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Abstrakt

Tato prace se vénuje problematice elektronického podpisu. Zabyva se analyzou faktord, které
umoznily jeho wvznik, rozebira princip elektronického podepisovani a pfiblizuje technickou
1 legislativni strdnku véci se zaméfenim na novelu zakona o elektronickém podpisu. Prace piinasi
nahled na postup pii ziskavani vSech nalezitosti k elektronickému podpisu a na moznosti praktického
vyuziti. V zavéru je naznaCen uZzivatelsky pohled na elektronicky podpis pfi praci s elektronickou
postou.

Elektronicky podpis je témér plnohodnotnou, zdkonem uznavanou alternativou k fyzickému
podpisu, urcenou pro vyuziti v elektronickém prostiedi. Princip vyuziva asymetrickych Sifer
a hashovacich algoritmti. V soucCasnosti se ve vét§iné statli s uzakonénym elektronickym podpisem
vyuziva podpisu ve spojeni se standardem X.509, ktery definuje format certifikatl, organizaci
a jednani certifikacnich autorit. Certifika¢ni autorita zajistuje dtivéryhodné spojeni osoby a vetejného
klice k vyuziti pro elektronicky podpis.

Novela zavadi nové pojmy elektronickd znacka a cCasové razitko. Prvni slouzi
k automatickému oznac¢ovani dokumentd a druhy zajistuje jednoznacné spojeni ¢asu a dokumentu.
Novela upravuje i uznavani zahranicnich certifikatu.

Ziskavani certifikatu pro elektronicky podpis je modelové snadna cesta av$ak podle mych
zkusenosti s ur¢itymi odliSnostmi v praxi. V textu je zhodnocena ekonomicka stranka elektronického
podpisu. Prace davd moznost seznamit se snedavnym prizkumem o povédomi obyvatelstva
o elektronickém podpisu. Zavérecné zhodnoceni i vyhled do budoucnosti dopliiuji uceleny piehled
o tématu. Pfiloha zachycuje tvorbu zadosti o kvalifikovany certifikat pii pouziti Cipové karty jako

ulozisté klica.



Bakalaiska prace Teorie a praxe elektronického podpisu

Abstract

My thesis is focused on e-signing. It contains the analysis of factors that enabled development
of the e-signing and discusses principles of the e-signing. The thesis outlines technical and legislative
background with focus on the novel of the e-signing law in Czech Republic. It brings insight into the
process of acquiring all necessities for using the e-signing and into the possibilities of its consequential
usage. In the end of thesis the user’s view of the e-signing in the e-mail communication is
foreshadowed.

The e-signature is legally acknowledged substitute for “normal” signature meant for usage in
the electronic environment. The e-signature is based on the asymmetric cryptography and hash
functions. In the present times majority of states, in which the e-signing is legalized, uses the
e-signature based on the X.509 norm. The X.509 determines hierarchical structure of the certification
authorities. The certification authority, known as the trusted third party, provides reliable bond
between the signing person and its public key.

The novel of the e-signing law brings new terms. These are the time stamp and the electronic
mark. The former is used for the explicit assignment of time to the document. The latter is meant for
the automatic signature-like marking of documents without direct presence of the human factor. The
novel also alters approving of the foreign certificates.

Acquiring the certificate is basically a simple task in the theory, but according to my
experience, the reality is little different. My thesis also evaluates the economic part of the e-signature
usage. The reader may as well get acquainted with the recent survey of the awareness of the
e-signature in Czech Republic. Final evaluation and the indication of estimated future should conclude

the overview. The appendix serves as a guide to the process of requesting a qualified certificate.
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Uvod

Elektronicky podpis je fenoménem, ktery se v poslednich letech dostava stale vice do
povédomi obyvatelstva a stoupa i zajem odbornikti. Vzali jej na védomi i zdkonodarci a v téchto dnech
jsme svédky dokonéeni legislativniho procesu u novely zdkona o elektronickém podpisu. Ukolem této
prace bude vysvétlit pojem elektronicky podpis, analyzovat principy elektronického podepisovani,
technické i zakonné normy, které se k nému vztahuji a zhodnotit jeho vyuzitelnost v soucasné praxi.
V praci pfiblizim i postup ziskavani kvalifikovan¢ho certifikdtu v modelovém podani konfrontovaném
s realitou.

Téma jsem si zvolil pro jeho Siroké uplatnéni v mnoha oborech lidské cinnosti. Spojeni
informatiky, kryptografie a prava, které ma za cil usnadnit spolecnosti zivot, je jisté téma hodné
bliz§tho zajmu. MUj piinos spatfuji v pfidani praktickych zkuSenosti s elektronickym podpisem
a moznosti nezaujat¢ zhodnotit soucasny stav.

Praci jsem se snazil zpracovat stylem, ktery by umoznoval komukoliv s elementarnimi
znalostmi z IT pochopit principy, na kterych elektronicky podpis stoji a utvofit si vlastni nazor na

soucasny stav i vyvojové tendence.
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1 Geneze elektronického podpisu

Podpis. Jiz n€kolik stoleti je institut podpisu pouzivan a ve vSech pravnich systémech

akceptovan, jako potvrzeni souhlasu s dokumentem. Tim, Ze se pod dokument podepiSeme
nepopiratelné stvrzujeme, Ze jsme se s jeho obsahem obeznamili a Ze jej akceptujeme.
»Klasicky* podpis naprosto dostacoval pfi komunikaci za pouziti papiru, nebo jiného fyzického média.
Avsak pokrok pfindsi zmény. Jak se tedy dostaneme od klasického podpisu na papite k jeho digitalni
reprezentaci v podobé nekolika kilobajtii ptipojenych ke zpravé? Za vznik elektronického podpisu
muze nékolik skutecnosti, o kterych pojedname dale.

V pribéhu 80. let se v disledku znacnych technologickych inovaci a poklesu cen
informacnich technologii zacala rozvijet komunikace elektronicka. Nejdiive byla vyuzivana jen pro
sporadické posilani zprav mezi technologickymi nadSenci a ,,vyvolenymi,* ktefi si mohli dovolit luxus
pocitace. V pribchu Casu se ale rozsitila mezi Siroké obyvatelstvo, stala se nepostradatelnou pro chod
firem i pro organy vefejné spravy. Dnes si jiz t€zko dokaze kazdy druhy Evropan piedstavit sviij den
bez zkontrolovani e-mailové schranky. Elektronicka posta objemem piedstihuje postu papirovou,
jelikoz je rychlejsi, snadnéjsi a 1 levngjsi.

Rozvoj elektronické komunikace nepfinesl jen moznost elektronické posty. MozZnost, témeét
ihned vyménovat na dalku vétsi mnozstvi informaci, oteviela nové prilezitosti. Je v lidské ptirozenosti
se pokusit za vSech okolnosti vydélat, stejné tak je lidska lenost a touha po minimalni namaze pfi
maximalni efektivité. Tyto faktory jen podpofily vznik elektronického obchodu. Elektronicky obchod
rozeznava nékolik typt vztahii. Nejvyznamnéjsi z nich B2B (business to business) a B2C (business to
consumer) si piiblizime vice.

B2B je vztah mezi dvéma subjekty, pfi kterém nakupujici nakupuje, nejcastéji zbozi, za
ucelem dal§iho podnikatelského vyuziti. Tento typ obchodu zdaleka pfevysuje svym objemem vztah
druhy. Vznikaji velkd internetova trzisté, kde podniky mohou koupit rozsahly sortiment statki,
kancelarskymi sponkami pocinaje, parnimi turbinami konce. Pouziti internetového obchodovani je
vyhodné pro obé strany. Z toho diivodu miizeme ocekavat jeho dalsi rozvo;j.

B2C je oznacenim pro vztah, pii kterém nakupujici subjekt zamysli nakupované zbozi ¢i
sluzbu vyuzit ke spotiebé. Je vyuzivan firmami z divodi rozsifeni odbytisté za hranice sidelniho statu,
nizS§ich nakladi na skladovani, najmy apod. Orientuje se na bé&zného obcana, kterému jsou
prezentovany vyhody pohodlného a rychlého nakupu z domova, za mensi ceny a za jinak témeért
nezménénych podminek.

Co by to bylo za obchod, kdyby se za néj neplatilo? Jelikoz barter jiz neni hlavnim zplisobem
obchodu, je tfeba nakoupené statky zaplatit. A jak jinak, nez elektronicky? Na rozvoj elektronického
obchodu bryskné zareagoval bankovni sektor a ptinesl svym klientim moznost spravovat své finance
na dalku, pomoci telefonu nebo internetu. Umoznil jim i zadavat ptikazy k platbam i jinym bankovnim

operacim po 24 hodin denn¢ a u¢inn¢ tak podpofil dalsi riist elektronického obchodu.
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Neni mozné uzavirat obchody s nékym, koho neznate, nemate o ném dostatecné informace,
natoz takovému subjektu platit. Proto je nutné nejprve subjekt identifikovat a nasledné ovéftit, zda-li je
tim, za koho se vydava. To potiebuji vSichni v internetovém prostiedi. Banka si musi byt jista, ze
ptikazy vydava opravdu jeji klient. Klient si musi byt jisty, Ze komunikuje se svoji bankou a nikoliv
s hackerem, ktery se za ni pouze vydava, aby ziskal pfistupova hesla. To samé plati u obou stran pfi
uzavirani obchodu.

V neposledni tad¢ zacala vyhody elektronické komunikace vyuzivat i vefejna sprava. Pro
zrychleni prubéhu riznych spravnich fizeni, podavani formulait a vytizovani zadosti se snazi vlady
vSech vyspélych zemi zavadét elektronické podatelny. Ty by mély pomoci ob¢antim od dlouhych front
na uradech a ufadiim zas od piehlceni v poslednich dnech terminti pro odevzdavani napt. danovych
priznani. Kompletni elektronicka dokumentace by rovnéz méla zefektivnit a zprihlednit prabéhy
fizeni i1 zplisob vykonavani vefejné moci. Aby byla elektronicka komunikace diivéryhodna a bezpecna,
bylo tfeba najit mechanismy, kterymi to zarucit. Proto existuje kryptografie, obor matematiky,
podporovany hlavné vojenskou a vladni sférou, ktery se zabyva Sifrovanim a tyto mechanismy
zkouma.

Moznost realizace elektronického podpisu piinesl az objev asymetrické kryptografie. Ten
pfisel vroce 1976 a zacala tak nova éra kryptografie. Autory byli Whitfield Diffie, Martin Hellman
informaci, sdilely jedno tajemstvi — Sifrovaci klic. Ten slouZzil pro Sifrovani i deSifrovani zpravy.
Asymetricka kryptografie ucinila pralom. Pouziva totiz kli¢e dva — jeden pro Sifrovani a druhy pro
desifrovani. Vefejny kli¢ je urcen pro Sifrovani, mize byt voln¢ dostupny (a je dobré pokud je)
aumozni tak komukoliv odeslat Sifrovanou zpravu. Soukromy kli¢, ten si kazdy drzi v tajnosti, je
urcen k deSifrovani a je schopen deSifrovat ty zpravy, které byly zaSifrovany pfisluSnym vefejnym
klicem. Inverzni vyuziti dvojice kli¢a slouzi pro elektronicky podpis. Vice si ukazeme ve 3. kapitole

prace.

10



Bakalaiska prace Teorie a praxe elektronického podpisu

2 Vysvétleni pojmu
Vsechny diive zminéné faktory pfispé€ly ke vzniku elektronického podpisu. O tom, k cemu
takovy elektronicky podpis je, jakou mé formu a jaké je v soucasnosti jeho mozné vyuziti, si povime

dale. Nejprve se zamé&fime na vysvétleni pojmu, které se budou v praci dale objevovat.

2.1 Elektronicky podpis

Musime zacit tim, Ze si vysvétlime, co to vlastné elektronicky podpis je. Litera zakona nam
tika toto:

,,Pro ucely tohoto zakona se rozumi elektronickym podpisem tudaje v elektronické podobé,
které jsou pfipojené k datové zpravé nebo jsou s ni logicky spojené a které slouzi jako metoda

k jednozna¢nému ovéieni identity podepsané osoby ve vztahu k datové zprave.« [1]

Je tedy dulezité upozornit Ctenaie na béznou chybu, a to, ze elektronicky podpis nepiedstavuje
vlastnoru¢ni podpis pfevedeny do elektronické podoby. Elektronicky podpis je pfedstavovan specialné
vygenerovanymi daty, ktera jsou pro kazdy dokument unikatni a k datové zprave se pripoji.

,Datovou zpravou zakon rozumi elektronickd data, ktera lze prendSet prostfedky pro
elektronickou komunikaci a uchovavat na zaznamovych médiich, pouzivanych pfi zpracovani

a prenosu dat elektronickou formou.“[2]
Jak probiha proces elektronického podepisovani si popiSeme ve 4. kapitole prace.

V nasi legislativé platny zaruceny elektronicky podpis musi spliiovat nasledujici kritéria:

e je jednoznacné spojen s podepisujici osobou,

e umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,

e Dbyl vytvofen a pfipojen k datové zpravé pomoci prostredkil, které podepisujici osoba muze
udrzet pod svou vyhradni kontrolou,

e je k datové zprave, ke které se vztahuje, pripojen takovym zpilisobem, Ze je mozno zjistit

jakoukoliv naslednou zménu dat.[2]

Podminkou, aby byl podpis chapan jako zarucCeny, je schopnost podepisujici osoby udrzet
prostiedky pro vytvareni elektronického podpisu pod svou vyhradni kontrolou. Témito prostredky
rozumime technické ¢i programové vybaveni, které slouzi k vytvareni elektronického podpisu.

O prostiedcich pro vytvareni elektronického podpisu si povime vice v sedmé kapitole prace.

11
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Elektronicky podpis by mél plnit urcité funkce. Tyto funkce rozeznavame ctyfi. Jsou jimi:
e Identifikace
e Autentizace
e Integrita

e Nepopiratelnost

2.1.1 Identifikace (Identification)
Identifikaci rozumime rozpoznani osoby, ktera ucinila pravni ukon. Pfi pouziti elektronického

podpisu musi byt druhé strané jasné, kdo dokument podepsal. To znamena, ze musi byt patrné jméno
a pfijmeni podepisujici osoby, nebo jasné¢ oznaceny pseudonym, pokud je certifikdit vydan na

pseudonym.

2.1.2  Autentizace (Authentication)

Autentizace predstavuje ovétreni, Ze osoba uvedena v certifikatu elektronického podpisu je
skute¢né osobou, ktera dokument podepsala. Jinymi slovy, ovéfeni proklamované identity. To

zarucuje certifikacni autorita.

2.1.3 Integrita (Integrity)
Po obdrzeni dokumentu, ktery byl elektronicky podepsan musi byt ziejmé, zda-li se jeho

obsah nezménil od doby jeho podepsani. Mechanismus elektronického podpisu toto ovéfeni umoziuje.

2.1.4 Nepopiratelnost (Non-repudiation)
Stejné€ jako u vlastnoru¢niho podpisu je nemozné popfit souhlas s podepsanym dokumentem.

Zakon uvadi toto:
»Pokud se neprokaze opak, ma se za to, Ze se podepisujici osoba pfed podepsanim datové

zpravy s jejim obsahem seznamila.* [3]
Posledni podminkou pro uznani elektronického podpisu naSimi tufady, kromé diive

zminénych, je zaloZzeni zarueného elektronického podpisu na kvalifikovaném certifikatu vydanym

akreditovanym poskytovatelem certifika¢nich sluzeb.

12
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2.2 Certifikat
Certifikat je datova zprava, kterou vydava poskytovatel certifikacnich sluzeb (CA), spojujici

data pro ovéfovani elektronickych podpisi s podepisujici osobou a umoznuje ovéfit identitu
podepisujici osoby.

Certifikdt je uznavan jako kvalifikovany pokud jej vydal kvalifikovany poskytovatel
certifikacnich sluzeb a splituje nasledujici podminky.

e Je oznacen jako kvalifikovany.

e Uvadi vptipadé pravnické osoby obchodni firmu nebo nazev a stat, ve kterém je
kvalifikovany poskytovatel usazen nebo v ptipadé fyzické osoby jméno, popfipadé jména,
pfijmeni, pfipadné dodatek, a stat, ve kterém je kvalifikovany poskytovatel usazen. Cili
jednoznacné identifikuje CA.

e Uvadi jméno, popiipadé jména, a piijmeni podepisujici osoby nebo jeji pseudonym
s prislusnym oznacenim, Ze se jedna o pseudonym. Dale uvadi zvlastni znaky podepisujici
osoby, vyzaduje-li to Ucel kvalifikovaného certifikatu. To spoleéné se sériovym cislem
umoziuje jednozna¢nou identifikaci podepisujici osoby.

e Obsahuje Cislo kvalifikovaného certifikatu, unikatni u daného poskytovatele certifikacnich
sluzeb.

e Ma uveden pocatek a konec platnosti kvalifikovaného certifikatu.

e Obsahuje data pro ovéfovani podpisu, ktera odpovidaji datim pro vytvareni podpisu, jeZ jsou
pod kontrolou podepisujici osoby. Jinymi slovy, jeho soucasti je verejny kli¢ podepisujici
osoby.

e Zminuje pfipadna omezeni pro nakladani s certifikatem.

Parafraze [4]

2.3 Poskytovatel certifikacnich sluzeb

Instituce, Casto oznacovand jako certifikacni autorita (CA), kterd se zabyva vydavanim
certifikat k elektronickym podpisiim a nékdy i vydavanim prostredkii pro vytvaieni elektronickych
podpisti. Plni funkci divéryhodné treti strany (trusted third party). Jejim hlavnim cilem je zarucit
spojeni mezi vefejnym klicem a podepisujici osobou, coz nasledné zaruc¢i pravost elektronického
podpisu. Jako ovéteni tohoto spojeni vydava certifikaty. Pokud CA splni pozadavky dané zakonem
a zazada Ministerstvo informatiky o udéleni akreditace, stava se po jejim udé€leni akreditovanym

poskytovatelem certifika¢nich sluzeb. O duvéfe a roli CA se dozvime vice v 5. ¢asti prace.
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3 Asymetrické kryptovani a elektronicky podpis

Pfedem bych rad upozornil, Ze pokud neni uvedeno jinak, je vyklad v praci koncipovan na
vyuziti kryptosystému RSA, ktery je u nés nejcastéji uzivan. Podepisovani dle algoritmu DSA pracuje

Jak jiz jsme si fekli v uvodu, asymetrické kryptovani se od symetrického lisi pouzivanim
dvojice klict. To mu nejen umoznuje vymeénu klicl v nezabezpeceném prostiedi, ale i vyuzit ho pro
objekt naseho zajmu — elektronicky podpis. Pokud si diive chtéli lidé vyménovat Sifrované zpravy,
museli se bud’ sejit, nebo jinym zptisobem si dorucit spolecny kli¢ pro symetrickou Sifru. Pfi pouziti
asymetrického kryptovani zadna schiizka neni nutna. Kazdy ma svtij vetejny kli¢, ktery miize druhé
stran¢ poslat kuptikladu elektronickou postou bez obav, z jeho zneuziti. Proc? ProtoZe z jednoho klice
neni mozné v ,,rozumném‘ ¢ase odvodit kli¢ druhy a zpravu zasifrovanou verejnym kli¢em je schopen
desifrovat pouze majitel spravného soukromého klice. Takze strany si vymeéni vefejné klice a mize

zadit Sifrovana komunikace. Viz Obr. 1

o7 +

Obr. 1 - Asymetrické Sifrovani

Zprava

JenZe to neni zplsob, ktery by byl vyuzivan pro elektronicky podpis. Ten totiZz pracuje na
opacném principu. Co je naSim cilem pfi obdrzeni elektronicky podepsaného dokumentu? Zjistit,

zda-li jej podepsal skute¢né ¢lovek, uvedeny jako odesilatel. I k tomuto mizeme vyuzit asymetrické
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kryptovani. Jak? Obratime postup. Pokud nékdo zaSifruje dokument svym soukromym kli¢em, jsou jej
schopni desifrovat naprosto vSichni. To je naprosto nepfijatelné pro Sifrovanou komunikaci, ale nam
plné vyhovujici. Polozme si nyni otazku, kdo mohl zaSifrovat zpravu, kterou jsme obdrzeli
a desifrovali pomoci vetejného klice? Nikdo jiny, nez majitel soukromého klice. A pokud je drzen
soukromy kli¢ v tajnosti, je to jedina osoba. Tim jsme se dostali k principu elektronického podpisu.

Nazorné viz Obr. 2

Zprava »  Zasifrovani
/ Odeslani zpravy
Soukromy kli¢ odesilatele
Transfer
PFijem zpravy
Zprava Desifrovani |«

A

A

Vefejny kli€ odesilatele

Obr. 2 - Vyuziti asymetrického Sifrovani pro elektronicky podpis

Princip sice jest¢ neni kompletni, ale zaklady jiz mame. Chybi nam jistota, ze kli¢ vlastni
opravdu ten jedinec, ktery je uveden jako odesilatel a ne jen n€kdo, kdo se za n¢j vydava.

Pro zajisténi této jistoty se vyuzivaji dva piistupy. Oba si uvedeme a rozebereme, ale jelikoz
se prace zabyva elektronickym podpisem v CR budeme nyni postupovat v souladu se zdkonem.
Vyuzijeme sluzeb divéryhodné tfeti strany, neboli certifikaéni autority. Ta za nas ovéfi identitu
podepisujici osoby, zkontroluje jeji vetejny klic a proces zakon¢i vydanim certifikatu, ktery stvrzuje

vazbu mezi osobou a kli¢em. Po obdrzeni podepsané zpravy, ovéiime platnost certifikatu a mizeme si

15



Bakalaiska prace Teorie a praxe elektronického podpisu

byt jisti, ze nam piSe skutecné osoba v certifikatu uvedena. Jiz daleko kompletnéjsi schéma si mizete

prohlédnout na Obr. 3. Certifikat neni vstupem pro Sifrovaci proces. Nejcastéji je pouze ptilohou.

Zprava - . Odeslani
> Zasifrovani . .
podepsané zpravy

/ Certifikat / ( Transfer

Soukromy kli¢ odesilatele

PFijem podepsané
zpravy

Ovéreni
- certifikatu, R Desifrovani
Kontrola integrity

A

Certifikat
Vefejny kli¢ odesilatele
Obr. 3 - Elektronicky podpis s vyuzZitim certifikatu od CA

Zakladni princip jiz zname a proto je ¢as, abychom si povédéli o vyuZzivanych Sifrovacich

algoritmech.

3.1  Kryptosystém RSA

Jako prvni uvedeme RSA, pojmenované podle pocateCnich pismen piijmeni svych autort.
Témi byli Ronald Rivest, Adi Shamir a Leonard Adelman, ktefi princip RSA vynalezli jiz v roce 1977.
Neni mozné fici, ze to byli pravé oni, ktefi RSA algoritmus vytvofili, protoze kryptografie a jeji

uspéchy podléhaji ptisnému utajeni, ale historie je jako autory rozeznava. Popisovat matematicky
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zéklad tohoto algoritmu je mimo ramec této prace. Nam bude staCit si fici, Ze princip pracuje
s velkymi prvocisly, jejich souciny a jejich obtiznou faktorizaci.

Délka klice se pohybuje od 512 bitd pro bézné komeréni vyuziti, pres 1024 bitl pro zaruceny
elektronicky podpis, az po daleko vétsi klice pouzivané pii praci s tajnymi materialy. Snad by bylo
dobré fici, ze RSA s délkou klice 512 bitd bylo prolomeno v srpnu roku 1999 a tedy neni jiz

4

Proto se neoc¢ekava prolomeni kli¢e po dobu nejméné 15 let. Vice o RSA se doctete v publikaci [5].

3.2 Kryptosystém DSA

Druhym algoritmem, ktery je vyuzivan v oblasti elektronického podpisu je DSA (Digital
Signature Algorythm) specifikovany v DSS (Digital Signature Standard). Byl vyvinut organizacemi
NIST a NSA jako alternativa k RSA, ktery byl tou dobou chranén patentem. Je vyuzivan jako standard
pro elektronicky podpis napiiklad v USA. Bezpecnost algoritmu DSA spociva v obtiznosti vypoctu
diskrétniho logaritmu v multiplikativni grupé prvociselného télesa Fp. Doporucena délka klice u DSA

je rovnéz 1024 bith. DSA nelze vyuzit pro Sifrovani. Vice o DSA je k nalezeni v publikaci [6].

3.3 Hashovaci funkce
Nevyhodou asymetrického kryptovani je jeho mala rychlost. Jeho pouziti je znacné pomale;jsi,

nez u symetrickych Sifer. Pii podepisovani vétSich datovych zprav by tak uzivatel stravil mnoho ¢asu
¢ekanim na dokonceni Sifrovani. Proto se u elektronického podpisu pouziva jesté jeden mezikrok. Tim
je vyuziti hashovaci funkce (hash function).

Hasovaci funkce je specialni jednocestnd matematicka operace. Jako vstup slouzi libovolny
dokument, soubor, text, i jind data. Jejim vystupem je soubor dat o piesn¢ dané velikosti, tzv. hash
(mizeme se setkat i s vyrazem poceSténym — has nebo otisk), ktery jasn¢ odpovida hashovanému
dokumentu. Na hashovaci funkci jsou kladeny nasledujici pozadavky.

e Vystup ma jednoznacné danou pevnou délku.
e Pro rozdilné vstupy nesmi byt stejny vystup.
e Pii znalosti vystupu nesmi byt mozné zpétné dopocitat vstup.
Pro potieby elektronického podpisu se vyuziva v soucasnosti dvou funkci. Jsou jimi MD5
(Message Digest) a SHA-1 (Secure Hash Algorithm). Funkce MD5 ma vystup o délce 128 bitt.
U funkce SHA-1 je vystup dlouhy 160 bit. V tuzemskych certifikatech se setkame s ob&éma.
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4 Podepisovani a ovérovani

Nyni mtizeme dokoncit postup podepisovani i ovéfovani podpisu v praxi. Nejprve mame
datovou zpravu, kterou chceme podepsat. Tu, protoZe jeji podepisovani by trvalo dlouho, nechdme
projit hashovaci funkci a ziskdme tak jeji kratky otisk. Otisk podepiSeme (zaSifrujeme soukromym
klicem) a ptipojime k datové zpraveé. Datovou zpravu s podepsanym hashem odesleme pfijemci.

Pfijemce obdrzi zpravu, z certifikatu pozna, kdo mu zpravu posila a pouzije prislusny vetejny
klic. Mél by jesté zkontrolovat, zda-li je certifikat odesilatele platny u CA, ale tomu se budeme
vénovat pozdeji. Tim, Ze hash rozsifruje vetejnym klicem, ktery je uveden v certifikatu, ovefi, Ze mu
zpravu odeslal opravdu drzitel certifikatu. Nasledné spocita z datové zpravy svij hash. (Na obrazku je
oznacen jako hash 2.) Porovna sviij hash s deSifrovanym hashem od odesilatele. Pokud jsou si hashe
rovny, nebyl zménén obsah datové zpravy od doby jejiho podepsani. Tim si ovéfil integritu obsahu.
Sifru pro zasifrovani obsahu. Podepsana zprava neni totiz Sifrovana a mize si ji tedy kdokoliv precist!

Schéma vyse uvedeného postupu najdete na obrazku: Obr. 4
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v

Hashovaci funkce

Certifikat

A

D

Obr. 4 - Kompletni schéma elektronického podpisu
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5 Davéra

Rekli jsme si, ze davéra je kli¢ovym prvkem pii elektronické komunikaci. JelikoZ neni
v nasich silach rychle a snadno ovéfit identitu druhé strany, musime se spolehnout, Ze to udéla za nas
subjekt, ktery k tomu ma prostfedky. Existuje nckolik zphsobt, jak tohoto docilit. My si povime
o dvou.

Prvnim z nich je systém PGP, ktery se pro elektronicky podpis pouziva na Grovni komunikace
mezi jedinci pomoci elektronické posty. Neni akceptovan urady, protoze postrada centralni autoritu,
kterou by bylo mozné dozorovat.

Druhym je systém certifikatti podle normy X.509, ktery se opira o hierarchickou strukturu
certifikaénich autorit. Tento systém se pouziva i v Ceské republice pro certifikaci elektronického

podpisu.

5.1 Systém PGP

PGP, z anglického Pretty Good Privacy, byl vyvinut primamé pro ovéfitelnou e-mailovou
komunikaci s bezpecnym obsahem. PGP poprvé prezentoval Philip Zimmermann v roce 1991. PGP
pouziva asymetrickou kryptografii pro podepisovani a ovéfovani odesilanych zprav. Podpis je
nezavisly na zpraveé, aby umoznil podepsani ostatnimi uzivateli. Pro zachovani bezpecnosti zpravy,
mize byt Sifrovana za pomoci symetrického klice, ktery je nahodn¢ generovan pro kazdou odesilanou
zpravu. Nasledné je zprava i kli¢ zaSifrovana vefejnym klicem piijemce. Elektronické podepisovani je

totozné se schématem, které jsme si popsali diive. Jako hashovaci funkce pouziva PGP (v sou¢asném

znakl vyuzivd PGP Radix-64 konverzi. Ta umoziuje pievod zpravy v libovolném koédovani, napt.
UTF-8, do ASCII a jeji ptenos i pfes starSi typy kanald. Pfijemce po doruceni odstrani konverzi
a ziska zpravu v originalnim znéni.

Specifikem systému PGP je nepiitomnost centralni certifika¢ni autority. V decentralizovaném
modelu PGP kazdy uzivatel vystupuje jako certifikacni autorita. Svym podpisem pod certifikat nékoho
jiného mu vyjadiuje divéru a ¢ini jej tak divéryhodnéjSim pro ostatni. Toto je redlné, pokud se
alesponi nekteti z uzivatelll osobn€ znaji. V piipadé velkych vzdalenosti mezi uzivateli divéryhodnost
znacn¢ klesa.

Certifikat PGP ma typicky nasledujici strukturu.

Verze PGP Oznacuje pouzitou verzi PGP.

Informace o drziteli klice Identifika¢ni idaje — jméno, e-mail...

Certifikovany kli¢ Vertejny kli¢ drzitele certifikatu.

Podpis drzitele klice Ten je vytvofen soukromym kli¢em drzitele, ktery

odpovida certifikovanému klici, tzv. self-signature.

Preferované Sifrovaci algoritmy Seznam Sifrovacich algoritmtl, které preferuje drzitel.
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Doba platnosti Casovy tidaj vytvofeni kli¢e, doba jeho platnosti.
Podpisy Podpisy ostatnich uzivateld, ktefi drziteli véfi. Mohou

byt ptidavany i dodatecné po vytvoteni certifikatu.

V bfeznu roku 2001 se objevila zprava, ze bylo PGP prolomeno. Ukazalo se, Ze neslo
o prolomeni Sifrovaciho algoritmu, ale o objeveni bezpecnostni chyby pfi ukladani klicd. Ta
umoziovala upravu soubord, které PGP program pouziva a naslednou extrakci soukromého klice
s moznosti jeho zneuziti pro falzifikaci podpisu.

Dalsi informace o PGP lze nalézt v [7],[8].

5.2 Standard X.509
Standard ITU-T X.509 je mezinarodné platné doporuceni, které popisuje formu vyuziti PKI

(Public Key Infrastructure). PKI je soubor hardware, software, lidi a metod a politik, ktery slouzi
k jednoznaénému pfifazeni vetejného klice konkrétni entit¢ pti vyuziti elektronického podpisu.
V soucasnosti se pouziva jeji treti verze. [9] Na rozdil od PGP je systém X.509 centralizovan. Pouziva
tzv. stromu davery. Na jeho vrcholu je hlavni certifikacni autorita. Tu nazyvame kotenova certifikacni
autorita (Root CA) a ta je chapana jako divéryhodnd. Stara se o to zdkon, u nas pak Ministerstvo
informatiky (diive Ufad pro ochranu osobnich udajt). Kotenova certifikaéni autorita musi spliiovat
nejpiisn€jsi podminky. Funkci kofenové CA je hlavné plnit funkci CA pro jiné poskytovatele
certifikacnich sluzeb. Tim, Ze kotfenova CA certifikuje jinou certifikacni autoritu, umozni t€ nizsi, aby
pozivala divéru témeét stejnou, jako kofenova CA. Ty mohou pak certifikovat dalsi. Tim se vytvori
strom, ve kterém se muze uzivatel dopracovat az k autorité, kterou povazuje za diivéryhodnou. Cesta
od koncového certifikdtu az k divéryhodnému mistu je nazyvana certifikacni cestou (certification
path). Cim je cesta kratsi, tim 1épe systém v praxi pracuje.

Kazda certifika¢ni autorita vydava svou certifikacni politiku. To je dokument, ve kterém CA
specifikuje postup ovéfovani identity Zzadatele o certifikat, jaké naroky na né&j klade a za jakych
podminek vydava certifikaty a jakym zptisobem se stara o bezpe¢nost. Doporu¢enou strukturu tohoto
dokumentu lze najit v [8]. Dale by CA méla mit vypracovanu bezpecnostni politiku, plan pro zvladani
krizovych situaci a plan obnovy. Tyto dokumenty znacn¢ ovlivituje mistni legislativa.

Soucasti standardu je i pozadavek na pravidelné zpracovavani a uvefejiovani CRL. Jeho
vedeni je rovnéz jednou z funkci CA. Nemusi ji v8ak vykonavat sama, ale mize ji delegovat na jinou

instituci.
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Certifikat podle X.509 ma nasledujici strukturu.

Drzitel certifikatu

Doba platnosti

Nazev vystavitele

Verze

Sériové ¢islo

Identifikace algoritmu

Vetejny kli¢

Dalsi rozsifeni

Identifikac¢ni idaje o osobe, které je certifikat vydavan. Ta je
vlastnikem certifikovaného verejného klice .

Na sekundu uréena platnost Od — Do, mimo tento interval je
certifikat neplatny.

Identifikace CA, ktera vytvorila a podepsala certifikat.

Cislo, které charakterizuje pouZitou verzi. 0 pro v1, 1 pro v2
a2 pro v3.

Unikatni ¢islo certifikatu ptidélené certifikacni autoritou.
Urceni, jaky algoritmus a s jakymi parametry byl pouzit pro
vytvareni podpisu certifikatu.

Vetejny kli¢ drzitele certifikatu, urceni pro jaké algoritmy je
mozné jej vyuZit.

Naptiklad umisténi CRL, certifikacni politiky, prohlaseni, aj.

Ukazku casti certifikatu vytvofeného podle standardu X.509 mutZete najit na Obr. 5. Vice o X.509 je

mozné najit pfimo v normé ITU-T, nebo v [10].

Pfedmeét

Flatnost od
Platnost do

Yirstavitel

Yerze
Seriove fislo

Yefejny k¢

316, 190 00 Praha &
etifikac

0301 000l

Obr. 5 - Ukazka casti certifikatu dle normy X.509
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6 Certificate Revocation List
CRL je zkratka z anglického Certificate Revocation List, cozZ znamena seznam revokovanych

certifikatd. (V cestin€ se pouziva i vyrazu zneplatnénych.) Pokud z jakéhokoliv divodu je nutné
certifikat zneplatnit, posle drzitel zadost na CA, ktera zneplatnéni provede umisténim certifikatu na
CRL. CRL seznam je nasledn¢ podepsan CA a uvetejnén. Pokud neni smluvné dohodnuto jinak, tak je
povinnosti kazdého, kdo obdrzi dokument podepsany podpisem s certifikatem dle X.509, ovéfit na
CRL vystavitele certifikatu, zda-li certifikat nebyl zneplatnén. Kazdy CRL ma své zaméteni. To mlze
byt ovlivnéno subjektem, nebo diivodem zneplatnéni. Napt. vSechny certifikaty vydané pro firmu XY,
nebo vSechny certifikaty zneplatnéné z urcitého diivodu. V CRL je tedy mozné uvadét duvody
zneplatnéni certifikatu. Obsahuje sériové Cislo certifikatu, pfesnou dobu jeho zneplatnéni a vétSinou

e prozrazeni kli¢e (key compromise),

e poruseni bezpe¢nosti CA (CA compromise),

e vydani nového certifikatu, kviili zménam udajti v ném uvedenych (update),

e pozastaveni platnosti certifikatu (certificate hold).

CRL rozeznavame dvojiho typu: kompletni a dil¢i. Kompletni CRL obsahuje vSechny
zneplatnéné certifikaty v daném zaméieni. Dil¢i CRL (Delta CRL) zachycuje zmény, které se staly od
vydani posledniho kompletniho CRL. Je tedy mozné, za piedpokladu dostupnosti posledniho
kompletniho a posledniho Delta CRL stejného poskytovatele certifikacnich sluzeb, ziskat jejich
sloZzenim aktualni kompletni CRL. Je na volbé CA, zda-li bude pouzivat Delta certifikaty, ale pokud se
rozhodne, ze ano, musi k nim rovnéz uvést cestu.

Ke kvalifikovanym certifikatim [.CA je CRL vydavan kazdych 12 hodin.

23



Bakalaiska prace Teorie a praxe elektronického podpisu

7 Prostredky pro vytvareni elektronického podpisu

Jiz je nam jasné, Ze pro elektronicky podpis potfebujeme dvojici spojenych klict pro
asymetrickou Sifru. Kde je ale ziskdme? Jakym zptsobem podpis vytvoiime? O tom by meéla byt
nasledujici cast.

Pro generovani kli¢l jsou pouzivany generatory ndhodnych cisel, které nasledné otestuji
prvociselnost vygenerovaného cisla. Pravdépodobnost, ze je cCislo Cislem slozenym, by méla byt
nejvyse 2% Postup spodiva v generovani fyzikalniho $umu — chaosu a jeho néslednou
kryptografickou a statistickou Gpravou. Vice o této komplikované problematice viz [11].

Tyto informace se vztahuji k akreditovanému PCS. Generovani dvojice Cisel je vétSinou
soucasti zadosti o vydani certifikatu. Podle nasi legislativy je mozné, aby certifikani autorita
poskytovala sluzbu generovani dvojice klicli, avSak nesmi generovana data uchovavat. Proto nejcastéji
generovani dat pro tvorbu elektronického podpisu probiha v pocitaci zadatele o certifikat.

Vygenerovany vefejny klic se pfilozi k zadosti o certifikat. Soukromy kli¢, neboli data pro
vytvateni elektronického podpisu, si uzivatel ulozi na disk, nebo jiné médium. Souc¢asna doba ma pro
média jisté limity. Z dGvodu bezpecnosti je vhodné, aby soukromy kli¢ zistal opravdu soukromym,
a tedy byl ulozen zaSifrovan s pfistupem zabezpecenym heslem.

Ukladat certifikat na pevny disk je proto krajné nevhodné, nemluvé o ukladani na disk sdileny
v lokélni siti. Diskety jsou mén¢ vhodné kvili relativné velké moznosti jejich selhani a nasledné ztraté
kli¢e. Ta ale neni fatalni, jelikoz lze vygenerovat novou dvojici kli¢l a pokracovat ve vyuzivani
podpisu. Jako lepsi varianta se nabizi USB token. Mala ty¢inka velikosti klicenky je vybavena flash
pameti, ktera dokaze udrzet data i bez piisunu energie a nehrozi jejich nahla ztrata jako u disket.
Existuji i aktivni USB tokeny, které jsou specialn¢ vytvoieny pouze pro elektronicky podpis. Obsahuji
mikrocip, ktery obstarava kryptografické operace a dovoli pouziti klich pouze po zadani hesla. Tato

V neposledni fadé je zde i moznost vyuziti ¢ipové karty. Cipova karta je standardni velikosti
platebni karty a z jedné strany ma kontaktni plochy pro komunika¢ni rozhrani ¢tecky. (Viz Obr. 6.)
Dnesni Cipové karty jsou rovnéz aktivni a umoznuji provadéni kryptografickych operaci pfimo na
karté. Karta pro svou praci také vyzaduje zadani PINu (Personal Identification Number — osobni
identifikacni c¢islo). KIli¢ proto nemusi opustit kartu a zistdva vni bezpecné ulozen. Drobnou
nevyhodou oproti USB je fakt, Ze ¢teckou ¢ipovych karet, na rozdil od USB, soucasnd PC vybavena
nejsou. Samotnou operaci podepisovani vyvola pouzivany program, kuptikladu MS Outlook pfi praci

s poStou.

24



Bakalaiska prace Teorie a praxe elektronického podpisu

Obr. 6 - Cipova karta vydavana .CA
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8 Legislativa v CR

Tato Cast mad za tukol piiblizit Ctenafi legislativni prostiedi Ceské republiky na poli
elektronického podpisu. Budeme se vénovat zakonu o elektronickém podpisu, doplnujici vyhlasce
Utadu pro ochranu osobnich udaji, nafizenim vlady a zakonéime analyzou novely zakona

o elektronickém podpisu.

8.1 Zakon o elektronickém podpisu
Zakon €. 227/2000 Sb. o elektronickém podpisu a o zmén¢ nékterych dalSich zakont (zakon

o elektronickém podpisu — dale budeme pouzivat zkratku ZoEP), byl pfijat 29.6.2000 jako pokus
harmonizovat alespon c¢astecné nasi legislativu s pravnimi naroky Evropské unie. Ta vydala smérnici
Evropského parlamentu a Rady 1999/93/ES o zésadach Spolecenstvi pro elektronické podpisy. Jejim
rozborem se zde nebudeme zabyvat. Bude nam stacit jeji priblizeni v nasledujicim odstavci. ZoEP se
stal €¢innym 1.10.2000. Zakon byl 1.7.2002 novelizovan zakonem ¢. 226/2002 Sb., ktery upravoval

elektronické dorucovani a zdkonem €. 517/2002 Sb., coz byla novela ZoEP.

Staty Evropské Unie se dohodly na jednotném pfistupu k feseni elektronického podpisu. Dva
roky byl pfipravovan jeden ze stézejnich dokumentt o elektronickém podpisu v ramci EU. Smérnice
EU k elektronickému podpisu byla 13. 12. 1999 schvalena Evropskou komisi. Vlady jednotlivych
¢lenskych zemi EU maji za ukol uvést principy a pozadavky této Smérnice do svého zakonodarstvi
nejpozdéji do 19.7.2001. Smérnice se zabyva elektronickymi podpisy piedev§im z hlediska
specialniho typu tzv. zaruCenych elektronickych podpist, které maji byt pravné ekvivalentni
klasickym vlastnoru¢nim podpistim. Zamétuje se na pravni platnost elektronického podpisu, ktery je
pripojen k elektronickému dokumentu. Smérnice stanovi zakladni pozadavky, které maji byt splnény
poskytovateli sluzeb spojenych s elektronickymi podpisy (certifika¢ni autority) a dalSi pozadavky
vztahujici se k podepisujici a ovetujici stran€. Smérnice byla vypracovana tak, aby byly dodrzeny tfi
nasledujici principy:

e technologicka neutralita,
e pro poskytovatele certifikaénich sluzeb neni definovano zadné schéma pro autorizaci

k provadéni téchto sluzeb tak, aby v budoucnu zde existovala principialni mozZnost

technologickych inovaci,

e upraveni zakonné platnosti elektronickych podpist tak, aby nemohlo byt odmitnuto jejich
pouziti (napf. jako soudni dikaz) na zdklad¢ toho, Ze jsou v elektronické podobé a byla
zarucena ekvivalence s ru¢né napsanym podpisem.

Citace z literatury [12].
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Zakon ptinesl nékolik zmén. Prvni byla zrovnopravnéni elektronicky podepsanych dokumentt
s tiSténymi. Toto vSak neni mozné tvrdit jednoznacné, jelikoz vyklad prava se rizni. Ale i pfes
pochybnosti bylo umoznéno daleko vétsi vyuziti elektronické komunikace i1 pro pravni tkony. Dalsi
zménou bylo vytvoreni odboru elektronického podpisu na Ufadu na ochranu osobnich udaji (UOOU).
UOOU mél za ukol vypracovat provadéci vyhlasku, ve které by specifikoval podminky pro praci
poskytovatell certifika¢nich sluzeb. Jeho dalsi funkci bylo ud€lovani akreditaci poskytovatelim
certifikagnich sluzeb a vykonavani dozoru nad praci PCS. UOOU mél i pravomoci vydavat vyhlasky
k uptesniovani podminek .

Novela zakona ¢&. 517/2002 Sb. piesunula tyto pravomoci z UOOU na Ministerstvo

informatiky.

8.1.1 Rozbor zakona o elektronickém podpisu
Zakon v prvni ¢asti vymezuje pojmy, jako jsou:

e clektronicky podpis, jeho zarucena verze,

e datova zprava,

e podepisujici osoba,

e poskytovatel certifikacnich sluzeb, dale akreditovany PCS (b&ézn¢ oznacovani jako CA),

e certifikat, jeho kvalifikovana verze,

e data pro vytvareni a ovétovani elektronickych podpist (soukromy a vetejny klic),

e prostiedky pro vytvareni a ovéfovani elektronickych podpist a jejich bezpecné varianty,

e nastroj elektronického podpisu.

Vsechny vyse uvedené pojmy jsme si jiz vysvétlili, nebo nepotiebuji vysvétleni, a proto se k nim
nebudeme vracet. Dale zdkon definuje za jakych podminek je datova zprava podepsana, jaké jsou
pozadavky na podpis.

Dalsi ¢ast je vénovana povinnostem podepisujici osoby a poskytovatele certifikacnich sluzeb.
Povinnosti podepisujici osoby jsou nasledujici:

e zachazet s prostfedky, jakoz i s daty pro vytvafeni zaruCeného elektronického podpisu
s nalezitou péci tak, aby nemohlo dojit k jejich neopravnénému pouziti,

e uvédomit neprodlené¢ poskytovatele certifikacénich sluzeb, ktery ji vydal kvalifikovany
certifikdt, o tom, Ze hrozi nebezpedi zneuziti jejich dat pro vytvafeni zaruceného
elektronického podpisu,

e podavat piesné, pravdivé a uplné informace poskytovateli certifikacnich sluzeb ve vztahu

ke kvalifikovanému certifikatu.[13]

Jak je vidét, vySe uvedené povinnosti maji prispét k zajisténi bezpecnosti podepisujici osoby

a umoznit plnéni funkci PCS.
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Povinnosti poskytovatele certifikacnich sluzeb si shrneme nasledovné.

PCS musi zajistit splnéni vSech nalezitosti certifikatu, uvadéni pravdivych informaci.
Dodrzovani bezpecCnostnich zasad a pouzivani bezpecnych prostiedkdi pro praci
s elektronickymi podpisy.

Vedeni evidence vydanych kvalifikovanych certifikatu a seznamu zneplatnénych certifikati —
CRL.

PCS musi drzet neustale dostatecné mnozstvi penéznich prostiedkd pro plynuly béh systému
pfi prihlédnuti k riziku.

Uchovavat veSkerou dokumentaci v souvislosti s kvalifikovanymi certifikdty po dobu
minimalné 10 let.

Jeho zaméstnanci musi pfi praci respektovat zakon ¢. 101/2000 Sb. o ochrané osobnich udaju.

Zakon stanovi povinnou pisemnou formu smlouvy, na zaklad¢é které PCS vydava zadateli

kvalifikovany certifikat. Odpovédnost za Skodu obou smluvnich stran se fidi Ob¢anskym zakonikem.

Zakon dale uvadi, jakym zptisobem zazada PCS o udéleni akreditace a jak ministerstvo postupuje pfi

jejim udélovani.

Zakon tesi, jaké nalezitosti ma mit kvalifikovany certifikat a jakym zplGsobem je mozné

uznavat zahranicni certifikaty. Dosud plati, ze je mozné uznat zahrani¢ni certifikat jako kvalifikovany

pouze za piedpokladu splnéni vSech podminek uvedenych v zakoné a pokud se nas akreditovany PCS

zaru¢i za jejich spravnost a platnost. To ¢ini uznavani cizich certifikati velmi komplikovanou

zalezitosti a leto$ni novela tuto problematiku fesi, viz dale.

Zakon formuluje pozadavky na prostredky bezpecného vytvareni a ovéfovani elektronickych

podpist nasledovne.

1. Prostfedek pro bezpeéné vytvareni podpisu musi za pomoci odpovidajicich technickych

a programovych prostfedki a postupli minimalné zajistit, ze

a. data pro vytvafeni podpisu se mohou vyskytnout pouze jednou, a Ze jejich utajeni
je nalezité zajisteéno,

b. data pro vytvafeni podpisu nelze pii nalezitém zajisténi odvodit ze znalosti
zpusobu jejich vytvareni, a Ze podpis je chranén proti padélani s vyuzitim existujici
dostupné technologie,

c. data pro vytvafeni podpisu mohou byt podepisujici osobou spolehlivé chranéna

proti zneuziti tieti osobou.

2. Prostfedky pro bezpecné vytvaieni podpisu nesmi meénit data, kterd se podepisuji, ani

zabranovat tomu, aby tato data byla pfedlozena podepisujici osobé pred vlastnim procesem

podepisovani.

3. Prosttedek pro bezpecné ovéfovani podpisu musi za pomoci odpovidajicich technickych

a programovych prostiedkli a postupti minimalné zajistit, aby
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a. data pouzivand pro ovefeni podpisu odpovidala datim zobrazenym osob¢

provadéjici ovéteni,

b. podpis byl spolehlivé ovéien a vysledek tohoto ovéfeni byl fadné zobrazen,

c. ovefujici osoba mohla spolehlive zjistit obsah podepsanych dat,

d. pravost a platnost certifikatu pti ovérovani podpisu byly spolehlivé zjistény,
vysledek ovéfeni a totoznost podepisujici osoby byly fadné zobrazeny,

f.  Dbylo jasné€ uvedeno pouziti pseudonymu,

g. bylo mozné zjistit veskeré zmény ovliviiujici bezpecnost. [14]

Zakon tedy klade pozadavky na funkce programového vybaveni pouzivané pii praci se
zaru¢enym podpisem a kvalifikovanymi certifikaty. Tyto pozadavky by mély zajistit bezpecnost klice
a fadnou funkci institutu elektronického podpisu. Mély by i usnadnit uzivateli orientaci pfi praci
s elektronickym podpisem.

Dalsi ¢lanky zakona se vénuji pokutam a postihim za poruseni vyse danych podminek. Pokuty
smi udélovat ministerstvo, jejich vybér je pfijmem statniho rozpoctu. Maximalni vyse pokuty, kterou
smi ministerstvo udélit ¢ini 20 000 000 K¢.

Posledni ¢ast ZoEP je vénovana zménam v nékterych dalSich zakonech. Tim je umoznéno
kupft. podani trestniho oznameni nebo danového ptiznani elektronickou cestou, pokud jsou opatfeny

uznavanym elektronickym podpisem.

8.2 Vyhlaska 366/2001 Sb.
Vyhlaska Utadu pro ochranu osobnich tdaji ¢. 366/2001 Sb. z Castky 138/2001, o upfesnéni

podminek stanovenych v § 6 a 17 zakona o elektronickém podpisu a o upfesnéni pozadavkl na
nastroje elektronického podpisu, byla piijata s okamzitou ucinnosti 3.10.2001. Dlouhou dobu jeji
neexistence komplikovala napliovani zakona a prakticky znemoznovala pouzivani elektronického

podpisu.

8.2.1 Rozbor vyhlasky 366/2001 Sb.

Vyhlaska upravuje jakym zptisobem PCS dokazuje, ze splnil vSechny povinnosti, které mu
zékon uklada. Dokladovani probiha dle nasledujicich pravidel.
1. Poskytovatel certifika¢nich sluzeb vydavajici kvalifikované certifikaty doklada splnéni
povinnosti stanovenych v § 6 zakona o elektronickém podpisu témito dokumenty:
a. certifikaéni politikou,
b. certifika¢ni provadéci smérnici,
c. celkovou bezpecnostni politikou,

d. systémovou bezpec¢nostni politikou,
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e. planem pro zvladani krizovych situaci a planem obnovy,

f. odhadem dostatecnosti finan¢nich zdroji a doklady o tom, Ze disponuje témito
finan¢nimi zdroji.

2. Obsahem certifika¢ni politiky je zejména

a. stanoveni zasad, které poskytovatel certifikacnich sluzeb vydavajici kvalifikované
certifikaty uplatnuje pii zajisténi sluzeb spojenych s elektronickymi podpisy,

b. popis vlastnosti dat pro vytvaieni elektronického podpisu a jim odpovidajicich dat
pro ovéfovani elektronického podpisu, kterd si vytvaii osoba zadajici o vydani
kvalifikovaného certifikditu a k nimz ma byt vydan kvalifikovany certifikat;
kryptografické algoritmy a jejich parametry, které musi byt pro tato data pouzity,
jsou uvedeny v priloze €. 1 této vyhlasky.

3. Poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikaty umoznuje trvaly
dalkovy ptistup ke své certifikacni politice.

4. Obsahem certifikani provadéci smérnice je zejména stanoveni postupt, které poskytovatel
certifikacnich sluzeb vydavajici kvalifikované certifikaty uplatituje pii zajisténi sluzeb
spojenych s elektronickymi podpisy.

5. Obsahem celkové bezpecnostni politiky je zejména stanoveni cilil a popis zptisobu zajisténi
celkové bezpecnosti poskytovatele certifikacnich sluzeb vydavajiciho kvalifikované
certifikaty.

6. Obsahem systémové bezpecnostni politiky je zejména stanoveni cilli a popis zplsobu
zajiSténi  bezpecnosti informacniho systému, jehoz prostfednictvim poskytovatel
certifikaénich sluzeb vydavajici kvalifikované certifikaty zajistuje sluzby spojené
s elektronickymi podpisy (dale jen ,informacni systém pro -certifikacni sluzby").
Systémova bezpec¢nostni politika obsahuje zejména

a. zpusob uplatnéni celkové bezpecnostni politiky ve vztahu k informa¢nimu systému
pro certifikacni sluzby,

b. popis vazeb mezi informacnim systémem pro certifikaéni sluzby a jinymi
informacnimi systémy, které provozuje poskytovatel certifikacnich sluzeb
vydavajici kvalifikované certifikaty,
zpusob ochrany dat a jinych prvkid informaéniho systému pro certifikacni sluzby,

d. popis bezpecnostnich opatieni,

e. vyhodnoceni analyzy rizik.

7. Pozadavky na celkovou bezpegnostni politiku a systémovou bezpeénostni politiku Utad
zvefejiiuje ve Véstniku Utadu pro ochranu osobnich tidaji (dale jen ,,Véstnik Utadu").

8. Obsahem planu pro zvladani krizovych situaci je zejména stanoveni postupd, které jsou
uplatnény v pfipadé¢ mimotadné udalosti. Mimotadnou udalosti se pro ucely této vyhlasky

rozumi udalost, ktera ohrozuje poskytovani sluzeb spojenych s elektronickymi podpisy,
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a ktera nastava zejména v disledku selhani informac¢niho systému nebo vyskytu faktoru,
ktery neni pod kontrolou poskytovatele certifika¢nich sluzeb vydavajiciho kvalifikované
certifikaty.

9. Obsahem planu obnovy je zejména stanoveni postupli pro obnovu tadné funkce
informac¢niho systému pro certifikacni sluzby.

10. Pti zajistovani sluzeb spojenych s elektronickymi podpisy poskytovatel certifikacnich
sluzeb vydavajici kvalifikované certifikaty postupuje podle dokumentd uvedenych
v odstavci 1 pism. a) az f).

11. Dostate¢nosti finan¢nich zdroji je schopnost poskytovatele certifika¢nich sluzeb
vydavajiciho kvalifikované certifikaty financné zabezpecit fadné provozovani sluzeb

spojenych s elektronickymi podpisy i s ohledem na riziko odpovédnosti za skody. [15]

Tyto pozadavky musi spliovat kazdy PCS, ktery chce ziskat akreditaci. Dalsi ¢ast vyhlasky se
vénuje Ministerstvu informatiky. Ministerstvo informatiky provadi schvalovani nastroji
elektronického podpisu, které PCS pouzivaji pro zajisténi certifika¢nich sluzeb. Bez schvaleni
ministerstvem nesmi PCS néstroje pouZit.

Dale se vyhlaska vénuje podminkam pro bezpecnost pfi praci s klici, CRL, seznamy
certifikat, bezpecnosti informacnich systémut a jejimu ovéfovani. Posledni véci, kterou vyhlaska
upravuje, jsou naroky na prostiedky pro bezpecné vytvareni a ovéfovani elektronickych podpist.

K vyhlasce jsou jako piilohy dodany seznamy kryptografickych algoritmi a jejich parametrt
pro data pro vytvafeni elektronického podpisu a jim odpovidajici data pro ovétovani
elektronického podpisu, kterda si vytvaii osoba zadajici o vydani kvalifikovaného
certifikatu a k nimz ma byt vydan kvalifikovany certifikat. Dalsi pfilohou je seznam kryptografickych
algoritmu a jejich parametrii pro vytvareni parovych dat poskytovatele a pro prostiedky pro bezpecné

vytvafeni a ovéfovani zaruceného elektronického podpisu.

8.3 Narizeni viady 304/2001 Sb.
Nafizeni vlady & 304/2001 Sb. z &astky 117/2001 Sb. kterym se provadi zakon &. 227/2000

Sb., o elektronickém podpisu a 0 zméné nékterych dalSich zakoni (zédkon o elektronickém podpisu),
vstoupilo v platnost 25.7.2001 a nabylo G¢innosti 1.10.2001.

Natizeni vlady upravuje povinnost ufadi organti vefejné moci zfidit tzv. Elektronické
podatelny, které budou slouzit k piijimani fednich dokumentd v elektronické podobé. Elektronicka
podatelna musi splitovat pozadavky vydané Utadem pro informaéni systémy vefejné spravy. Ten se
nyni sloucil s Ministerstvem informatiky. Podatelna musi mit nalezité¢ proskolené a vybavené
zaméstnance, musi mit pfipojeni na internet a pfijimat i odesilat postu nejmén¢ dvakrat denn¢€, vzdy na

zacatku a pfed koncem pracovni doby.
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Pro snazsi predstavu jak takova podatelna vypada, je dobré fici, Ze je to jedna, nebo vice adres
pro elektronickou postu, kterou obsluhuji zaméstnanci vyhovujici vySe uvedenym podminkam.
Takovyto zaméstnanec musi mit vlastni kvalifikovany certifikat pro zaruceny elektronicky podpis,
kterym jménem statni instituce podepisuje odchozi postu. Certifikat obsahuje kromé nalezitosti, které
uz jsme si popsali, i oznaceni (ndzev) organu vefejné moci, jeho organiza¢niho utvaru a funkce

zameéstnance.

8.4 Novela zakona o elektronickém podpisu
Novela zakona o elektronickém podpisu ptinasi nékolik uplné novych prvkid do nasSeho

zékonodarstvi. Upravuje problematiku elektronickych znacek, ¢asovych razitek, piepracovava
uznavani zahrani¢nich certifikatl, fesi spravni delikty a prestupky. Novela byla v dob& psani tohoto
textu po schvaleni snémovnou i senatem, ¢ekala pouze na podpis prezidenta. Je tedy vysoka Sance, Ze

brzy vstoupi v platnost. Proto se ji budeme vénovat vice a upozornime na zmény i nové prvky.

8.41 Nové pojmy

Novymi pojmy v novele zakona o elektronickém podpisu jsou
e Casové razitko

e Oznacujici osoba

e FElektronické znacka

e Systémovy certifikat

Casoveé razitko

Proto, aby bylo Casové razitko uznano jako relevantni je tieba, aby jej vydal kvalifikovany
poskytovatel certifika¢nich sluzeb. Kvalifikovanym ¢asovym razitkem zakon rozumi datovou zpravu,
kterou vydal kvalifikovany poskytovatel certifikacnich sluzeb, a ktera divéryhodnym zplsobem
spojuje data v elektronické podobé s ¢asovym okamzikem a zarucuje, Ze uvedena data v elektronické
podobg¢ existovala pfed danym casovym okamzikem.[16]
Casové razitko se, podobné jako elektronicky podpis, spojuje s datovou zpravou a spolehlivé dokazuje
dobu existence datové zpravy. To elektronicky podpis nedokazuje. Vyuziti casového razitka spociva
v prokazani existence dat pied urditym okamzikem. Casové razitko znemoziiuje, aby podepisujici
zneplatnil po podpisu svij certifikat a tvrdil, ze podpis vznikl az po zneplatnéni. Dal§i moznost vyuziti
najdeme naptiklad v dokladani vyvoje autorského dila v elektronické podobé pii piipadném sporu
o0 autorstvi.

Casové razitko vyzaduje opét autoritu, ktera zaruéi, Ze ¢as v ném uvedeny je spravny. Autoritu

pro ¢asova razitka (Time Stamp Authority) zastava instituce, ktera ma pftistup k zaru¢enému Casu a je
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dostatecné divéryhodna. PCS timto ziskavaji ptilezitost k rozsifeni svého oboru ¢innosti 1 na vydavani

¢asovych razitek.
UZIVATEL AUTORITA CASOVE ZNACKY
DATA y . .
¢asovy normal
LELSIRE
100010011
LSRR
1900 10001
HASH (SHA-1) HASH {SHA-1)
privatni klié \ /
oA lokalni ovéfeni aum"“
gat'::’;;g;’:g"v“:t“ |o1ooo111o1oo1 31. ledna 2003 939
4 znacky \ / gasova znatka
[11101000110111100110711 | s | 1110100011011110011011 |
podepsana ¢asova znatka podepsand asova znatka

Obr. 7 - Casové razitko
Obrazek pievzat z www stranek certifikacni autority TrustPort (www.trustport.cz)

Schéma na Obr. 7 ilustruje ziskani casového razitka. Princip vyuziva elektronického podpisu.
Nejprve je vypocitan hash datové zpravy a doplni se dal§imi udaji do formy zadosti o vydani casové
znacky (razitka), ktera je nésledné odeslana TSA. Tam je zadost zpracovana tak, ze k dodanému hashi
je ptidan presny ¢asovy udaj a cely tento ,,balicek je elektronicky podepsan soukromym klicem TSA.
Tim je zajisténa divéryhodnost ¢asového tidaje. Takto vytvorené casové razitko je doruceno zadateli.
Jakékoliv zmény v dokumentu pozméni vyslednou hodnotu hashe, a tak je zaruceno, Ze data

s Casovym razitkem jsou v nezménéné podobe¢.

Elektronicka znacka
Do ptijeti novely byl elektronicky podpis spjat s fyzickou osobou. V certifikdtu mohlo byt

uvedeno, ze osoba je zastupitelem urcité pravnické osoby, ale pravnickd osoba nemohla ziskat
elektronicky podpis jako takova. To nyni jiz neni zcela pravda. Prichézi institut elektronické znacky,
aby umoznil automatické oznaCovani dokumentii bez vazani na konkrétniho jedince. Nyni je mozné
automatizovan¢ oznacovat dokumenty. Elektronickd znacka vSak neni plné ekvivalentni
elektronickému podpisu.

Zakon rozeznava elektronickou znacku jako udaje v elektronické podobé, které jsou piipojené

k datové zprave nebo jsou s ni logicky spojené, a které spliuji nasledujici pozadavky:
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1. jsou jednoznaéng€ spojené s oznacujici osobou a umoziuji jeji identifikaci prostfednictvim
kvalifikovaného systémového certifikatu,

2. byly vytvofeny a pfipojeny k datové zpravé pomoci prostiedkli pro vytvareni
elektronickych znacek, které oznacujici osoba miize udrzet pod svou vyhradni kontrolou,

3. jsou k datové zprave, ke které se vztahuji, pfipojeny takovym zplsobem, ze je mozné zjistit

jakoukoli naslednou zménu dat.[16]

Je tedy patrné, ze elektronicka znacka plni funkce elektronického popisu. Zakon tika: ,,Pokud
oznacujici osoba oznacila datovou zpravu, ma se za to, Ze tak ucinila automatizované bez ptimého
ovéfeni obsahu datové zpravy a vyjadrila tim svou vuli.“[15] Neboli, je mozné popfit uvédomeéni si
obsahu. Elektronickd znacka najde uplatnéni pfi zasilani automatickych potvrzeni pfijeti dokumentt
a pii vypisech z vetejnych rejstiiki a seznamt. Postup pti oznaCovani vyuziva stejnych principa jako

elektronicky podpis.

8.42 Rozbor novely zakona o elektronickém podpisu
Novela, jak jiz bylo feceno, zavadi n€kolik novych prvki, dale upravuje drobné nazvoslovi,

aby lépe odpovidalo evropskym pomérim. Novela ZoEP nové definuje pozadavky kladené na
oznacujici osobu.
1. Oznacujici osoba je povinna

a. zachazet s prostiedkem jakoz i s daty pro vytvareni elektronickych znacek s nalezitou
péci tak, aby nemohlo dojit k jejich neopravnénému pouziti,

b. uvédomit neprodlené poskytovatele certifikac¢nich sluzeb, ktery vydal kvalifikovany
systémovy certifikat, o tom, ze hrozi nebezpec¢i zneuziti jejich dat pro vytvareni
elektronickych znacek.

2. Oznacujici osoba je povinna zajistit, aby prostfedek pro vytvareni elektronickych znacek,
ktery pouziva, spliioval pozadavky stanovené timto zakonem.

3. Za skodu zpasobenou porusenim povinnosti podle odstavce 1 odpovida oznacujici osoba,
i kdyz Skodu nezavinila, podle zvlastnich pravnich piedpist, odpovédnost za vady podle
zvlastnich predpisti tim neni dotéena. Odpoveédnosti se vSak zprosti, pokud prokaze, ze ten,
komu vznikla $koda, neprovedl veskeré ukony potiebné k tomu, aby si ovéfil, Ze elektronicka

znacka je platna a jeji kvalifikovany systémovy certifikat nebyl zneplatnén.[16]

Zvlastnim pravnim predpisem je rozumén Obcansky zakonik v aktudlnim znéni. (zakon
¢. 40/1964 Sb.) Povinnost podavat pfesné a pravdivé informace ve vztahu k certifikatu je nyni stejna
pro oznacujici 1 podepisujici osobu nezavisle na druhu certifikatu. Jde opét o zajisténi divéryhodnosti

a spolehlivosti idajii uvedenych v certifikatu.
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Dalsi naroky, které novy zakon specifikuje se vztahuji ke kvalifikovanému ¢asovému razitku.

Novela je uvadi takto.

1. Kvalifikovany poskytovatel certifikacnich sluzeb, ktery vydava kvalifikovana ¢asova razitka,

je povinen

a.

zajistit, aby Casova razitka jim vydavana jako kvalifikovana obsahovala vSechny
nalezitosti stanovené timto zakonem,

zajistit, aby Casovy udaj vlozeny do kvalifikovaného ¢asového razitka odpovidal
hodnot¢ koordinovaného svétového Casu pii vytvareni kvalifikovaného casového
razitka,

zajistit, aby data v elektronické podob¢, kterd jsou predmétem zadosti o vydani
kvalifikovaného c¢asového razitka, jednozna¢né odpovidala datim v elektronické
podobé obsazenym ve vydaném kvalifikovaném ¢asovém razitku,

ptijmout odpovidajici opatieni proti padélani kvalifikovanych ¢asovych razitek,
poskytovat na vyzadani tfetim osobam podstatné informace o podminkach pro
vyuzivani kvalifikovanych c¢asovych razitek, vcetné omezeni pro jejich pouziti
ainformace o tom, zda je ¢i neni akreditovan ministerstvem; tyto informace lze

poskytovat elektronicky.

2. Kuvalifikovany poskytovatel certifikacnich sluzeb vyda kvalifikované casové razitko

neprodlené po prijeti Zadosti o jeho vydani.[16]

Takto nastavené pravni ,,mantinely” by mély umoznit dostate¢nou volnost pro poskytovatele

sluzeb Casovych razitek a pfitom zajistit, aby bylo Casové razitko divéryhodnym a spolehlivym

nastrojem. Druhy bod je kriticky pro samotny smysl vyuzivani ¢asovych razitek.

Je nutné, aby novela specifikovala nalezitosti ¢asového razitka a proto tak novela ¢ini.

Kwvalifikované ¢asové razitko musi obsahovat

a. (Cislo kvalifikovaného casového razitka unikatni u dan¢ho kvalifikovaného poskytovatele

certifika¢nich sluzeb,

b. oznaCeni pravidel, podle kterych kvalifikovany poskytovatel certifikacnich sluzeb

kvalifikované casové razitko vydal,

c. vptipadé¢ pravnické osoby obchodni firmu nebo nazev a stat, ve kterém je kvalifikovany

poskytovatel usazen; v ptipadé fyzické osoby jméno, poptfipadé jména, piijmeni, pfipadné

dodatek, a stat, ve kterém je kvalifikovany poskytovatel usazen,

d. hodnotu ¢asu, kterd odpovida koordinovanému svétovému casu pti vytvareni kvalifikovaného

¢asového razitka,

e. data v elektronické podobé, pro ktera bylo kvalifikované ¢asové razitko vydano,
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f.

elektronickou znacku kvalifikovaného poskytovatele certifikacnich sluzeb, ktery

kvalifikované ¢asové razitko vydal.[16]

Na dozoru ani na udélovani akreditaci se neméni nic, jen je piidana ministerstvu povinnost

vést evidenci kvalifikovanych systémovych certifikati akreditovanych PCS. Novela definuje, nami

diive jiz pouzivany, pojem ,,uznavany podpis.“ Ten zakon chape jako zaruéeny elektronicky podpis

zaloZeny na kvalifikovaném certifikatu vydaném akreditovanym poskytovatelem certifika¢nich sluzeb.

Pouze takovyto podpis je mozné vyuzit pro Gfedni komunikaci s organy vefejné spravy. Dale novela

ustavuje, ze elektronické dokumenty, vydané organem vetejné moci oznacené elektronickou znac¢kou

zaloZzenou na kvalifikovaném systémovém certifikatu vydaném akreditovanym poskytovatelem

certifika¢nich sluzeb nebo podepsané uznavanym elektronickym podpisem, maji stejné pravni ucinky

jako vetejné listiny vydané témito organy. Jelikoz se predpoklada extenzivni vyuziti elektronickych

znacek ve vetejné sprave, hlavné v oblasti podatelen, je nutné, aby byly specifikovany pozadavky na

nastroje pro tvorbu elektronickych znacek. Novela je urcuje takto.

1.

Prostiedek pro vytvareni elektronickych znacek musi za pomoci odpovidajicich technickych
a programovych prostfedktl a postupil minimaln¢ zajistit, ze

a. data pro vytvareni elektronickych znacek jsou dostate¢nym zplisobem utajena a jsou

oznacujici osobou spolehliveé chranéna proti zneuziti tieti osobou,

b. oznacujici osoba je informovana, Ze zahajuje pouzivani tohoto prostredku.
Prosttedek pro vytvareni elektronickych znacek musi byt nastaven tak, aby i bez dalsi kontroly
oznacujici osoby oznacil pravé a pouze ty datové zpravy, které oznacujici osoba k oznaceni
zvoli.
Prosttedek pro vytvafeni elektronickych znacek musi byt chranén proti neopravnéné zmeéné

a musi zaruCovat, ze jakakoli jeho zména bude patrna oznacujici osob&.[16]

Formulace je sice obecna, ale to je nezbytné z divodu technologické nezavislosti, moznosti

inovaci a jinych zpiisobu feseni.

Abychom méli analyzu kompletni, uvedeme si podminky kladené na kvalifikovany systémovy

certifikat, ktery jednoznacné spojuje oznacujici osobu s pfislusnou elektronickou znackou.

Kvalifikovany systémovy certifikat musi obsahovat:

a. oznaceni, Ze je vydan jako kvalifikovany systémovy certifikat podle tohoto zdkona,

b. v piipad€ pravnické osoby obchodni firmu nebo nazev a stat, ve kterém je kvalifikovany
poskytovatel usazen; v pripade¢ fyzické osoby jméno, poptipad€ jména, ptijmeni, piipadné
dodatek, a stat, ve kterém je kvalifikovany poskytovatel usazen,

c. jednoznacnou identifikaci oznacujici osoby, pfipadné¢ prostiedku pro vytvafeni

elektronickych znacek,
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d. data pro ovéfovani elektronickych znacek, kterd odpovidaji datim pro vytvareni
elektronickych znacek, jez jsou pod kontrolou oznacujici osoby,

e. elektronickou znacku poskytovatele certifikacnich sluzeb zalozenou na kvalifikovaném
systémovém certifikatu poskytovatele, ktery kvalifikovany systémovy certifikat vydava,

f. cislo kvalifikovaného systémového certifikatu unikatni u daného kvalifikovaného
poskytovatele certifikacnich sluzeb,

g. pocatek a konec platnosti kvalifikovaného systémového certifikatu,

h. omezeni pro pouziti kvalifikovaného systémového certifikatu, pficemz tato omezeni musi

byt zjevna tfetim strandm.[16]

Jak jsme si fekli v uvodu této Casti, novela noveé upravuje problematiku uzndvani zahrani¢nich
certifikatd. Diive bylo nutné, aby se za zahranicni certifikat, ktery kompletné naplnoval pozadavky
kladené nasim zakonem, zarucil nad$S akreditovany PCS. Novela nyni povazuje kvalifikované
certifikdty vydané PCS usazenym na tUzemi Evropské Unie za ekvivalentni kvalifikovanym
certifikatim dle nasi legislativy. Certifikaty vydané v jinych zemich se uznavaji stejnym zptsobem,
jako ptfed novelou stim rozdilem, Ze se zarucit mize kterykoliv PCS vydavajici kvalifikované
certifikaty na izemi EU.

Ministerstvo informatiky je v novele zmocnéno vydavat nové provadéci vyhlasky k zakonu
o elektronickém podpisu.

Novela upravuje nové i prestupky a spravni delikty. Maximalni vyse pokuty, kterou je mozné
udélit za poruseni pravidel stanovenych novym ZoEP ¢ini 10 000 000 K¢&. Spolecna ustanoveni
upravuji odpovédnost pravnickych osob a klauzule o ucinnosti uvadi, Ze se novela stava uc¢innou prvni
den tfetiho mésice od dne vyhlaseni.

Timto jsme ukoncili rozbor novely zakona, ktera snad pfinese pokrok na poli elektronického
podepisovani. Novela pfinasi vétsi moznost automatizace a to by mohlo pfispét k dalSimu rozvoji
elektronického obchodu. Jen zminime, Ze o konkrétni Gpravu pro urady se staraji standardy ISVS
vydavané Uradem pro ISVS. Ten je nyni soucasti Ministerstva informatiky. Legislativni ¢ast timto

ukon¢ime a budeme se vénovat ¢asti praktické.
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9 Elektronicky podpis v praxi

V nasledujicim textu vam nastinim postup pii ziskavani kvalifikovaného certifikatu, stav na
naSem trhu a své osobni zkuSenosti s elektronickym podpisem nabyté jeho pouzivanim. Praktickou
¢ast zakonc¢ime shrnutim nynéjSich moznosti vyuziti elektronického podpisu béZznym obc¢anem Ceské

republiky.

9.1 Stav na ¢eském trhu
Na nasem trhu ptlisobi v oblasti elektronického podepisovani n€kolik firem. Jsou mezi nimi

Ceské podniky i pobocky velikych mezinarodnich firem. Protoze nas zajimd uznavany podpis,
zaméiime se na akreditované poskytovatele certifikacnich sluzeb.

V tomto segmentu trhu je situace naprosto odlisna. Od 18. bfezna 2002 na ném piuisobi zatim
jediny subjekt a tim je I. Certifikacni Autorita, a.s. I.CA, jak budeme I. Certifikacni Autoritu
oznacovat, je soucasti firmy PVT, a.s., ktera piisobi v oblasti obecného ICT trhu. V CR ma pies 300
pobocek, plisobicich jako tzv. registracni autority (RA), které sbiraji data od klientil a vytizuji zadosti
o certifikaty. Jejich tikolem je ovéfovat na zakladé predlozenych dokladli udaje uvedené v zadosti
o certifikat. Tyto RA miizeme najit na pobotkich PVT, a.s. nebo na pobockach CSOB, a.s. Vice
informaci o [.CA mizeme najit v [17].

I.CA nabizi kvalifikované certifikaty ve dvou verzich, verze STANDARD a verze
COMFORT. Tato provedeni se lisi v ulozisti certifikatu. Certifikat ve verzi STANDARD je ulozen na
PC uzivatele, ve verzi COMFORT je uzivateli vydana Cipova karta, na kterou si uzivatel certifikat
ulozi. Samoziejmosti je 1 odlisna cena. Ceny se jsou v soucasnosti 752 K¢ na rok platny kvalifikovany
certifikat STANDARD a 1728 K¢ nebo 1663 K¢ za kvalifikovany certifikait COMFORT. Niz§i cena je
pfi odbéru deseti a vice certifikatii. Ob¢ ceny zahrnuji Cipovou kartu.[18]

Do certifikatu vydaného 1.CA byva piidavan i identifikdtor Ministerstva prace a socialnich
veéci. Tento specidlni bezvyznamovy identifikdtor ma v budoucnu nahradit rodné ¢islo. Pro
zabezpeceni jednodussi a jednoznac¢né identifikace osoby je zapotiebi néjakého identifikatoru, nejlépe
¢isla. K tomuto ucelu napt. v USA slouzi Cislo socialniho pojisténi. U néds dosud takto slouzi rodné
¢islo. Jelikoz v evidenci rodnych cisel existuje mnoho duplicit a z rodného ¢isla 1ze odvodit datum
narozeni ipohlavi osoby, sméfuje vyvoj k novému identifikatoru. Identifikditor MPSV je ndhodné
generované Cislo, které nebude mit jiny, nez identifikacni vyznam. Identifikator je deseticiferné Cislo
v rozsahu 1 100 100 100 az 4 294 967 295. M¢l by pfinést vétsi bezpecnost osobnich udajii a zabranit
duplicitam. Je vsak diskutabilni, zda-1i tento cil naplni. Jeho uvadéni ve vefejném certifikatu je pii
nejmens$im podivné, jelikoz by mél nahradit rodné ¢islo, které je pied vetejnosti utajovano.

Certifikaty vydavané 1.CA jsou vydavany na zakladé normy X.509 ve verzi 3. Pouzivané
algoritmy jsou MD5 a SHA-1 pro hashovani. Na vytvafeni elektronického podpisu je vyuzivan

algoritmus RSA o délce klice 512 bith pro komer¢ni certifikaty a 1024 bitd pro kvalifikované
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certifikaty. Musim pfiznat, Ze m¢ pon€kud zarazi komer¢ni vyuzivani kli¢t o délce 512 bitl. RSA kli¢

o délce 512 bith byl uspésné faktorizovan, tedy prolomen a jiz neni bezpecny.

9.2 Model ziskavani kvalifikovaného certifikatu

Zadatel nejprve zvoli poskytovatele certifikaénich sluzeb, kterému dostate¢né véii a je
certifikovan Ministerstvem informatiky. Na jeho www strankach se seznami s certifikacni politikou
arozhodne se, zda-li mu politika vyhovuje. Pfes www rozhrani zazdda ze svého PCS o vydani
kvalifikovaného certifikati. Pii tom vygeneruje dvojici klict a vefejny kli¢ pfilozi k zadosti. Po
zpracovani ulozi zadost na disketu a vyda se na RA, aby tam ovérili jeho totoznost. Po ovéfeni
totoznosti a sepsani smlouvy je mu na disketu nahran jeho novy certifikat. Ten si uzivatel spolu
s certifikatem CA nainstaluje do svého opera¢niho systému a muize jej zait vyuZivat.

Chybu tohoto modelu bych vidél v né€kolika bodech.

1. U nas na trhu neni zadny dalsi akreditovany poskytovatel certifika¢nich sluzeb. Uzivatel si
muize maximalné vybrat, chce-1i mit moznost vyuzivat elektronického podpisu, nebo ne. To se
muze zmenit s novelizaci ZoEP, ktery umozni vstup zahrani¢nich akreditovanych PCS na néas
trh. Mohlo by to pfinést zlepSeni konkurenc¢niho prostiedi a zkvalitnéni poskytovanych sluzeb.
Rovnéz by nasemu trhu prospé€lo sniZeni cen. Za stavajicich cenovych podminek bude masové
rozsiteni elektronického podepisovani siln¢ komplikované.

2. Druhym problematickém mistem je disketa. Je to jediné registracnimi autoritami akceptované
médium. Pokud uzivatel planuje elektronicky podepisovat zpravy ze svého nového notebooku,
ktery neni vybaven disketovou mechanikou, vyvstanou mu znacné problémy. RA neni
vybavena na pfijimani generovanych zadosti na CD, Flash pamétovych tokenech ani na jinych
médiich. Pfijde mi to ponékud omezujici a zpatecnické. Jediné §tésti je, Ze RA nepozaduji

zadost na disketach velikosti 5'4°.

9.3 Vlastni zkusSenosti se ziskavanim kvalifikovaného certifikatu

Ptedem bych rad podotknul, Ze text je zalozen na mych zkuSenostech a reprezentuje tedy
subjektivni nazor. Zda-li se jedna o objektivni skutecnosti by vyzadovalo dikladnéj$i zkoumani
a statistické vyhodnoceni.

Prvni véc, které jsem se musel vénovat bylo ziskavani informaci. Webové stranky I.CA,
kterou jsem si vybral pfesn¢ dle modelu, poskytovaly vcelku piehledny navod, jak o certifikat zazadat.
Prvnim bodem bylo ziskani ¢tecky Cipovych karet, jelikoz jsem Cipovou kartu zvolil jako optimalni
médium pro uloZeni certifikatu. Po e-mailovém dotazu na helpdesk I.CA mi bylo sdéleno, Zze ¢tecku
mohu zakoupit libovolnou, ale Ze mi mohou nabidnout osvédéeny model USB ctecky od firmy
Gemplus za cenu okolo 2100 K¢ véetné DPH. Jako neduvétivy ¢loveék jsem se podival na www

stranky firmy Gemplus a zjistil, ze ,,osvéd¢eny model” se jiz nevyrabi a byl nahrazen novou
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vyrobkovou fadou. Dal$im dotazem jsem zjistil, Ze je mozné pies mou banku zakoupit novy model
ctecky za polovi¢ni koncovou cenu nez stal nabizeny ,,0svédc¢eny model.” Rad bych jen podotknul, ze
cena nebyla bankou dotovana, pouze putsobili jako zprostfedkovatelé. Muj prvni kontakt s .CA
nedopadl nejlépe.

Védél jsem, ze dale pottebuji ziskat Cipovou kartu. Je nutné ptiznat, Ze jsem piehlédl na
strankach 1.CA odkaz, ktery odkazoval na zplsob zadani o kartu. Vzhledem k faktu, Ze jsem netusil,
jak o kartu zazadat, vydal jsem se na pracovist¢ RA s nad¢ji, ze mi poradi. Prvni misto, které jsem
navstivil byla pobotka CSOB, a.s. na Vinohradské tfidé na Praze 3. Tam jsem zjistil, Ze pani, ktera se
jako jedind zabyva elektronickym podpisem, je na Skoleni, ale fekli mi at’ pfijdu odpoledne. Pan
z CSOB si na mné vzal kontakt, aby mne mohl informovat v piipadé zmén. Dobfe, Ze to udélal,
ponévadz po poledni mi volal, ze jeho kolegyné¢ dnes do prace uz nepfijde a poprosil mné, abych
navstivil jinou pobo¢ku. Vyhovél jsem mu a zavital do pobotky CSOB, a.s. pobliz namésti
I.P.Pavlova. Mile mne poprosili at’ se posadim a chvili vyckadm, ze se mi hned bude jejich ¢lovek
vénovat. Po pll hodiné se tak vskutku stalo a ja mohl ptednést svou prosbu o radu. Pracovnik banky si
mne pozorné vyslechl a pak mi sdélil, ze zadna z pobo¢ek CSOB neni vybavena pro praci s ipovymi
kartami a pokud chci certifikat na Cipové karté, necht’ se obratim na libovolnou pobocku PVT, a.s.
Ochotné mi na map€ vyhledal nejblizsi pobocku a j& se mohl opét vydat na cestu.

Pobocka PVT, a.s. se nachazela na Pankraci na pobo¢ce SCP a RM-Systému. Pani ptede
mnou, podle konverzace lékatka, si jiz potieti §la zadat o certifikat, ale i tentokrate neuspésneé,
z dtivodu chybné vyplnéné zadosti. Kdyz se na mé dostala fada, ja pfednesl svlij problém bylo mi
pracovnici feCeno, ze oni s ¢ipovymi kartami nic neudé¢laji, at’ se obratim na centralu PVT, ktera je
pobliz stanice metra B, Ceskomoravska. Dale mi sdélila, Ze toho moc nevédi, Ze jim ¢as od asu
podnik zatidi néjaké Skoleni, ale Ze se podminky méni natolik rychle, ze jsou ztoho i samotni
pracovnici RA zmateni. Vzhledem k pozdni hodiné jsem odlozil navstévu centraly na dalsi den.

Cesta na Ceskomoravskou probéhla hladce a ja dospél k centrile PVT, a.s. Po nékolika
dotazech a telefonatech z vratnice jsem se dovolal pani Dvoiakové, ktera s panem Cermakem ma na
starost elektronicky podpis. Ta mi poradila, at’ se vratim domt, prostuduji www stranky a fekla mi
o mnou prehlédnutém odkazu. Pln nadSeni jsem se vratil domt k pocitaci a na stdnkach I.CA nasel
pozadovanou informaci. Musel jsem zaslat pisemnou objednavku karty na centralu PVT, a.s.! Velice
mne zarazi, ze se neda vytidit nic osobné. Na centrale jsem byl, ale stejn¢ mi nezbylo nic jiného, nez
jim psat ,,obycejny* dopis. Rovnéz si myslim, Ze jsem se mohl o své chybé dozvédét daleko drive.
Sepsal jsem tedy zadost a odeslal ji. .CA uvadi, ze pozadavek na kartu je vyfizen do 14-ti dnil.

Po tiech tydnech dorazil doporuceny dopis obsahujici kartu. Na karté¢ se nachazel pouze
systémovy certifikat I.CA. Nyni zbyvalo jen vygenerovat pomoci karty zaddost o vydani certifikatu.
WWW aplikace, ktera k tomu ma slouzit, mi bez udéni divodu chyby slouzit odmitla a odmitala se

mnou dals§i komunikaci. Posledni zachranou mi byl ke karté doddvany ovladaci program ComfortChip,
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ktery umozioval zadost vygenerovat. Ulozil jsem ji na disketu, pfesné jak si model zada a vydal se na
pobocku PVT.

Pani za prepazkou, ted’ jiz jina, se mnou sepsala smlouvu o poskytovani certifikacnich sluzeb
a nechala dalkové zpracovat mou zadost. Vypocetni stiedisko se nachazi idajné na vychodni Moravé.
Veskera interakce, ktera prob&hla na pobocce s mou kartou, byla o opsani Cisla karty do pocitace.
Myln¢ jsem se domnival, Ze mi na kartu bude nahran certifikat. Dostal jsem jej na disketu, at’ si ho tam
nainstaluji sam. To jsem doma ucinil. Dale jsem obdrzel mail s certifikacni politikou a kopii svého
certifikatu. Ma cesta ze elektronickym podpisem byla zakoncena fakturou na 1771 K¢, ktera ptisla
zanedlouho postou.

Nezastirdm, Ze i ja jsem chyboval pfi ziskavani certifikatu, ale myslim, ze bylo mozné mou
chybu odhalit daleko diive. Postacila by k tomu vétsi informovanost zaméstnancti zabyvajicich se
problematikou. Rovnéz si myslim, ze jediny mozny zptisob zadani o certifikat véci Skodi. Pokud nelze
vec vyridit osobné, je rozhodné nékde chyba.

Literatura [19] uvadi, ze ptes 20 % zadatelti o certifikat usp&je az na druhy ¢i dalsi pokus, coz
je pfipisovano na vrub i nedostatecné technické podpote ze strany [.CA.

Osobné¢ si myslim, ze cely problém je zpiisoben monopolnim postavenim [.CA, ktera tak nema
divod snizovat ceny a zvysSovat kvalitu sluzeb. Jako porovnani bych rad nastinil podobnou operaci
v bankovnim sektoru.

Jelikoz jsem nyni vybaven cteCkou Cipovych karet, rozhodl jsem se, ze si kli¢ pro internetové
bankovnictvi nechdm rovnéz nahrat na ¢ipovou kartu. Pfisel jsem do pobocky a sle¢né za prepazkou
vysvétlil sviij pozadavek. Vypadala ptekvapené, poprosila mé o chvilku strpeni a $la o radu
k nadtizenému. Trvalo to opravdu jen chvilku, nasledné mi piedali novou ¢ipovou kartu, zapeceténou
obalku s ptistupovymi kody, na jejich pocita¢i mne nechali vytvofit elektronickou Zadost a nasledné ji
ihned potvrdili. Operace zabrala 15 minut a byla zdarma.

Je vidét ze konkurencni prostfedi nuti firmy ke zkvalitnéni sluzeb. Proto se jiz nyni t€§im na
schvaleni novely ZoEP, kterd by snad monopolni postaveni I.CA mohla zménit alespont o zahrani¢ni
CA. Na druhou stranu neni mozné pouzit kvalifikovany certifikdt ke komunikaci s bankou. Pro

autorizaci e-bankingovych operaci klient potiebuje certifikat vydany jeho bankou.

9.4 Moznosti vyuziti elektronického podpisu v CR

V nasledujicim textu si ukdzeme k ¢emu mulze obycejny obCan vyuzit zaruceny podpis
zalozeny na kvalifikovaném certifikatu vydaném akreditovanym poskytovatelem certifikacnich sluzeb.
Pokud si myslite, Ze opatifenim elektronického podpisu se dramaticky zméni vas zivot, jsem nucen vas
zklamat. MoZnosti vyuziti elektronického podpisu v souc¢asné dobé nejsou zdaleka tak rozsahlé, jak by

se mohlo zdat.
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9.4.1 Komunikace s vefejnou spravou
Dle nafizeni vlady by mély mit vSechny dulezité urady zfizenu elektronickou podatelnu, ve

tvaru posta@domena_uradu.cz. Podminovaci zpiisob je namisté, jelikoz tfady podatelnu ¢asto nemaji

v pozadovaném tvaru a nespliiuji podminky, které jim standardy ISVS ukladaji. Kuptikladu chybi
potvrzeni o prijeti posty, nejsou specifikovany typy priloh, které podatelna ptijima, atd. Ministerstvo
informatiky se snazi podpofit tvorbu elektronickych podatelen i elektronické komunikace s Gifady tim,
Ze obcim zdarma nabidlo kvalifikovany certifikat pro jednoho jejich pracovnika. Ten by pak mohl
spravovat podatelnu. Samo ministerstvo vSak neocekava velky uspéch akce, jelikoz by povazovalo

50% odezvu za vytecnou.

Ministerstvo financi

Ministerstvo umoziiuje obCanovi, ktery disponuje uznavanym elektronickym podpisem podat

ptiznani k nekterym danim elektronickou formou. Jsou jimi:

e pfiznani k dani z nemovitosti,

e pfiznani k silni¢ni dani,

e pfiznani k DPH.
Dale ministerstvo dovoluje podat elektronickou cestou oznameni o nezdanénych vyplacenych castkach
fyzickym osobam a podat obecnou pisemnost. MoZnost podat pfiznani k dani z pfijmu zatim chybi, ale
ministerstvo ji v dlouhodobém horizontu planuje vyfesit. O poctech elektronicky podanych ptiznani

informuje nasledujici tabulka.

Podani Rok 2003 Rok 2004
Se zar. el. Bez zar. el. Se zar, el Bez zar. el.
podpisem podpisu podpisem podpisu
Pfiznani k DPH 3353 1173 1564 547
dani = nemovitosti 460 325 135 206
dani silniéni 14 789 852 835
Higdeni o vypl. Castkach 0 71 4 13
Checné podani 233 = 281 =
Celkem 4080 2058 2836 1691

Tabulka 1 - Po¢ty elektronickych podani k 26.2.2004
Zdroj: [20]

Ministerstvo prdce a socidalnich véci
Obcan vybaveny uznavanym elektronickym podpisem, ktery je doplnén o identifikator MPSV,

muze podat elektronicky zadost o pfispevek statu. Je mozné elektronicky zazadat o:
e socialni priplatek,
e prispévek na dopravu,

e piispévek na bydleni,
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e pohfebné,

e porodné,

e piispévek na dite,

e davku péstounské péce,

e rodiCovsky pfispévek,

e zaopatfovaci prispévek pro nezaopatfené déti vojaka nebo o zaopatfovaci pfispévek pro

manzelku vojaka.

Nevyhodou je nutnost dorucit pfislusna potvrzeni a piilohy na tGfad ve fyzické podobé a to postou,
nebo osobné. Tim se cely efekt rapidné snizuje. Ministerstvo pfipravuje elektronické podavani
potvrzeni o studiu, potvrzeni o zdravotnim stavu, potvrzeni o dobé trvani sluzby a néktera dalsi.
Rovnéz je mozné hlasit zmény v udajich.

Musim se pozastavit nad koncepci ministerstva. Jelikoz jsou pfidavky uréené socialné slabsim
vrstvam, neda se predpokladat, ze by méli pfislusnici téchto vrstev dostatecné prostfedky pro
zakoupeni pocitace. Rovnéz pochybuji, ze by alokovali ¢ast takto ziskanych penéz na placeni poplatki
za vystaveni certifikatu. Obc¢ané, kteii si mohou dovolit vlastnictvi pocitace i certifikatu vétSinou

pridavki od statu nepozivaji.

9.4.2 Zdravotni pojiStovny
Instituce velikosti zdravotnich pojistoven si mohou dovolit zfidit elektronickou podatelnu

nebo portal pro komunikaci se svymi smluvnimi partnery — zdravotnickymi zafizenimi a ptipadné
klienty — pojisténci. Této moznosti vyuzilo zatim sedm naSich pojistoven. Vyuziti systému klienty
umoznila zatim pouze Hutnicka zaméstnanecka pojistovna.

Vseobecna zdravotni pojistovna, nase nejvetsi, ma pristup povolen pouze pro zdravotnicka
zafizeni a zaméstnavatele. Ceskd narodni zdravotni poji§tovna, Oborova zdravotni poji§tovna
zaméstnancil bank, pojistoven a stavebnictvi, Revirni bratrskd pokladna, Zaméstnaneckd pojistovna
Skoda a Zdravotni pojitovna Metal-Aliance provozuji systém, ktery je rovndz uren jen
zdravotnickym zafizenim a zaméstnavatelim. Mezi béznou funkcionalitu téchto systémi patii
moznost elektronického vyuctovani zdravotni péce, které vyuzivaji zdravotnicka zafizeni a hromadné
oznameni zaméstnavatele spolecné¢ s zasilanim prehledu o platbé pojistného, které slouzi

zaméstnavatelum.

9.43 Ceska posta

Ceska posta nabizi sluzbu REP (Registrovana elektronicka posta). Jedna se o elektronickou

obdobu doporuceného dopisu s doruc¢enkou. Ob¢ komunikujici strany si musi nainstalovat REP klienta
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a pomoci této aplikace komunikuji pfes REP server Ceské posty. REP server informuje podavatele
o stavu zasilky, zasila potvrzeni o podani zasilky, potvrzeni o doruceni a otevieni zasilky (dorucenka).

Nevyhodou je, Ze obé& strany musi byt uzivateli REP, mit s Ceskou postou uzavienou smlouvu
a samoziejmé za uzivani sluzby platit. Certifikat vydany I.CA nevyuZijete, jelikoz ma Ceska posta
vlastni (neakreditovanou) certifikaéni autoritu, ktera vydava certifikaty pro uzivatele posStovnich

aplikaci.

9.4.4 Bezpecna a ovéritelna e-mailova komunikace
Hlavni funkci elektronického podpisu nesmime v nasem seznamu opomenout. Pokud oba

komunikujici subjekty jsou drziteli certifikatu, mohou pouzit své vetejné klice k zasifrovani zpravy.
Sifruje se vefejnym kli¢em piijemce. Neni vhodné pouzivat stejny kli¢ pro vice uleld, jelikoz to
usnadnuje pfipadny utok. Podepsani zaru¢i druhé strané jistotu odesilatele. Problematiku jsme vSak
probrali jiz diive (viz. 3) a neni nutné se ji zde vice vénovat. Posledni moznosti mnou uvedenou jak
zatim vyuzit elektronicky podpis, je podepisovani dokumentd. Takto je mozné podepisovat hlavné
dokumenty ve formatu .pdf, dokumenty vytvofené v prosttedi MS Office a ptilohy k elektronické

posté.

9.4.5 Shrnuti moZnosti vyuziti elektronického podpisu
Pokud se podivame na vyse uvedeny seznam, je vidét, ze nejvétsi uplatnéni najde elektronicky

podpis ve firemni oblasti a zvlast’ ve zdravotnictvi. Za ptedpokladu, Ze se subjekt dostava ¢asto do
kontaktu s ufady, rovnéz se mu vyplati potizeni uznavaného podpisu.

Vezmeme-li v ivahu béZného obc¢ana, ktery je zaméstnancem néjaké firmy, kontaktu s arady
se vyhyba jak mize a e-mailovou komunikaci vyuZziva pouze obcasné, pak musim fici, Zze pfi
soucasnych cenovych podminkach se mu elektronicky podpis rozhodné nevyplati. Jediné vyuziti, které
mu zbyva je zabezpeCend a ovéfitelnd e-mailova komunikace, a ta zdaleka nevyvazi potizovaci
naklady. My si pfesto ukazeme, jak vypada podepisovani v aplikaci pro elektronickou postu, abychom

ilustrovali jediné mozné pouziti pro nepodnikatele nekomunikujiciho ¢asto s urady.

44



Bakalaiska prace Teorie a praxe elektronického podpisu

10 Podepisovani e-mailu v prostiredi MS Outlook
Préace s elektronickym podpisem je v prostiedi MS Outlook velmi jednoducha. Po snadné

konfiguraci cesty ke kli¢i se miizeme sméle pustit do tvorby e-mailu. Je nutné zminit, Ze je nevhodné
pouzivat jeden kli¢ k vice ucelim. AvSak MS Outlook vyzaduje, aby mél kli¢ nastaveny parametry,
které vyuziti pro vice ucell povoluji. Pristupy vyzadované Microsoftem tak opét ovlivnily cely trh. Po
vytvofeni pozadovaného e-mailu zvolime moZnost podepsat. To ukazuje Cervené zvyraznéna cast

obrazku Obr. 8.

EY test elektronického podepisovani - Message

! File Edit Yiew Insert  Format  Tools  Table  Window  Help

fiztgend | ) -2 8|3 ! 8 | ¥ [(S] o Options... - |HTML - [4]4

(4 To... uzivakel@dormena. cz Dty Sign

(B Nar 0

Subject: test elektronického podepisovani

Pl ] ] A 210 2 A B L pE|==)= i ar e g

Toto je ilustrativni mail. |

Obr. 8 - Podepsani e-mailu

Pokud mame prostiedek pro vytvafeni podpisu na cipové karté, tak po zvoleni moznosti
odeslat, budeme vyzvani k jejimu vlozeni a naslednému zadani PINu. To nam ukazuji obrazky Obr. 9
a Obr.10. Na karté prob¢hnou kryptografické operace, které zajisti pouziti soukromého kli¢e na hash
e-mailu a pfipojeni vyslednych dat k e-mailu. Po dokonceni kryptografickych operaci mame

podepsany e-mail ptipraveny k odeslani.
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E¥ test elektronického podepisovani - Message

i Ele Edt Mew Insert Format Tools  Table  Window Help
| d| ) -k a.,|_é L R Iﬁ 2] Options... ~ | HTML vlﬁlﬁj
uzivatel@domena . cz

]
|
!:test elekkronického podepisovani

~ o | | Arial

Toto je ilustrativai mail.

ComfortChip CSP

Wiogte kartu do Etecky |

aK I Cancel I

Obr. 9 - Zahajeni procedury podepisovani

E¥ test elektronického podepisovani - Message

Fle Edt Wew Insert Format Tools Table Window Help

ieend]) 0 - | W8 3 ! 3 |¥ |
ik,

-] Ogtions... = | HTML

Tota je ilustrativni mail.

ComfortChip CSP - Ovéfeni pinu  [X]

= Ixxxxxxxxx:1

[ Zapamatovat po dobu jedné relace

ok I Cancel

Obr. 10 - Autorizace uZivatele karty
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Dalsi véci, kterou si ukazeme je, jak operacni systém Windows zobrazuje certifikaty. Mizeme
se presvédcit, Ze certifikat je vydan podle verze 3 normy X.509 a plni vSechny nami jmenované

funkce. Certifikat ukazuje obrazek Obr. 11.

Certifikat

| Obecné | Podobrosti | Cesta kcertifikétl..:.:_ "Dﬁvér_l,lhndnn:us.t'

Zobrazit:
Paole Hodnota A
E"\-"erze W3
E Senove Gislo 0033 a3 56
E.ﬁ.lgnritmus podpizu thalRSA —
E"u"_l,lstavitel Al reditovany pozkytovatel certi.
E Flatriozt od 4, kwétna 2004 3:35:03
E Flatrnozt do 4, kwétna 2005 3:35:03
E Fredmét rnl., 1G4 - 10003372, Stegura, T...
EVeFeinﬁ klic RS54 1024 Bitz) b’

Digitalni podpiz, Meodwalatelnost, Zakadovani klice, Zakadovani dat [f0]

prawvit vwlastnost... ] [ k.opirowvat do soubaru... l

Obr. 11 - Certifikat elektronického podpisu v prostiedi Windows

Abychom dokoncili ilustraci uzivatelského pohledu na elektronicky podpis, ukazeme si
podepsany ptichozi e-mail. Mizeme vidét, Ze kompletni ovéfeni elektronického podpisu za uZzivatele

vykona program. To doklada obrazek Obr. 12.
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& Sifra s podpisem?

i

Soubor Clpravy  Zobrazit  Mastroje  Zpréva  Napovéda i
R LE 8 = >\ \J J i
Tisk Odstranit Piedchozi Doalzi Adresy
od: Tomas Stegura @\
Datun: 9, kvétna 2004 1836
Konmu: Ondra@linuxnet, cz ﬁ
Piedmét: Sifra = podpisem?

Digitalng podepsano - Digitalni ID podpisu neni divéryhodné,; Zasifrovano

Zabezpeteni:

ontrolujte

v Zprava nebyla zménéna.
« Jesté jste se nerozhodli, zda duvéfujete digitdlnimu
* ID, kterym je tato zprava podepsana.
* Platnost digitalniho ID nevyprsela.
. Odesilatel i digitalni ID maiji stejnou e-mailovou
adresu.
Digitalni ID nebylo odvoldano nebo informace o
odvolani tohoto certifikatu nebylo mozné urgit.

Obr. 12 - Ovéieni elektronického podpisu programem MS Outlook
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11 Vyuzivani elektronického podpisu v CR
V této Casti se podivame jak je u nas EP vyuzivan, jaké jsou faktory, které jeho vyuziti

ovliviiuji a kterym smérem se ubira vyvoj.
Oblast komunikace obc¢ant s urady, kterou by stat rad rozvijel, je ovlivnéna témito faktory:

e ochota ob¢ant komunikovat s utady,

e pristup obcant k prostredkiim elektronické komunikace,

e pocitacova gramotnost, neboli schopnost tyto prostiedky ovladat,

e schopnost ufadl pfijimat elektronickou komunikaci,

e vytvorfeni podminek pro tuto komunikaci a zaji§téni pravniho ramce.

Prvni bod v poslednich letech zna¢né stagnuje. Stale vice lidi se snazi jakémukoliv kontaktu
s ufady vyhnout a nezajimaji se o informace ufady poskytované. Procento lidi, ktefi spadaji do této
kategorie se od roku 2000 zvedlo z 38 % na 48 % v roce 2003, jak doklada vyzkum[21].

Druhy bod byl pravdépodobné naplnén. Podle vySe zminéného prizkumu dosahla penetrace
internetem u nas 41% populace. CoZ znamena, Ze dotazovani deklarovali moznost pfistupu k internetu.

Nejveétsi moznosti ma veékova skupina 15 — 17 let, kterd deklarovala ptistup k internetu v 84 %

v

wev

zvlaste u starSich generaci. V kategorii 45 — 59 let pocitatovou negramotnost proklamovalo 66 %
dotazanych a v kategorii 60 let a vice pocitacoveé negramotni €inili 80 % dotazanych. Zapojeni téchto
kategorii do vyuzivani prostfedki elektronické komunikace je témét nerealné.

Utady jsou se standardy ISVS vétsinou seznameny. Jejich naplitovani neni zdaleka na arovni,
ktera by byla dostacujici. Z velké vétSiny pozadavky stanovené standardy spliiuje pouze 27 % tradd.

Podminky pro vyuzivani elektronické komunikace vytvoreny byly. Legislativa je dostacujici.

Z vyse uvedenych faktt vyplyva, Ze lidi, ktefi by vyuzili elektronicky podpis pro komunikaci
s trady, neni mnoho. Navic s elektronickym podpisem neni ani obyvatelstvo dostate¢né seznameno.
Pouze 43 % obyvatel ma alespont hrubou pfedstavu, co to je elektronicky podpis. Viz Obr. 13. Po
odecteni té Casti populace, ktera neni schopna zachazet s poc¢itaCem, nam zbyvaji lidé, kteti si zdaleka
nepfeji vyuzivat institutu elektronického podpisu. Zajem vyuzit elektronicky podpis pro komunikaci
sufady projevilo zhruba 20 % lidi. Oproti tomu zijem vyuzivat elektronického podpisu pfi
komunikaci s bankovnim sektorem vyjadftilo 28 % dotazovanych.

Dalsim faktorem, ktery brani Sir§imu vyuziti elektronického podpisu je cena certifikatu. Podle
vyzkumu [21] jsou nasi obCané ochotni platit za certifikat ¢astku 400 K¢ rocné. Nejlevnéjsi certifikat
spliiyjici podminky dané legislativou vSak stoji téméf dvakrat tolik. V cené certifikdtu vidim vyraznou

brzdu rozsiteni elektronického podpisu.
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Elektronicky podpis je u nas vyuZzivan prevazné statnim sektorem, bankami a pojistovnami.
Pouze 5 % lidi vyuzivajicich elektronicky podpis jsou ,,obycCejni“ ob¢ané. [22] Toto Cislo se bude jiste

postupem casu zvysovat, ale pokud budou stavajici podminky zachovany, tak zajisté velmi pomalu.

w Nikdy o ném neslyisl Slyel o ném, ale nevi, ¢ co se jedna

OMa pribliZnou pradstavu, o co se jedna M™a dobrou predstavu, o co se jedna

Celkem

Zakladni bez wyuéeni

Vyucen(a) bez

matu rlt? HIIIIIIIIIIIHIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIHHI

Maturita

Vysoka skola 32

0% 10%  20%  30%  40% S0%  &0% 70%  80% 90%  100%

Obr. 13 - Znalost elektronického podpisu, rozloZeni podle vzdélani
Obrazek ptevzat ze zdroje [21]

Abychom shrnuli vySe uvedené zavéry, uvedeme, ze elektronicky podpis se v nasich zemich
teprve rozviji. Zakony nastavily podminky v takové mife, Ze je mozné elektronicky podpis realné
vyuzivat. Avsak i pfes podporu zakonl se o ném musi obcané dozveédét, pochopit jeho princip a ziskat
motivaci pro jeho uzivani. Ta musi byt natolik vysoka, aby potlacila negativum v podob¢ vysoké ceny

certifikatu.
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12 Vyhlidky do budoucna

Elektronicky podpis, za pfedpokladu, Ze se rozsiii, mize pfinést zvySeni bezpecnosti, usnadnit
komunikaci s organy vetfejné moci a umoznit plny rozvoj elektronického obchodu. Proto se vSak musi
naplnit n¢kolik podminek. Elektronicky podpis musi byt vyuzivan daleko vice v komer¢ni sféfe,
nikoliv jen ve sféfe soukromé a ve vefejné spraveé. Zakonem uznany podpis by mél byt akceptovan
vSemi subjekty, bez nutnosti mit nékolik podpist pro rtizné prilezitosti.

Elektronicky podpis by se mohl stat soucasti elektronického dokladu budoucnosti, ktery by za
kombinace biometrie a kryptografie pfinesl bezpecny univerzalni doklad totoznosti kombinovany
s prikazem pojisténce, elektronickou penézenkou i klubovymi kartami. Ale to jiz piili§ zabihame do
budoucnosti.

V nejblizsi dobé se pravdépodobné staneme svédky rozsahlejsiho vyuziti casovych razitek
v kombinaci s elektronickym podpisem. Tato kombinace zajisti elektronickou formu notafskych
sluzeb. Rozvoj elektronickych znacek zptistupni vys$si miru automatizace pii vyfizovani zadosti bez
nutnosti prace lidského faktoru. S elektronickym podpisem by, jako s kazdym spravnym vynalezem,

mél byt nas zivot opét o néco snazsi.
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Zavér

Nyni nastal ¢as, abych shrnul své poznatky jak z teoretické ¢asti, tak i z praxe. Poznal jsem
princip elektronického podepisovani, asymetrického kryptovani i zakony. VsSechny tyto prvky
umoznuji vyuziti elektronického podpisu v praxi. Model ziskavani certifikatu za ostatnimi sice trochu
pokulhava, ale stale nebrani vétSimu rozmachu elektronického podepisovani.

Co na to fika praxe? Jak jsem mohl vyzkouset, praxe neni pfili$ rozsitena. Je smutnym faktem,
7e elektronicky podpis neni v CR ani natolik znamy, aby mohl byt masové pouzivan. Vétina lidi ma
neustale predstavu o tom, ze se podepisi do pocitace. Ti, ktefi védi, jak se véci maji ve skutecnosti, ale
narazeji na nékolik prekazek.

Prvni znich je nizkéd vyuzitelnost pro nepodnikatelsky subjekt. Do doby, nez bude jeden
kvalifikovany zadkonem uznavany certifikat akceptovan téméf vSude, zlstane tato piekazka
nepickonatelna. Pokud dojde ke sjednoceni a bankovni sektor zane piijimat takovéto certifikaty pro
vstup do svych e-bankingovych systémt, mtize to vyrazné prispet k rozsiteni pouzivani elektronického
podpisu.

Druhou prekazkou je vysoka cena za vydani certifikatu. Pti soucasné vyuzitelnosti se vétsing
lidi naprosto nevyplati zarueny elektronicky podpis pouzivat. Podnikatelé mohou mit pro
elektronicky podpis vétsi uplatnéni, ale bézny obc¢an nikoliv. Nékolik dotazd na ufad, ptipadné podani
k soudu nemiize ospravedlnit vydaj na certifikat. Pivod této piekazky bych vidél v jediném
akreditovaném poskytovateli certifikacnich sluzeb.

Prekazku pocitaCové gramotnosti pouze zminim, ale svédomim, Ze ji nepfekond témér
polovina naroda. Musim ale také zminit, Ze je tendence tento stav zménit. Stat se snazi obyvatelstvu
pomoci pii pouzivani pocitace. Existuji kurzy, napiiklad ECDL, které maji za kol posluchace naucit
zékladim prace s pocitaCem. Jejich dotovani staitem ma pomoci zménit nepiiznivy stav pocitacové
gramotnosti. VE&fim, Ze pocitacova gramotnost Casem prestane byt problémem.

Do ptekonani téchto prekazek se rozsifeného vyuziti elektronického podpisu nedockame.
Zustane nastrojem nékolika vyvolenych, kteti jej ziskaji od zaméstnavatele, nebo nadSenci pro
moderni technologie, kteti jej musi mit. Je to osud kazdé moderni technologie. Kazdou ceka test,
zda-1i pfinasi takové vyhody, aby se zaclenila do bézného zivota. Ja doufam, ze elektronicky podpis
v tomto testu obstoji.

Pfinos mé prace spociva v praktickych zkuSenostech s elektronickym podpisem a zhodnoceni
soucasné€ho stavu s analyzou moznych pficin, jejichz odstranéni by mohlo mit za nasledek jeho dalsi

rozvoj.
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Seznam pouzitych zkratek

I.CA
ASCII

B2B
B2C

CA
CD
CRL
CR
DPH
DSA
DSS
EP
ES
EU
ISVS

ITU-T

MB

MD2

MD5

MS

PCS

PGP

PIN

PKI
RA

REP

rfc

Prvni Certifikaéni Autorita, a.s., jediny akreditovany PCS v CR
American Standard Code for Information Interchange, znakova sada

Business to Business, elektronicky obchod mezi podnikatelskymi subjekty

Business to Consumer, elektronicky obchod mezi podnikatelskym subjektem
a spotiebitelem

Certifikacni autorita, subjekt vydavajici certifikaty k vefejnym klicm

Compact Disc, médium pracujici na optickém principu, béZzna kapacita 800 MB
Certificate Revocation List, seznam zneplatnénych certifikatt

Ceska republika, stat ve stfedni Evropé

Daii z ptidané hodnoty, neptima spotiebni dan

Digital Signature Algorithm, asymetricka Sifra pro elektronicky podpis

Digital Signature Standard, US standard pro elektronicky podpis

Elektronicky podpis

Evropské spolecenstvi, pfedchiidce EU

Evropska unie, uskupeni evropskych statt

Informacni systémy vefejné spravy

International Telecommunication Union, sekce Telecommunication Standardization
Sector, instituce vydavajici standardy k telekomunikacim

Mega Byte, jednotka velikosti informace

Message Digest 2, hashovaci algoritmus vyvinuty RSA Data Security, Inc.

Message Digest 5, hashovaci algoritmus vyvinuty RSA Data Security, Inc., délka
hashe 128 bitl

Microsoft, softwarovy gigant

Poskytovatel certifikacnich sluzeb

Pretty Good Privacy, systém bezpecné a podepsané elektronické posty vytvoreny
Philipem Zimmermannem

Personal Identification Number, osobni identifika¢ni ¢islo slouzici pro pfistup
k citlivym informacim

Public Key Infrastructure, systém pro praci s verejnymi klici

Registracni autorita, pobocka CA, ktera provadi kontakt s klientem, sbira pozadavky
o vydani certifikatii a odesila je CA ke zpracovani

Registrovand Elektronicka Posta, sluzba poskytovana Ceskou postou, elektronicky
doporuceny dopis

Request for query, standardizacni dokumenty pro prostfedi internetu

RIPEMD-160 hashovaci algoritmus, délka hashe 160 bith
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RSA

SHA-1
TSA

USA
USB

UTF-8
UooU
WWW
ZoEP

Rivest — Shamir — Adelman, asymetricka Sifra pojmenovana podle pocatecnich pismen
pfijmeni autorQ

Secure Hash Algorithm, hashovaci algoritmus, délka hashe 160 bitl

Time Stamp Authority, Autorita pro Casova razitka, instituce pritazujici aktualni Cas
pfijatym datim pomoci ¢asového razitka

United States of America, stat v severni Americe

Universal Serial Bus, sériové rozhrani pro pfipojeni periferii, podporuje technologii
Plug-and-Play

Unicode Transmission format, kddovani znakové sady Unicode

Utad na ochranu osobnich tGdajii

World Wide Web, technologie internetového prezentovani informaci

Zékon o elektronickém podpisu, ¢. 227/2000 Sb.
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Generovani zadosti o kvalifikovany certifikéat
V piiloze vam popisi jakym zpisobem zazadat o kvalifikovany certifikat. Pro pfehlednost

vykladu jej doplnim screenshoty (ukazky obrazovek) z vyuzitého programu.
Generovani zadosti o kvalifikovany certifikat provedeme za pomoci programu ComfortChip.
Ten je k dispozici na www strankdch I.CA ke stazeni. Program slouZzi ke spravé dat na Cipové karte.

Prvnim krokem bude spusténi programu ComfortChip a vlozeni karty do ¢tecky. Nasledn€é z menu

vybereme polozku ,Zadost“ a zvolime »~Kvalifikovany certifikat®. To ukazuje screenshot na Obr. 1.

B4 comfortChip - 2.5.0

Karta Zobrazik

Irnpuork

MNapovéda

atelska UloZiEte
# & Kofenové certifikaty CA
B Ostatni data

) ComfortChip

Sprava cipove karty pro certifikaty

Dale vybereme, pro jistotu, moznost se zalohou kli¢i. Vzdy ji miZeme smazat, ale musime se ujistit,

ze se nedostane do nepovolanych rukou. To ukazuje Obr. 2

= B Karta: 9203010000008186
& al UZivatelska OloZists

# - & Kofenové certifikaty CA

By Ostatni data

Zadost se zilohow...

Prejete =i pfi tvorbé Zadosti o certifik &t vwbvofit zalobu kIiED [dat pro tvarbu _—
&l. podpisu) 7 certifikaty

Pokud budete data poufivat pouze pro elektronick) podpis. neni vhodné je
uchoy&vat mimo Sipovou karty, proto zvalte moZnost [Bez zaloky].

Pokud budete vougivat baké moZnosti Sifrovan, je vhodné zalohu wwbeofit, proto
zvolte moZnost [Se zdlohou]. Zalogni soubor bude wwtvoren pfi beorbé 2adosti a
uloZen dle vaseho vibérn,

Se zélohou | Bez zalohy Stamno t.CA.

00, MT a XP.

I This product includes: i

Obr. 2 - Volba zalohy kli¢t
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Budeme vyzvani k zadani PINu karty. Ten jsme obdrzeli spole¢né s kartou, nebo jej nastavili diive. To

ukazuje Obr. 3.

!i::',’ll_'t'!

Mapr

L IR =
=B Karta: 9203010000003136 i |
# o UZivatelska OloZiste : E
# R kofenowé certifikaty CA

B Ostatni data

pro certifikaty

Ok, l Stormo |

Aplikace ComfortChip je prograrm uréeny pro majitele Sipovych karet 1LCA,
Karty lze pouZivat pouze pod operaénim systémem Windows 98, 2000, NT a XP.

Obr. 3 - Zadani PIN

Na nésledujici obrazovce zvolime, o jaky typ certifikatu budeme zadat. JelikoZ proces zadani
o kvalifikovany certifikat feSime pro fyzickou osobou, zvolime tuto moZnost. ProtoZe chceme, aby
nam certifikat bez problému pracoval v prostfedi MS Outlook, zvolime, Ze chceme certifikat pouZzivat
i pro Sifrovani. Neznamena to ale, Ze jej tak skutecné budeme pouzivat, protoze teorie Sifrovani

nedoporucuje vyuziti klice k vice ucelim. To, jak tyto moznosti zvolime, je vidét na Obr. 4.
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Wyberte typ 2adozti o certifik.at,

¢ Fyzicks osoba
(" Zaméstnanec
(" Pzeudarym

I+ Certifikt uréend pro podpis

Maztaveni pouditelng pro kyvalifilkovani certifik at, pouZivani »
souvizlozt & elekironickim podpizem. Polud ma bit certifikat =
timto naztavenim pougit v proztfedi MS Outlook, & nutho
dizponoyvat jeité jednim certifil atemn, ke je urden pro fifrovant,
niebo zagkrtnout také volbu ‘pro Fifrovani',

W Certifik &t uréend pra #ifrovani

Flné nastaveni, které wam umazni pouziti jak pro acely
elektronickéha podpizu a zajiEténi necdmitnutelnost
odpoveadnosti, tak zajigténi dimérnoszt [ifrovanim].

Dalgi »

Priloha

Typ Zddosti X

Starno

Obr. 4 - Volba typu Zadosti

Na nasledujici obrazovce zaddme jméno a ptrijmeni osoby, ktera zada o certifikat. Doplnime

tituly a uvedeme rodné ¢islo. Jelikoz rodné Cislo nebude prepravovano nezabezpecenym prostiedim,

mizeme jej bez obav zadat. To ukazuje Obr. 5.

Na dalsi obrazovce zadame kompletni adresu trvalého bydlisté, pfesné jak mliizeme vidét na

Obr. 6.

I1I
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Priloha
Osobni tdaje B3

Wyplfte prozim Wage Odaje.

[ldaje budou pougity pro wybvafeni polofek 2adosti o certifikat,
YWiechhy wyplnéné Udaje budou na Reqizstradni autonité ovéfeny
podle prikazu totoznozt,

Jméno; ]-—l ar

Pfijmeni: [Novak

Titl: |

Fodné disle: |123456/789

£ ZpEt Dl » Starno

Obr. 5 - Vyplnéni osobnich udaji
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Trvale bydlisté

Priloha

Yuplite progim Wafe Odaje.

[l daje budou pougity pro wwbvofeni poloZek Zadosti o certifik At.
Wiechny wyplhéné (daje budou na Reqgiztracni autornité ovéreny
podle prikazu totoZnost,

Ulice:  |Dlouha £p /o | 123674

Obec: ]F'raha 1

pse 11000

£ Zpet

Doalsi »

Storno

Obr. 6 - Zadani adresy trvalého bydlisté

Pokud by nahodou doslo k prozrazeni soukromého klice, je nezbytné zadat heslo pro zneplatnéni

certifikatu. Jen pro pfipomenuti uvedu, Ze heslo by mélo mit nejméné 8 znakii a mélo by obsahovat

mala i velkd pismena v kombinaci s Cislicemi a specialnimi znaky jako jsou #, @, %, &, * a jiné. Kam

zadat heslo ukaze Obr. 7.
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Heslo pro zneplatnéni

Wyplite poloZku heslo pro zneplatnéni.

T oto hezlo s pouziva v pripadé ztraty nebo kradeée soukromého
klice pro zrugeni platnozsh dosud platného certifilkatu, Heslo nikdy
nevolte stejné jako kierékoliy WVage tajing hezlo,

EE+H+

Heszlo pro zneplatnéni:

EEH

Qwéreni hesla:

< Zpet Dalsi »

Priloha

Storno

Obr. 7 - Zadani hesla pro zneplatnéni

Na nésledujici obrazovce zkontrolujeme vSechny uvedené tidaje a pfipadné doplnime ty, které bychom

chtéli mit uvedené v certifikatu. Obrazovku ukazuje Obr. 8. Nezapomeneme zadat e-mailovou adresu,

kterou planujeme pouzivat pro zaru¢enou postu.

V1
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Priloha
Polozky certifikdtu x]

Chkantrolujte a doplite wi#echry pologky certifilkatu, Pro wpuziti
pro bezpednou poFtu musi bit koreking wuplnéna poloZka Email.
PaloZky musi obzahowat diakritilku,

Celé jméno:; |-.| arn Movak

k.festni jméno: |.J an

Ftiimeni: |N|:.Vék

[ ricidly: |JN

Generaéni kvalifik&tor: |
Titul: |

Stat: |C2Z

M izt trvaleho bodligté |F'raha 1. Dloukd 123674

[Mesta, ulice Ep./So.];
Oblast [napf. Kraj: |Praha

Elektronicka podtovni adiesa; |elektrnnické@adresa.cz i Pro odbornilky

£ £pEt Dalsi » Starno

Obr. 8 - Kontrola a doplnéni udaju

V okné, které se nam odhali po kliknuti na tlacitko ,,Pro odborniky*, zkontrolujeme, Ze jsou zatrzeny

atributy keyEncipherment a dataEncipherment, abychom se vyhnuli potizim s Outlookem, viz Obr. 9.

e e m e e = e

Celé jméno: |-.| an Mowak

K.res
PoloZzky pro odborniky
Pougiti klice: 0k
Generacni k v digitalSignature
Starno
v B
v kevEncipherment
Mista trvaleh v datak ncipherment
[MEzto, ulics
Ohlast [rl
Elektronicka pogtow Fro odborniky

Obr. 9 - Okno volby Pro odborniky
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Na dalsi obrazovce zvolime kli¢ pro podpis a Sifrovani, pro coz mame potad stejny divod. To doklada

Obr. 10. Program nas opét pozada o PIN. Pro usnadnéni zatrhneme moznost zapamatovani PINu po

dobu jedné relace. To nam ukazuje Obr. 11.

Generovani Zadosti o certifikat

Po stisknuti tacitka 'Dal#i’ bude wygenerowana Zadost o certifik.at.
T ato operace miZe trvat deléi dobu. Béhem generovani budete
poZadani o zadani PIM.

Diuh klige: ¢ Pro podpis {* Pro podpiz a fifrovani

< Zpet Dalsi » Storno

Obr. 10 - Volba vyuZziti klice

VIII
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Fo stigknuti Hacitka 'Dalgi’ bude wwgenerovana 2adost o certifik.at,
T ato operace mize trvat deléi dobu. Béhem generovani budete
pozadani o zadani PIM.

ComfortChip CSP - Ovéfeni pinu X

EEEEE

PIM

v Zapamatovat po dobu jedné relace

Boviid ak Cancel

Obr. 11 - Zadéni PIN

Priloha

Na nasledujici obrazovce (viz Obr. 12) si midzeme prohlédnout nasi zadost o certifikdt. Tim jsme

skoro dospéli na konec procesu a zbyva ndm jen ulozit zadost na disketu. Zalohované klice musime

ochranit heslem (viz Obr. 13).

Dokonceni Zadosti o certifikat

Bula wygenerovana 2adozt o certifik A,

Dokoncéenim privodoe bude Zadost nahrana na disketu. Takto
wibvorenou Zadost (g moZne donést na Beaqistracni autoritu, kde Vam
bude na pockani wystaven certifik At

_____ BEGIN CERTIFICATE REQUEST -
MIICoT CCAQ4CAQAwd|xG2AZB gNVBCkeE aBKAGEAbAIAE 44w
A E farins D E. I lr 1 F. b wE G D E! E! E H g.:u'h'.T gE -'l'-.H"'|"'.-"-'-.4I_'-.! B rI‘-.-1 |:! |:| Wy [:I r.

bndsd EES) :
B e CoB0AHIAY B GAGE s TABGkahkiGIwE
DKzl rJuJEE-E'UuE'-J'”“”'_'-"“

.I:;IJE-ru.uh-_.. c E.IluEr.1 1--E-|:-.--H.--.--.I. AEDA
MEAWAD ARMAAY 15D gAMOA4ADYAL DEPAFMAVABEAFTAT
fanl B OAD G YEAMml 420G pnlgD+ILEBFY Mol sYNUGOICRI TF

£ Lpet Dokondit

Storno

Obr. 12 - Dokonéena Zadost
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Zdloha klica

Zadefte heslo k ochrané zalohowanpch kico ;
[rimimalné 4 znaky)

HEHMEM

Owéreni

et

] Starno

Priloha

3

Obr. 13 - Zadéani hesla pro zilohu klicu

Vybereme umisténi pro ulozeni zaloznich klich (viz Obr. 14) a pro ulozeni zadosti zvolime disketu

(Viz Obr. 15).

UloZeni zdlohy klica

Ulozit do: | zaloha ~| « @& ef E-
Mazew |zalohd key Ulait
soubony;

Ulagit jako typ: |3::nu|:u:ur zalohy kITEQ [F key) j Starno

Obr. 14 - UloZeni zaloZnich Kkli¢a



Bakalaiska prace Teorie a praxe elektronického podpisu
Priloha

UloZeni Zadosti ?][X]
Uloit do [ zaloha - ek ER-

Mazey |zalnhdreq Ulazit
soubon;
Ulait jaka typ: | Z4dost o certifikét [ req) ] Stamno

Obr. 15 - UloZeni Zadosti

Tim jsme Gsp&$né zakondili tvorbu zadosti o certifikat (viz Obr. 16). Zadost o certifikat mame
ulozenu na disket€ i na ¢ipové kart¢. S disketou a dvéma doklady se musime vypravit na pobocku CA,

kde oveéfi nasi identitu a sepi$i s nami smlouvu o poskytovani certifikacnich sluzeb. Po zpracovéani

z4dosti CA obdrzime certifikat, ktery importujeme na kartu. Zvolime z menu volbu ,,Import™ a

postupujeme podle privodce.

o[ fo Gl M| 2 7| —

= B Karka; 9203010000005186 A

# il Uzivatelsks dlozists :

# R Kofenowé certifilaty CA
B Ostatni data

karty pro certifikaty

i -
&‘ \!f) Zadost byla ulo¥ena i na vasi ipovou kartu,

"

Aplikace ComfortChip je program uréeny pro majitele éipowch karet LCA,
Karty lze pouZivat pouze pod operadnim systémem Windows 98, 2000, NT a P,

This product includes: W
» software develaped by the OpenZSL Project for use in the OpenSSL Toolkit

(hitp:ihannne. apensslorg) QpenSSL Licence
Obr. 16 - Dokon¢eni
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