Ceska zemeédélska univerzita v Praze
Provozné ekonomicka fakulta

Katedra prava

Bakalarska prace
Elektronicky podpis v pravni apravé
a praxi

Vedouci bakalaiské prace: Mgr. Ivana Hajkova
Vypracoval: Jan Hobza
© 2001



Cestné prohlaseni

Prohlasuji, ze jsem bakalarskou praci na téma ,,Elektronicky podpis v pravni
uprave a praxi‘ vypracoval samostatné s pouzitim pramenit uvedenych v seznamu

pouczité literatury a po odbornych konzultacich.

V Praze dne 25. biezna 2001

Jan Hobza



Podékovani

Touto cestou bych chtél zejména podéekovat Mgr. Ivané Hajkové, RNDr. Dagmar
Brechlerové, Mgr. Pavlu Vondruskovi a doc. Ing. Viadimiru Smejkalovi, CSc., za jejich

cenné rady a odborné konzultace, které mi v prubéhu zpracovavani poskytovali.



Elektronicky podpis v pravni Gpravé a praxi Souhrn

Elektronicky podpis v pravni upravé a praxi

Electronic signature in law and practice

Souhrn

Se vstupem do 21. stoleti je zfejmé, Ze rozvoj moderni spolecnosti se neobejde
bez rychlé a bezpecné komunikace. K tomu, aby komunikace v nezaru¢eném prostiedi,
kterym je naptiklad Internet, byla bezpetnd, poméha pravé elektronicky podpis.
Spravné vytvoreny elektronicky podpis mimo jiné identifikuje podepisujici osobu a
zarucuje integritu zaslaného dokumentu.

Ceska republika piijala zakon o elektronickém podpisu, ktery zrovnopraviiuje
elektronicky podpis s vlastnoru¢nim a umoziiuje jeho pouzivani i na Urovni organu
vetejné moci. Vyhody, které nam zdkon poskytuje, budeme moci vyuzivat az po vydani
tzv. provadéci vyhlasky k zakonu, kterd je nezbytnym technickym doplitkem zakona.
Nic nam ale nebrani, pouzivat elektronicky podpis jiz nyni, bude-li naSe komunikace
zaloZzena na smluvnim ujednani. Zakon o elektronickém podpisu vychdzi ze Smérnice

EU 1999/93/ES, ktera sjednocuje pouzivani elektronického podpisu na tzemi EU.

Klic¢ova slova
Elektronicky podpis, certifikacni autorita, kvalifikovany certifikat, akreditace,

Zakon o elektronickém podpisu, Smérnice EU, asymetricka kryptografie, klic.

Summary

It becomes obvious with the entrance of 21st cetury, that the growth of a modern
society would not be possible without fast and safe communication. Electronic signature
helps to create a safe communication chanel even in an unsecure environment as the
Internet. Correctly created electronic signature identifies the undrsigned person and
gives security of the integrity of the document.

Czech republic accepted the Electronic signature Act, which emancipates the
electronic signature to a holograph signature and allows its application on the level of
state power body. It will be possible to make any use of those facilities, which the Act
brings into life, when is issued the executive edict for this Act. On the other hand, there

1s no reason not to use the electronic signature already, as long as the communication is
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based on contract arrangement. The electronic signature act is based on the EU directive

1999/93/ES, which consolidates the use of electronic signature in the EU domain.

Keywords

Electronic signature, certification authority, qualified certificate, accreditation,
Electronic signature act, EU directive, asymmetric cryptography, key.
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1. Uvod

V dne$ni dobé neexistuje oblast naSeho Zivota, kde bychom se nesetkali
s pocitacem. V zaméstnani, v obchod¢, u 1ékare, samoziejmé v bance, ale zcela urcité
v kterémkoli tfadé¢ vetfejné ¢i statni spravy prichdzime do styku s vypocetni a
informacni technikou. Postupny prechod od papirovych dokumenti k elektronickym
probihd vSude ve svéte a vsude ve svéte je tedy problém zrovnopravnéni elektronického
zapisu s papirovym z hlediska zakona vice nez aktualni. Nékteré pravni fady umoziuji
vykladem svych norem nelpét na konkrétnim nosi¢i informaci, ale specialné
v podminkach kontinentalniho pravniho systému, ve kterém prevlada pozitivisticky
piistup, je tfeba technologické moznosti podlozit pravni Gipravou.

Kli¢ovou roli v této problematice hraje pravé podpis, resp. elektronicky podpis.
E-podpis se da vyuzit vSude tam, kde je dnes nutné ufedni razitko ¢i rucni podpis
obc¢ana nebo ufednika. VSechny dokumenty, které zatim zname v papirové podobé, 1ze
prevést na dokumenty elektronické a vSechny podpisy je mozné nahradit jejich
elektronickou formou. Podepisovat i ovéfovat podpisy lze takto nesrovnatelné rychleji a
efektivnéji; je mozné podepsat dokonce i to, co Ize runé opattit podpisem jen velmi
tézko — obsah diskety, fotografii, ptistupy do databaze apod.

V této souvislosti je tieba si uvédomit, ze existuji v zdsad¢ tfi druhy podpisu:

a) Urcita posloupnost znakd, kterd reprezentuje urcitou osobu. Takovyto podpis
PIni tedy pouze funkci identifikacni a to bez jakékoli pravni zaruky.
Takovyto podpis, byt by se jednalo o posloupnost znakl v elektronické
podobé, neni elektronickym podpisem.

b) Vlastnoruc¢ni podpis, ktery spliiuje pozadavky Ob¢Z, mé jiz mnohem vyssi
pravni vahu. Plni funkci jak identifikacni, tak autentizacni, neboli umoznuje
ovéfeni totoznosti podpisu identifikované osoby s danym podpisem. Tyto
funkce elektronicky podpis spliuje, jedna se vSak o tzv. ,,obycejny*
elektronicky podpis.

c) Nejvyssi pravni vahu ma ,,papirovy” podpis ovefeny. Tuto formu vyzaduji
napft. zvlastni pravni tkony stanovené v obchodnim zakoniku. Jedna se o
podpis provedeny pred tieti osobou (nejcastéji notdfem), kterd ovéeri
totoznost podepisujici osoby. Takovyto podpis plni i funkci legaliza¢ni.

V této souvislosti miizeme hovofit o tzv. zaruceném elektronickém podpisu.

-5-
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ZaruCeny elektronicky podpis vSak poskytuje obéma strandm dalsi funkce,
kterych s béznym papirovym podpisem nemizeme nikdy doséhnout. Takovyto podpis
navic zarucuje integritu podepsané zpravy. Pfijemce ma tedy jistotu, ze zprava od
momentu jejiho podepsani jiz nebyla zménéna.

Je zfejmé, Ze zaruceny elektronicky podpis pfinasi do soukromého, ale hlavné do
obchodniho zZivota mnohé vitané kvality a perspektivy. Neni proto s podivem, Ze se ve
vetsing vyspélych stati stdva elektronicky podpis soucésti pravniho fadu. Vyznam
zékonodarstvi o elektronickém podpisu podtrhuje skutecnost, ze 30. cCervna 2000
prezident Clinton podepsal novy federdlni zdkon o digitdlnich podpisech, piestoze
vétSina stath v USA jiz tyto zékony uvedla do praxe. Na tomto piikladé je vidét sloZitost
piiblizovani elektronického svéta ke klasickému prostfedi papirovych dokumentt.
Zaroven je vSak dokladem rozvoje informacni revoluce, ktera si vynucuje zmény nejen
ve stylu prace a v zivotnim stylu vibec, ale i v zékladnich pravnich pojmech a
procedurach. Tlak na zménu hodnot vytvari predev§im dramaticky rozvoj
elektronického obchodovani.

Zakotveni elektronického podpisu a ocekavany nasledny rozvoj elektronického
obchodu v CR by mél piinést znaéné efekty pro narodni hospodafstvi statu, protoze
elektronicky obchod bude vyznamnym motorem riistu svétové ekonomiky v 21. stoleti a
klicovym faktorem konkurenceschopnosti. Stejné¢ tak mtize vnést zcela nové sméry do
vykonu vetejné spravy, kdy lze redln¢ ocekavat vytvoreni paralelni moznosti ke styku
obCana a ufadu prostfednictvim elektronické posSty (z domu, zaméstnani ¢i tzv.
internetovych kiosktll). Lze si tedy piedstavit napi. zasilani danovych pfiznani, odhlaSeni

motorového vozidla nebo jinych tfednich dokumentti timto zptisobem.
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2. Cil ametodika prace
2.1. Cil préce

Bakalatskd prace Elektronicky podpis v pravni upravé a praxi si klade za cil
analyzu stavajici situace elektronického podpisu v oblasti prdva snavaznosti na
praktické vyuziti elektronického podpisu a certifikace. Vzhledem k aktudlnosti a obecné
neznalosti dan¢ho problému, vychazi vtadé médii Clanky, které tuto problematiku
znacn¢ zkresluji a zamlzuji. V této praci se tedy pokousim objektivné popsat
problematiku elektronického podpisu a podat vyklad nékterych pravnich norem, které
tuto problematiku fesi a které jsou &i budou pro Ceskou republiku zavazné. Poznatky,
zavadénim elektronického podpisu do pravniho ¥adu Ceské republiky. Zaméiim se té
na technickou stranku véci, kterd je nezbytna pro ucelené chapani problému.

2.2. Metodika préace

Vprvni Casti prace se zaméfim na stézejni pravni dokument z oblasti
elektronického podpisu, kterym je zdkon ¢. 227/2000 Sb. o elektronickém podpisu a o
zméng nekterych dalSich zékonl ze dne 29. ¢ervna 2000. V této casti se pokusim podat
jeho vyklad a zhodnoceni.

Druhym bodem mé prace bude vyklad vyhlasky Utadu pro ochranu osobnich
udaju, kterou se provadi § 6 a § 17 zdkona o elektronickém podpisu. Tato vyhlaSka byla
v dobé zpracovavani této prace v tzv. mezirezortnim jednani vlady a méla by vstoupit
v platnost v polovin¢ roku 2001.

Tfetim bodem mé prace bude popis pfistupu Evropské unie k feSené
problematice a srovnani naseho a evropského postupu v oblasti elektronického podpisu.

Jak jiz bylo uvedeno, zaméfim se ve své praci také na technologickou stranku
provadéni elektronického podpisu a pokusim se dat do souvislosti poznatky zjisténé pii
zkoumani pravni upravy se zaveéry zkoumani této praktické stranky daného problému.

Zavérem své prace zhodnotim zjisténé poznatky a pokusim se nastinit feSeni
problémi, které jsou spojené s pravni upravou elektronického podpisu, a co tato tiprava
bude znamenat pro praxi.

Ve své praci budu predevsim Cerpat z litery platnych pravnich norem a to jak
domadcich, tak zahrani¢nich. Vzhledem k novosti zkoumaného problému, neexistuje

zatim zadny komplexni vykladovy pramen, o ktery bych se mohl pfi své praci opirat.
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Budu tedy vychazet ptedev§im z odbornych konzultaci a z elektronickych odbornych

¢lanki publikovanych na Internetu.



Elektronicky podpis v pravni Gpraveé a praxi Piehled platné pravni apravy v CR

3. Piehled platné pravni iipravy v CR

Ceska republika se zafadila mezi prvni evropské zemé, které legalizovaly
moderni elektronickou formu zpracovani dokumentti. Stalo se tak 1. fijna 2000, kdy
nabyl ucinnosti zékon ¢. 227/2000 Sb., o elektronickém podpisu. Vyznam a disledky
tohoto zdkona piesahuji bézné legislativni tpravy. Schvélenim tohoto zdkona byla
uskutecnéna novela vSech hlavnich procesnich norem: obcanského soudniho tadu,
spravniho fadu, trestniho fadu a zdkona o spravé dani a poplatkd, v nichz byla
zakotvena alternativni moznost elektronického podani opatfeného zaruCenym
elektronickym podpisem. Rovnéz byla provedena novela § 40 obcanského zakoniku
upravujictho podepisovani[23]. Zakon o elektronickém podpisu a o zméné nékterych
dalSich zdkont je zcela samoziejm¢ zaméfen na pravni aspekty problematiky mnohem
vice neZ na technické feseni. Vzhledem k piekotnému vyvoji v technologii podpisovych
schémat by tak mél zistat zdkon pevnym bodem pro vychozi technické aplikace
elektronického podpisu. Ty jsou naopak piedmét provadéci Vyhlasky Utiadu pro
ochranu osobnich udaji[24].

Provadéci vyhlaSka méa za tkol doplhovat zakon o elektronickém podpisu
konkrétnimi pozadavky kladenymi jak na uzivatele e-podpisu, tak na tzv. divéryhodné
strany. V dobé dokoncovani této prace nebyla jesté zndma konecna a schvélena verze
této provadeci vyhlasky. Odborné vetejnosti jiz ale byly dany k diskusi nékteré jeji teze
a byly stanoveny hlavni body, které tato vyhlaska musi bezesporu obsahovat.

Tyto dva akty spolu tvoii stavebni kdmen rozvoje elektronického podpisu,
potazmo rozvoje elektronického obchodu v Ceské republice. Oba vznikly, resp.
vznikaji, v souladu se vznikem adekvatnich norem EU. Pfedmétem naSeho dal§iho
zkoumani bude tedy rozbor a srovnani pravni upravy elektronického podpisu na urovni

EUav CR.
3.1. Zakon €. 227/2000 o elektronickém podpisu

3.1.1. Vznik zakona o elektronickém podpisu

Zakon vznikl na zéklad¢ iniciativy podnikatelské sféry (konkrétné Sdruzeni pro
informaéni spoleénost neboli SPIS) a poslancii Parlamentu CR. Jeho autorem je skupina
odbornikii v oblasti IT a prava vedend doc. Smejkalem a doc. Matesem. Zékon o
elektronickém podpisu byl poskytnut k diskusi celé odborné veiejnosti a po zapracovani
znacného mnozstvi pifipominek byl piedlozen vladé 8.11.1999 jako poslanecka

iniciativa mistopfedsedt Ctyi' politickych stran: I. Langera, S. Grosse, V. Mlynafe a

-9-
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C. Svobody. Vlada tento navrh odmitla a vratila jej k pfepracovani tak, aby zakon
odpovidal pozadavkim smérnice EU ¢.1999/93/EC[19]. V kvétnu 2000 schvalila
Poslanecka snémovna parlamentu téméi jednohlasné poslanecky néavrh zakona o
elektronickém podpisu a zméné nekterych dalSich zakoni. Posléze s nim vyslovil
souhlas senat a 10. Cervence jej podepsal i prezident republiky. Dne 1. fijna 2000
vstoupil v platnost.

3.1.2. Pojmy

Zakon definuje pojmy, postupy a subjekty prava ucastnici se na vytvareni,
pouzivani a ovéfovani elektronickych podpist a zarucenych elektronickych podpist,
jako prostredki umoznujicich pouzivéani elektronickych dokumenti zptisobem, ktery je
v souladu s obecn€ zavaznymi pravnimi normami.

3.1.3. Zaruceny elektronicky podpis

Zakon o elektronickém podpisu (dale jen ZoEP) rozliSuje v § 2 pojem
elektronicky podpis a zaruceny elektronicky podpis. Elektronicky podpis je zde
definovan jako udaj v elektronické podobé¢, ktery je pfipojen k datové zpravé nebo je
sni logicky spojen a ktery umoziuje ovéfeni totoznosti podepsané osoby ve vztahu
k datové zpravé[23]. Naproti tomu zaruceny elektronicky podpis musi spliiovat podle
§ 2 ZoEP ¢tyfi podminky:

a) je jednoznacné spojen s podepisujici osobou,

b) umoziuje identifikaci podepisujici osoby ve vztahu k datové zprave,

c) byl vytvofen a pfipojen kdatové zpravé pomoci prostiedkl, které

podepisujici osoba mize udrzet pod svou vyhradni kontrolou,
d) je k datové zprave, ke které se vztahuje, pfipojen takovym zpiisobem, ze je
mozno zjistit jakoukoli naslednou zménu dat[23].

V § 3 odst. 2 ZoEP se dale o zaruceném elektronickém podpisu tikd, Ze pouziti
zaru¢en¢ho elektronického podpisu zaloZzeného na kvalifikovaném certifikatu a
vytvoreného pomoci prosttedku pro bezpecné vytvareni podpisu umoziuje ovetit, ze
datovou zpravu podepsala osoba uvedend na tomto kvalifikovaném certifikatu[23].
Zaruceny elektronicky podpis podle § 4, ktery zni: pouziti zaru¢ené¢ho elektronického
podpisu zarucuje, ze dojde-li k poruseni obsahu datové zpravy od okamziku, kdy byla
podepsana, toto poruSeni bude mozno zjistit, umozinuje overeni souladu prijaté datové
zpravy s podepsanou datovou zpravou neboli originadlem[23].

V dal$im textu zakona neni nijak upraveno pouzivani ani dal$i vlastnosti

,»b&zného* elektronického podpisu. Praktické pouziti elektronického podpisu neni tedy
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podlozeno zdkonem a je tedy nutné vztahy, zaloZené na tomto elektronickém podpisu,
upravit smluvné podle principu smluvni volnosti[20]. V ptipad€, ze by neexistovala
smluvni Gprava vztahli zucastnénych stran, ktera by feSila spor zalozeny na bézném
elektronickém podpisu, mohl by byt za urcitych okolnosti v ramci ditkazniho ftizeni
vyhodnocen elektronicky podpis jako zaruceny elektronicky podpis a spor by se fesil
podle zdkona o elektronickém podpisu. ZoEP podporuje bézny elektronicky podpis jen
minimalné.

Zaruceny elektronicky podpis, ktery spliiuje pozadavky § 2 pism. b ZoEP, byl
vytvoren pomoci prostiedkli pro bezpecné vytvareni elektronického podpisu (§ 2 pism.
m) a je zalozeny na kvalifikovaném certifikatu (§ 2 pism. h) jiz davad obéma strandm
zéaruky dle zadkona[23].

Je tedy zfejmé, Ze mnozina zaruc¢enych elektronickych podpisti je podmnozinou
elektronickych podpist.

3.1.4. Prostredek pro bezpecné vytvareni elektronického podpisu

Zakon dale rozliSuje pojmy prostiedek pro vytvaieni elektronickych podpisii a
prostiedek pro bezpecné vytvaieni elektronickych podpist. § 2 pism. k zni: prostfedkem
pro vytvareni elektronickych podpisti se rozumi technické zatizeni nebo programové
vybaveni, které se pouziva k vytvareni elektronickych podpisii[23]. Prostfedek pro
bezpecné vytvareni elektronickych podpisi je definovan v § 2 pism. m takto:
prostiedkem pro bezpecné vytvareni elektronickych podpist se rozumi prostfedek pro
vytvafeni elektronického podpisu, ktery spliuje pozadavky stanovené timto
zékonem[23]. Akreditovani poskytovatelé a poskytovatelé¢ certifikacnich sluzeb
vydavajici kvalifikované certifikaty jsou podle § 3 odst. 2) a § 6 pism. j povinni
pouzivat bezpecné systémy a nastroje elektronického podpisu, jejichz soucésti jsou
prostiedky pro bezpecné vytvareni elektronickych podpist. Prosttedky pro ovétovani
elektronického podpisu a prostiedky pro bezpené ovefovani elektronického podpisu
jsou téz zakonem analogicky rozliSeny. ZoEP v § 17 stanovuje pozadavky na tyto
bezpecné prostiedky. Pouzivani béznych prosttedkii pro vytvafeni a ovéfovani
elektronického podpisu zakon nijak neupravuje. Zakon poskytuje oporu pro
elektronicky podpis takovy, jaky je definovan v § 3 odst. 2) Cili podpis vytvoreny
zminénymi prostfedky pro bezpecné vytvaieni elektronického podpisu.

3.1.5. Kvalifikovany certifikat

V ZoEP se dale rozlisuji pojmy certifikat a kvalifikovany certifikat. Podle § 2

pism. g ZoEP se certifikdtem rozumi datova zprava, kterd je vydana poskytovatelem
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certifikacnich sluzeb, spojuje data pro ovefovani podpisti s podepisujici osobou a
umoziuje ovéfit jeji totoznost[23]. Certifikat tedy nemusi obsahovat informace o
totoznosti osoby, musi ale obsahovat data identifikujici podepisujici osobu. Musi zde
byt téZ moznost, pomoci téchto dat, zjistit totoZznost podepisujici osoby; totoZznost osoby
prokaze poskytovatel certifikacnich sluzeb. Zakon neklade na bézny certifikat zadna
dal§i omezeni. Bézny certifikat méa tedy viaci kvalifikovanému certifikdtu podobnou
vahu jako elektronicky podpis a zaruc¢eny elektronicky podpis[21]. V § 6 odst. 7) ZoEP
vsak stoji, ze poskytovatel certifikacnich sluzeb, ktery vydava kvalifikované certifikaty,
musi neprodlené ukoncCit platnost certifikatu, pokud o to podepisujici osoba pozada
nebo v pfipadé, ze byl certifikat vyddn na zdékladé nepravdivych nebo chybnych
udaji[23]. Budeme-li vyklad tohoto odstavce brat naprosto doslovné, znamenalo by to,
ze bude-li poskytovatel certifikacnich sluzeb, ktery vydava kvalifikované certifikaty,
(§ 6) vydavat téz bézné certifikaty, musel by s nimi za ur€itych okolnosti zachazet jako
s kvalifikovanymi certifikaty. Takovyto vyklad tedy paradoxné klade vétsi bfemeno na
poskytovatele certifikanich sluzeb vydavajici kvalifikované certifikdity nez na
poskytovatele certifika¢nich sluzeb, a¢ se jednd o certifikat se stejnou pravni vahou.
Z kontextu je ale zifejmé, ze tvirce zakona zde pojmem certifikdt mini kvalifikovany
certifikat[21].

Kvalifikovany certifikat je takovy certifikat, ktery spliuje pozadavky § 2
pism. h: certifikat, ktery ma nalezitosti stanovené¢ timto zdkonem a byl vydan
poskytovatelem certifikacnich sluzeb, spliiujicim podminky, stanovené timto zdkonem
pro poskytovatele certifikacnich sluzeb vydévajici kvalifikované certifikaty[23]. Zakon
stanovi nalezitosti kvalifikovaného certifikatu v § 12. Abychom mohli oznacit certifikat
za kvalifikovany, musi byt vydan poskytovatelem certifikacnich sluzeb vydavajici
kvalifikované certifikaty, ktery spliuje podminky § 6 ZoEP.

Kvalifikovany certifikat je tedy téz podmnozinou mnoziny certifikata.

3.1.6. Poskytovatelé certifikac¢nich sluZeb

Zakon dale definuje a rozliSuje tii urovné poskytovani certifikacnich sluzeb. Na
Poskytovatelem certifikacnich sluzeb je subjekt, ktery vydava certifikaty a vede jejich
evidenci, pfipadné poskytuje dalsi sluzby spojené s elektronickymi podpisy[23]. Jak
jsme vidéli, takto vydané certifikaty nemaji v ZoEP oporu a instituce ,,bézné¢ho*

poskytovatele certifikacnich sluzeb je tedy zavisla na smluvnich ujednénich[20].
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Na mnohem vys§i uarovni je vzakon¢ definovan institut poskytovatele
certifikacnich sluzeb vydévajici kvalifikované certifikaty. Povinnosti poskytovatele
certifikacnich sluzeb vydavajiciho kvalifikované certifikaty jsou predmétem § 6 ZoEP.
§ 6 mimo jiné uklada poskytovateli:

» zajistit, aby kvalifikované certifikaty jim vydané odpovidaly ZoEP,
* Dbezpecné ovérit totoznost osoby,
e zjistit, zda data pro vytvareni elektronickych podpisti odpovidaji datim pro
oveétovani elektronickych podpist, ktera obsahuje kvalifikovany certifikat,
* vedeni a zpfistupnéni seznamu platnych a zneplatnénych certifikatu,
+ pouzivat bezpeéné néstroje elektronického podpisu schvalené Uiadem pro
ochranu osobnich udaji,
* uchovavat veskeré informace a dokumentaci o vydanych kvalifikovanych
certifikatech po dobu nejméné 10 let od data zneplatnéni,
* vést provozni dokumentaci o veskeré cinnosti poskytovatele i s vydanymi
kvalifikovanymi certifikaty.
V § 6 odst. 2) se dale stanovi, ze poskytovatel certifikacnich sluzeb, ktery vydava
kvalifikované certifikaty, vydava podepisujicim osobam kvalifikované certifikaty na
zéaklad¢ smlouvy. Smlouva musi byt pisemna, jinak je neplatna[23]. Definice pisemné
formy je po novele obCanského zakoniku rozsifena v § 40 odst. 4 Ob¢Z takto: pisemna
forma je zachovana, je-li pravni utkon ucCinén telegraficky, déalnopisem nebo
elektronickymi prosttedky, jez umoziuji zachyceni obsahu pravniho ukonu a urceni
osoby, kterd pravni utkon ucinila[26]. Bude-li tedy takovato smlouva podepsana
zaru¢enym elektronickym podpisem, bude zachovana jeji platnost. Dal§i povinnosti
stanovenou v § 6 odst. 5) ZoEP je, Ze poskytovatel certifikacnich sluzeb vydavajici
kvalifikované certifikaty, neni-li akreditovan Ufadem (rozumi se Ufadem pro ochranu
osobnich udajii), je povinen ohlasit Utadu nejméné 30 dnii pfed vydanim prvniho
kvalifikovaného certifikatu, Ze bude vydavat kvalifikované certifikaty[23]. Utad pak
podle § 9 ZoEP vykonavd dozor nad <cinnosti akreditovanych poskytovatelt
certifikaCnich sluzeb a poskytovatelll certifikacnich sluzeb vydavajicich kvalifikované
certifikaty, uklada jim opatfeni k napravé a pokuty za poruSeni povinnosti podle tohoto
zékona[23]. Pokud poskytovatel neozndmi vydavani kvalifikovanych certifikata,

nesplni podminky pro poskytovatele certifikacnich sluzeb vydavajici kvalifikované
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certifikaty podle tohoto zdkona a ani jeho certifikaty nebudou moci byt oznaceny za
kvalifikované.

Na nejvyssi trovni stoji instituce akreditovaného poskytovatele certifikacnich
sluzeb.

Dle § 10 odst. 1) miize kazdy poskytovatel certifikacnich sluzeb pozadat Utad o
udéleni akreditace pro vykon cinnosti akreditovaného poskytovatele certifikacnich
sluzeb. Puisobnost této normy je omezena § 10 odst. 7): soudasti rozhodnuti Utadu o
akreditaci je ovétfeni kvalifikovaného certifikdtu poskytovatele certifikacnich sluzeb
Utadem[23]. Poskytovatel tedy musi vydavat kvalifikované certifikaty. V § 10 odst. 5) a
6) se dale zuzuje okruh moznych kandidatii na akreditovaného poskytovatele. Tim mtze
byt pouze poskytovatel se sidlem na Gizemi Ceské republiky a zarovefi, kromé& ¢innosti
uvedenych v ZoEP, muze akreditovany poskytovatel certifikacnich sluzeb bez souhlasu
Utadu piisobit jen jako advokat, notat nebo znalec[23]. Obsah Zadosti o akreditaci je
stanoven v § 10 odst. 2). Vyhodou akreditace je moznost pisobeni v oblasti organt
vefejné moci (§ 11). Toto ptasobeni se tykd komunikace mezi samotnymi organy veiejné
moci a téz mezi veiejnosti a jednotlivymi organy vefejné moci. Podle § 9 odst. 2) ZoEP,
vykonava Utad nad akreditovanymi poskytovateli dozor, udéluje a odnimé akreditace,
ukladéd jim opatfeni k ndpravé a pokuty za poruSeni povinnosti podle tohoto zakona,
vede a uvefejnuje seznam akreditovanych poskytovatel, vyhodnocuje shodu nastroja
elektronického podpisu s pozadavky stanovenymi timto zakonem a provadéci vyhlaSkou
a plni dal$i povinnosti stanovené ZoEP. Za ucelem vykonu dozoru je akreditovany
poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikaty povinen
povéfenym zaméstnancim Ufadu umoZnit v nezbytnd nutném rozsahu vstup do
obchodnich a provoznich prostor, na pozadani ptedlozit veSkerou dokumentaci,
zdznamy, doklady, pisemnosti a jiné podklady souvisejici s jeho ¢innosti, umoznit jim
v nezbytné nutné mife ptistup do svého informacéniho systému a poskytnout informace a
veskerou potiebnou soucinnost - § 9 odst. 3) ZoEP. Tento odstavec se vztahuje pouze
na akreditované poskytovatele certifikacnich sluzeb. Je tedy otdzkou, jakym zplisobem
bude Ufad provadét kontrolu poskytovateli certifikaénich sluzeb vydavajici
kvalifikované certifikaty.

Pokud akreditovany poskytovatel hodld ukoncit svou ¢innost, postupuje podle
§ 13 ZoEP. Zakon mu v takovém ptipad¢ klade povinnost vynalozit veskeré mozné usili
na to, aby platné kvalifikované certifikaty byly pievzaty jinym akreditovanym

poskytovatelem certifika¢nich sluzeb. Neni-li akreditovany poskytovatel schopen
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zajistit, aby platné kvalifikované certifikaty pfevzal jiny akreditovany poskytovatel
certifikatnich sluzeb, nebo dojde k zaniku akreditovaného poskytovatele, Uiad
pievezme evidenci vydanych kvalifikovanych certifikath a ozndmi to dotCenym
podepisujicim osobam[23].

Jak bylo uvedeno, Ufad vykondvd nad akreditovanymi poskytovateli a
poskytovateli certifikacnich sluzeb vydavajici kvalifikované certifikaty dozor. Zjisti-li
Utad, e akreditovany poskytovatel certifikatnich sluzeb nebo poskytovatel
certifika¢nich sluzeb vydavajici kvalifikované certifikaty porusuje povinnosti stanovené
timto zdkonem, uloZi mu, aby ve stanovené lhité sjednal napravu, a pfipadné urci, jaka
opatfeni k odstranéni nedostatkll je tento poskytovatel certifika¢nich sluzeb povinen
opravnén ud¢lenou akreditaci odejmout a miZze soucasné ukonCit platnost
kvalifikovanych certifikati vydanych doty¢nym poskytovatelem.

3.1.7. Napravna opatieni

Pokud existuje ditvodné podezieni, ze kvalifikovany certifikat byl padélan nebo
pokud byl vydan na zakladé nepravdivych Gdaji, mize Utad, v souladu s § 15 ZoEP,
nafidit poskytovateli certifikatnich sluzeb jako predbézné opatieni zneplatnéni
kvalifikovaného certifikatu. Takovyto certifikat zakon nedovoluje opétovné zprovoznit.
Na certifikat zneplatnény naiizenim Utadu se téZ vztahuje § 6 pism. g, h ZoEP.

Utad je podle § 18 ZoEP opravnén, pii poruseni povinnosti ulozenych timto
zdakonem, wukladat akreditovanému poskytovateli certifikaénich sluzeb nebo
poskytovateli certifika¢nich sluzeb vydavajicimu kvalifikované certifikaty pokuty.
Pokuty mohou dosahovat vyse 10 000 000,- K¢ a pii recidivé az 20 000 000,- K¢&. Uiad
mize ukladat pokuty i jednotlivym osobam, které, byt’ z nedbalosti, neposkytnou Utadu
pii vykonu kontroly potfebnou soucinnost, a to do vyse 25 000,- K¢, a to 1 opakovang¢ -
§18 odst. 4) ZoEP. Vynos pokut je piijmem statniho rozpoétu Ceské republiky[23].

3.1.8. Zahrani¢ni certifikaty

Pro poskytovatele certifikacnich sluzeb vydavajici kvalifikované certifikaty
zakon nestanovi povinnost mit sidlo na uzemi Ceské republiky. Neni tedy ze zakona
zakézano, aby zahrani¢ni spole¢nost, pokud splni pozadavky § 6 ZoEP, vydavala pro
subjekty v Ceské republice kvalifikované certifikaty. V takovém ptipadé by, de lege
lata, Utad pro ochranu osobnich udajii musel provadét dozor nad zahraniéni spole¢nosti
a v piipadé poruSeni ZoEP ukladat i takové spolecnosti pokuty. Doslo by tak ke kolizi

mezinarodniho prava. Takovouto situaci je mozné fesit nékolika zptsoby:
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1. novelou ZoEP,

2. mezinarodni smlouvou,

3. neuznanim zahrani¢niho poskytovatele jako poskytovatele certifikacnich sluzeb
vydavajiciho kvalifikované certifikdty z divodi nemoznosti plnéni § 9
ZoEP[20].

Bude-li chtit takovyto poskytovatel vydavat kvalifikované certifikaty v Ceské
republice, bude nutné postupovat podle § 16 ZoEP. Podle tohoto paragrafu je mozné
uznat zahranic¢ni certifikaty jako kvalifikované certifikaty podle ZoEP jestlize:

1. Utad rozhodne o uznani kvalifikovaného certifikatu nebo

2. existuje mezinarodni smlouva, na jejimz zakladé je dany certifikdt uznany jako
kvalifikovany podle ZoEP nebo

3. je-li uznan poskytovatelem certifikacnich sluzeb, ktery vydava kvalifikované
certifikdty podle tohoto zakona, a za podminky, ze tento poskytovatel
certifikacnich sluzeb zaru¢i ve stejném rozsahu jako u svych kvalifikovanych
certifikati spravnost a platnost kvalifikovaného certifikatu vydaného
v zahraniCi[23].

3.1.9. Povinnosti podepisujici osoby

Zakon piisobi téZ na podepisujici osoby. Podepisujici osoba je tedy podle § 5
odst. 1) povinna:

a) zachazet sprostfedky, jakoz 1 s daty pro vytvafeni zarucené¢ho
elektronického podpisu s nalezitou péci tak, aby nemohlo dojit k jejich neopravnénému
pouziti[23]. Co se rozumi nalezitou péc¢i ve vztahu k vySe uvedenému, neni pfili§
snadné vylozit. Obecn¢ vSak lze konstatovat, ze jde o takové zachdzeni, které nejenom,
ze je na potiebné odborné urovni, ale spoc¢iva 1 v dodrzovani vyse uvedenych zasad.

b) uvédomit neprodlené¢ poskytovatele certifikacnich sluzeb, ktery ji vydal
kvalifikovany certifikdt, o tom, Ze hrozi nebezpeci zneuziti jejich dat pro vytvareni
zarucené¢ho elektronického podpisu[23]. Zde je vyjadfena oznamovaci povinnost ve
vztahu k poskytovateli certifikacnich sluzeb ohledné existence, byt’ sebemensi moznosti
hrozby nebezpeci, zneuziti programového vybaveni, jehoz je k podpisu uzito. Vyraz
neprodlen¢ je tfeba chapat vzhledem k okamziku zji§téni samotné moznosti takové
hrozby (a tedy subjektivné).

¢) podavat presné, pravdivé a Uplné¢ informace poskytovateli certifikacnich
sluzeb ve wvztahu ke kvalifikovanému certifikatu[23]. Povinnost podavat (tedy i

opakovang) ptesné, pravdivé a Uiplné informace poskytovateli sluzeb je zde stanovena
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pouze ve vztahu vici kvalifikovanému certifikatu a nikoli tedy certifikatu béznému. V
§ 5 odst. 2) se dale tika, Ze za Skodu zplsobenou porusenim povinnosti podle odstavce 1
odpovidd podepisujici osoba podle zvlastnich pravnich pfedpist (Obcanského
zékoniku). Odpovédnosti se vSak zprosti, pokud prokéze, ze ten, komu vznikla Skoda,
neprovedl veSkeré ukony potiebné k tomu, aby si ovéfil, Ze zaruceny elektronicky
podpis je platny a jeho kvalifikovany certifikat nebyl zneplatnén[23].

Obcansky zakonik vychazi pti upravé obecné odpoveédnosti za Skodu ze zavinéni
piedpokladaného. To znamend, Ze je to poskozeny, kdo musi v jednotlivém piipadé
prokazovat poruseni pravni povinnosti. Elektronicky podpis tedy klade také nemalé
naroky na zodpovédnost strany piijemce podpisu[26].

3.1.10 Povinnosti poskytovatele

Zakon o elektronickém podpisu stanovi obdobn¢ odpovédnost poskytovatele
certifikacnich sluzeb. Tato je stanovena v § 7 odst. 1): za Skodu zpisobenou porusenim
povinnosti stanovenych timto zdkonem odpovidd poskytovatel certifikacnich sluzeb
vydavajici kvalifikované certifikaty podle zvlastnich préavnich predpist[23] (téz
Obcanského zakoniku).

3.1.11. OhroZeni elektronického podpisu

Zaruceny elektronicky podpis mé oproti vlastnoru¢nimu podpisu né€kolik vyhod.
To hlavni je vySe zminénd zéaruka integrity (tedy zaruka shody pfijaté zpravy
s podepsanou, tj. s origindlem). Nevyhodou zaru¢ené¢ho elektronického podpisu oproti
vlastnoru¢nimu je nejistota (a¢ mald), ze zpravu, kterou piijemce obdrzi, nepodepsala
osoba uvedend v certifikatu[18]. Uved’'me nasledujici fiktivni ptiklad:

J.H. je uzZivatel zaruCeného -elektronického podpisu. Data pro vytvaieni
elektronického podpisu (§ 2 pism. 1 ZoEP) uchovéava na pevném disku svého PC, jsou
uloZzena pouze na jednom misté a jsou chranéna piistupovym heslem. Na PC bézi
operacni systém Windows 95 a je pfipojen k Internetu. Mzeme tedy fici, ze se jednd o
velmi bézny piipad bezpecného zachazeni s daty pro vytvaieni elektronického podpisu a
uzivatel splituje podminky § 5 ZoEP. Pfedpokladejme, ze

a) dojde k vyloupeni bytu pana J.H. a je zcizeno doty¢né PC nebo

b) pii pfipojeni pana J.H. od sité Internet se do syst¢ému PC dostane zru¢ny
hacker a zkopiruje data pro vytvareni elektronického podpisu (operacni systém
Windows je bez pouziti kvalitniho firewallu velice lehké takto napadnout[1]). V obou
piipadech pak mtize dojit k jednordzovému nebo 1 opakovanému zneuziti zaruceného

elektronického podpisu, a zpusobit tak skodu velkého rozsahu. Pachatel tak mtze ucinit
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v takovém Casovém intervalu, aniz by J.H. mohl v¢asné jednat podle § 5 odst. 1) pism.
b. Kdo v takovém piipad¢ bude odpovidat za Skodu?

Odpovéd nalezneme v zakoné ¢.40/1964 Sb. CR v platném znéni (Obéansky
zékon), jehoz § 34 a nasledujici upravuji to, Cemu se v naSem pravnim fadu tika pravni
ukon. K tomu aby doslo ke vzniku, zmén¢ nebo zaniku prav a povinnosti, je tfeba, aby
Slo o platny pravni tkon. Pravni ukon (dle § 34 OZ) zahrnuje nasledujici pojmové
znaky: Projevy viile smétujici ke vzniku, zméné nebo zaniku (zruseni) prav a povinnosti
nebo ke zpiisobeni jinych pravnich nésledku, které pravni piedpisy s takovymi projevy
vile spojuji[26]. Z uvedenych znakli ma klicovy vyznam jednota vile a jejiho projevu.
To znamend, ze k tomu , aby vznikl pravni ukon, je tfeba, aby byly dany obé¢ jeho
zékladni slozky, tj. jak viile, tak 1 jeji adekvatni projev. Kdyby nebylo vile (napt. pro
fyzické ¢i jiné donuceni), nebylo by ani pravniho tkonu, a tedy ani zadného piimého
zévazku. Pravniho ukonu by vSak nebylo ani tehdy, kdyby se nedostiavalo projevu,
stejné¢ tak, kdyby projev vile ucinila jind osoba, nez ta, kterd pravni ukon
podepsala[18]. Pozadavek existence viille vSak vyvolava nékteré problémy. V nasem
piipadé pujde o feSeni problému, zda vile projevena elektronickym podpisem je
skutecné vili osoby vlastnika dat pro vytvafeni elektronického podpisu. Pravidlem je,
ze vile projevend pravnim utkonem je vile toho, kdo ji projevuje[18]. To vSak neni
bezvyjimecné. Pokud dojde ke zneuziti dat pro vytvaieni elektronického podpisu (napf.
v disledku jeho neopravnéného zkopirovani), je zfejmé, ze nejde o pravni ukon, ale o
ukon protipravni. To vSak bude tfeba dokézat. Problém tedy opét spociva v urceni
osoby, ktera pravni ukon skutecné ucinila. Takovy pfipad je v nékterych aspektech
srovnatelny s kradezi osobnich dokladi (napt. OP) a jejich nasledného zneuziti[20].
Dokazovani by pti soudnim fizeni v takovémto piipadé bylo pomérné problematické. Je
ale pravdou, ze nékteré Casti soudniho fizeni jsou zalozeny na zasadé¢ volného
hodnoceni dikazi, ktera spociva na skutecnosti, Ze soud provedené dikazy hodnoti
podle svych vlastnich zavéri (své tvahy) a v jejich vzijemné souvislosti. (§ 132
Obcanského soudniho fadu)[18]. A je tedy opravdu mozné, ze by se v konkrétnim
piipad¢ podafilo dokézat, ze datovou zpravu podepsala ¢i naopak nepodepsala osoba
uvedend na certifikatu.

Elektronicky podpis se pomérn¢ jednoduse vyrovndva s moznosti zmény
podepsanych dat v prubéhu pienosu od adresata k ptijemci. Nezaru¢i ndm ale, ze podpis
provedla osoba, které data pro vytvaieni elektronického podpisu skutecné patii.

Vlastnikim téchto dat nezbyva nez zachazet s nimi s nejvyssi opatrnosti.
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3.2. PredbéZné zhodnoceni

Snahou ptedkladateli bylo, aby zdkon byl co nejobecnéjsi a technologicky
nejméné zavisly, nebot’ pfi kazdé zméné technologie by jinak bylo tfeba ménit text
zakona. Predkladany navrh zakon byl pribézné konzultovan s piedstaviteli Evropskych
spolecenstvi i UNCITRAL a je v souladu se zaméry, které jsou obéma mezindrodnimi
institucemi piipravovany[19].

V zékon¢ existuje nékolik nesrovnalosti, které provéfi az praxe pouzivani
elektronického podpisu. Mulzeme vsSak konstatovat, ze zdkon spliuje zékladni
pozadavky Evropskych spolecenstvi[25]:

1. Pravni uznani elektronickych podpist a jejich  zrovnopravnéni
s vlastnoru¢nimi podpisy ve vSech piipadech neupravenych zvlastnimi predpisy. Novela
§ 40 Obcanského zdkoniku za soucasného nabyti G¢innosti navrhovaného zikona o
elektronickém podpisu vytvaii dostate¢né piedpoklady pro stejnou pravni platnost
zaruc¢enych elektronickych podpist jako vlastnoruc¢nich podpisi, které mohou byt bez
nutnosti zmén dalSich procesnich norem pouzivany jako dikaz v obCanskopravnich i
trestnépravnich soudnich nebo arbitraznich fizenich.

2. Zajisténi volného pohybu vSech vyrobkli a sluzeb vztahujicich se
k elektronickym podpistim, kdy tato ¢innost neni omezena a podléha pouze pravnimu
faddu a kontrole stitu plvodu. Piedlozeny zakon piredpokladd po jistou dobu,
pravdépodobné odpovidajici dobé piipravy ke vstupu do EU, existenci dvou druhil
poskytovatelt certifikacnich sluzeb — akreditovanych a neakreditovanych. Vzhledem ke
zkuSenostem z jinych oblasti se autofi zdkona rozhodli za ucelem zvySeni
davéryhodnosti zaru¢eného elektronického podpisu podminit sluzbu jeho ovérovani
udélenim licence. Nic ovSem nebrani stranam, aby se dohodly na pouzivani obycejného
elektronického podpisu nebo aby ovétovatelé informaci fungovali i bez akreditace.

3. Duvéryhodnost, kdy pravni pfedpis ur¢uje minimalni pravidla a pozadavky
na vytvofeni daveéryhodnosti poskytovatelli certifikacnich sluzeb, ktefi zodpovidaji za
platnost obsahu certifikdtu. Technické a programové komponenty, které umozni
ovetovat nebo vytvofit zaruceny elektronicky podpis, musi v sobé zahrnovat takova
bezpeénostni opatieni, aby nemohlo dojit k jeho zneuziti. Ufad vyda vyhlasku, v niz
stanovi podrobnosti tykajici se vécnych, personalnich a organiza¢nich ptedpoklada pro
¢innost ovétovatele a k obsahu bezpecnostni dokumentace. Zakon tak klade na bedra

Ufadu nemalé bfemeno.
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4. Nezavislost na technologickém feSeni, kdy vzhledem ktempu
technologickych inovaci musi pravni predpis umoznit pradvni rozezndvani
elektronickych podpisti nezavisle na pouzitych technologiich. Cesky zikon o
elektronickém podpisu je vytvoren tak, aby byl naprosto technologicky nezavisly.
Navrhovany zakon neni spojen s zadnou konkrétni metodou, takze vyhovuje vSem
moznym technologickym feSenim, jez se mohou v blizké nebo vzdalené;jsi budoucnosti
objevit.

5. Rozsah pisobnosti pravniho piedpisu, ktery musi pokryvat vydavani
certifikatli vefejnosti, zaméteny na identifikaci odesilatele elektronickych udaji ¢i dat.
Navrh zékona umoziuje vyuzivani elektronickych podpist jak ve vetejnopravni sféte,
tak mezi subjekty soukromého prava. Zakon tedy neklade prekazky v dalSim pouzivani
Jiz existujicich systémd, vcetné smluvniho zabezpeceni v soukromopravni sfére.

6. Mezinarodni plsobnost, kdy jsou zahrnuty mechanismy a postupy
umoziujici spolupréci s dal§imi staty na bazi mezinarodnich smluv. Zakon predpoklada
uznavani zahrani¢nich osvédéeni a to bud’ na zékladé rozhodnuti Utadu, nebo
z mezinarodnich smluv nebo pokud bude uzaviena dohoda o vzajemném uznavani

osvéddeni.
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3.3. Podzakonné predpisy

Zakon o elektronickém podpisu tvoii teoreticky a dosti obecny ramec pro
pouzivani elektronického podpisu. Svou technickou nezatizenosti si klade naroky byt
jakymsi stdlym bodem na poli dynamicky se meénicich informacnich technologii.
V souladu se smérnici Evropské unie, na jejichz zakladech vznikl, zlstava relativné
abstraktni v definovani prav a povinnosti zucastnénych stran pii pouzivani
elektronického podpisu. Z téchto divodii neni mozné, bez zavedeni dalSich pravnich
pfedpisii, pln¢ vyuzivat moznosti, které samotny zakon poskytuje. Zakon totiz
predpokladéd existenci provadécich vyhlasek, které jednak upravi konkrétni postupy
pouzivani elektronického podpisu v oblasti organi vefejné moci a které stanovi
konkrétni pozadavky na néstroje a subjekty podle § 6 a § 17 ZoEP.

Predpis upravujici postupy pouzivani elektronického podpisu v oblasti organt
vetejné moci bude mit pravdépodobné podobu Vladniho natfizeni a stanovi se jim prava
a povinnosti jednotlivych orgdnii ve vztahu k elektronické komunikaci se
soukromopravnimi subjekty a dalSimi orgény vetfejné moci. V této kapitole se budeme
zabyvat provadécim piepisem, ktery se tykd konkrétniho naplnéni § 6 a § 17 ZoEP.

Bohuzel, v dobé zpracovavani této prace, nebyla jesté schvalena konecna verze
vyhlagky Ufadu pro ochranu osobnich udaji (dale jen Vyhlaska), kterou se provadi § 6
a § 17 ZoEP. Dlivodu pro tuto situaci je n¢kolik.

3.4. Vyhlaska Ufadu pro ochranu osobnich udaji

3.4.1. Priprava vyhlasky

Vyhlaska ma za kol stanovit konkrétni technické parametry nastroji a postupt
pfi realizaci norem ZoEP. Aby bylo mozné realizovat elektronicky podpis a certifikaci
na nadnarodni Urovni, je nutné, aby systémy ostatnich stati pouzivaly kompatibilni
technologie. V tomto ohledu hledd a pfejimd EU fadu technickych norem pro
elektronicky podpis, které tento pozadavek spliiuji. Na Clenskych statech pak je, aby
tyto normy zaclenily do svych pravnich systémi. Proces specifikace a zaclenovani
téchto norem do legislativy je vzhledem k jejich dillezitosti a slozitosti velice naro¢na
procedura a jako takovad vyzaduje pomérné dost casu. Ve smérnici EU je stanovena
lhtita pro naplnéni této procedury do 19. Gervence 2001[26]. Uvéazime-li, ze Ceska
republika uvedla v platnost zadkon o elektronickém podpisu jako tfeti ze stati zapadni a
sttedni Evropy, nemizeme se pozastavit nad faktem, Ze proces tvorby a zaclefiovani

zminénych technickych norem ve stitech EU, nebyl jesté zdaleka dokoncen. Jestlize
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budeme pozadovat, aby naSe elektronické podpisy byly pfenositelné i za hranice nasi
republiky, a jestlize poéitame se vstupem Ceské republiky do struktur EU, musi byt
systémy elektronického podpisu podlozeny takovymi pravnimi normami, které budou
v souladu s jesté nedokoncenymi piedpisy EU.

Existuje zde jesté jeden diivod, pro¢ zatim nemame platnou provadéci Vyhlasku.
VZoEP v § 20 se Ufad zmociiuje vydavat vyhlasky k upfesiiovani podminek
stanovenych v § 6 a § 17 a zplsobu, jakym se jejich splnéni bude dokladat, a k
upfesnéni pozadavki, které musi spliiovat nastroje elektronického podpisu, a k
nalezitostem postupu a zptisobu vyhodnocovani shody nastroju elektronického podpisu
s témito pozadavky. Na to, aby byly vyhlasky Ufadu pro ochranu osobnich tidaji platné
a ucinné, pouze tento paragraf nestaci. V zakon¢ ¢. 101/2000 Sb., o ochrané osobnich
idajii a 0 zméné nékterych zakond, kterym se mimo jiné ztizuje Ufad, je totiz nevhodné
definovano jeho postaveni. Z nedostatkit mimo jiné vyplyva: a) Utad nemize podat
Gstavni stiznost; b) Ufad nemize publikovat vyhlagku ve Sbirce zakoni, kterou podle
ZoEP ma vydat a ta tedy nemuze byt obecné zavaznd[7]. Je tedy nezbytné nutné provést
novelu tohoto zékona.

Navzdory témto problémim Uiad vydal k odborné diskusi jiz fadu tezi této
Vyhlasky. Prvni z nich byla na svété jiz v listopadu roku 2000 a na jeji adresu pfisla
dlouha fada odbornych pravnich a technickych ptfipominek. V pribéhu nasledujicich tii
mésici Utad, respektive jeho pracovni skupina pro elektronicky podpis, postupné
uvefejnila dva navrhy znéni Vyhlasky. Posledni pfepracovana verze z 9. biezna 2001 je
podle nazort vétSiny zainteresovanych odbornikl na Grovni pozadované smérnici EU a
nedostatky, které se v ni vyskytuji, jsou povazovany za kosmetické[19].

V dalsim textu se zaméfime na podrobnéjsi analyzu systému divéry, o ktery se
elektronické podpisy musi opirat, a na to, jak by tento systém méla upravovat ¢i jiz
upravuje zminénd provadéci Vyhlaska.

3.4.2. Infrastruktura poskytovani certifika¢nich sluZzeb

Klicovym mechanismem implementace soudobych IT aplikaci provozovanych
v otevienych sdilenych sitich (v sitich s nedostatecné zaruenou urovni bezpecnosti) a
pozadujicich zaruky za autenti¢nost a bezpe€nost, tedy i aplikaci zaloZzenych na
pouzivani elektronickych podpist, je a zfejmé dlouho bude asymetrickd kryptografie
(nebo-li kryptografie vefejnym kli¢em — viz kapitola 5.1.)[7]. Pouzivani asymetrické
kryptografie si vynucuje dostupnost pomocné infrastruktury pro daveéryhodné

zvetejiiovani vetejnych kli¢h a identity jejich vlastniki a pro spravu souvisejici
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s takovou Cinnosti. Je zvykem tuto infrastrukturu nazyvat PKI — Public Key
Infrastructure[7].

PKI tvofi kombinace software, hardware, firmware, kryptografickych
technologii a poskytovani potfebnych sluzeb. PKI vytvati provozni prostiedi, ve kterém
lze v ramci nezarucené bezpecného sitového prostfedi (napt. Internet) podporovat
bezpecnost komunikacnich a aplikacnich transakci mezi koncovymi stranami. PKI
umoziuje pouzivat bezpeCnostni mechanismy asymetrické kryptografie jak pfi
implementaci bezpecnostnich sluzeb divérnosti (Sifrovani), tak 1 pii implementaci
bezpec¢nostnich sluzeb nepopiratelnosti (podepisovani). PKI je ale universalnim
nastrojem vhodnym napf. i pro podporu bezpe¢nostnich sluzeb fizeni ptistupu, pokud
certifikat potvrzuje odpovidajici autorizaci jeho vlastnika[7].

3.4.3. Autority

Je ztejmé, Ze kli€ovou roli v PKI hraje certifika¢ni autorita. Certifikacni autority
patii mezi entity bezpeCnostnich struktur, které souhrnné oznacujeme jako
poskytovatele duvéryhodnych sluzeb(Trusted Service Provider — TSP)[7]. TSP
podporuji ustanoveni vztahu divéry mezi zOCastnénymi stranami poskytovanim
podptirnych sluzeb — vydavaji certifikdty, podporuji kiizové uznavani certifikati
vydavanych riznymi poskytovateli certifika¢nich sluzeb, generuji Casova razitka,
udrzuji a vydavaji seznamy neplatnych certifikat, umoziuji on-line ptistup do databéaze
certifikati, pfijimaji pozadavky na zneplatnéni apod. Mezi zdkladni typy TSP
v universalné pouzivanych PKI patfi:

1. certifikacni autorita,
2. registracni autorita,
3. atributova autorita,
4. depozitni autorita,
5. casova autorita

a dalsi.

1. Certifikacni autorita (CA) je poskytovatelem certifikath. Na zéklade
registrace, ovéteni totoznosti a konkrétnich pozadavkii na obsah certifikatu, vydava
zadatelam certifikaty[17]. CA tyto certifikaty podepisuje, aby byla zajiSténa jejich
integrita. Jak vidime, tloha CA je v PKI klicovou.

2. Registracni autorita (RA) je divéryhodna treti strana, kterd verifikuje
spravnost urcitych specifickych dat ji poskytnutych, tzn. ovétuje totoznost osoby. Dale

provadi notafskou sluzbu v tom smyslu, zZe vytvaii nepopiratelny dikaz o platnosti a
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spravnosti tvrzeni entity, ze je vlastnikem urcitych dat, o platnosti a statutu digitalniho
certifikatu entity, resp. o platnosti a spravnosti jiného podpisu entity. Ovétuje tedy, zda
data pro vytvafeni elektronického podpisu (soukromy kli¢) odpovidaji datim pro
ovetovani elektronického podpisu (vetejny kli€)[17]. Na rozhodnuti RA zavisi
divéryhodnost celého systému a musi byt proto kladeny na RA nejvyssi pozadavky.

3. Atributova autorita (AA) pfid¢luje privilegia zadatelim, kterd jsou potom
soucasti kvalifikovanych certifikat, nebo Castéji, vydava vlastni atributové certifikaty.
V praxi je pak nutné pouzit jak kvalifikovany, tak atributovy certifikat. Kvalifikovany
certifikat se lisi od atributového certifikatu v tom, Ze obsahuje vetejny kli¢, tady data
pro ovétovani elektronického podpisu[7]. Soucésti informace zpracovavané AA jsou i
dalsi identifikujici data.

4. Depozitni autorita (DA) publikuje a uchovdva seznamy platnych a
zneplatnénych certifikatii[17]. Na tuto autoritu jsou kladeny vysoké pozadavky
predevsim z hlediska hardwarového a softwarového vybaveni. Je nutné, aby uvedené
seznamy byl stdle pfistupné, byly v co nejkratsi mozné dobé aktualizovany, byly
bezpecné a zaroven uchovavaly data po dlouhou dobu (v ZoEP § 6 pism m je stanovena
doba 10 let).

5. Casova autorita (CA, nékdy téz autorita ¢asovych znagek) je sluzba, ktera
umoziuje umistit prokazateln¢ v Case existenci digitdlniho dokumentu, tvofi slozku
sluzeb provadénych s cilem zajistit nepopiratelnost. CA tedy vytvaii prostiedek slouZici
k dikazu existence v ur€itém casovém okamziku. To lze pouzit napi. k ovéteni, zda
digitalni podpis provedeny k ur¢ité zpravé byl vytvofen piedtim, nez odpovidajici
certifikat byl odvolan, a tedy lze i odvolany certifikat vefejného klice pouzit k ovéreni
piislugného elektronického podpisu. CA také miZe indikovat ¢asovy moment, ve
kterém byl dorucen urcity dokument. Lze takto také napi. dokumentovat, kdy probé¢hla
urcitd transakce. Proces tvorby casové znacky je ndsledujici: a) zadajici entita zasila
piislusny pozadavek na CA (TimeStampReq), b) CA zasila piislusnou odpovéd
(TimeStampResp)[17]. Po obdrzeni odpovédi zadajici osoba oveéfi chybovy stav
odpovédi a ovéii riznad pole v Casové znacce a samoziejmée také platnost digitalniho
podpisu této casové znacky. Specidlné musi také ovéfit, Ze to, co bylo casové
»oznackovano®, odpovida tomu, co bylo s timto pozadavkem zaslano. Tento proces se
dgje interaktivng, proto CA musi byt schopna i ve velmi kratkém Case obslouzit velké
mnozstvi pozadavkil. Na CA jsou tedy kladeny nasledujici pozadavky: a) musi pouZivat

diavéryhodny ¢asovy zdroj, b) musi vlozit divéryhodnou hodnotu casu do kazdého
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Casového razitka, c) kazdé nové Casové razitko musi v sobé obsahovat monotonné
rostoucti celé Cislo, d) Casové razitko musi byt vytvoreno ihned po obdrZeni piislusného
pozadavku, jakmile to 1ze, e) v kazdém Casovém razitku musi byt obsazen identifikéator,
ktery jednoznacné urcCuje bezpeCnostni politiku, na jejimz zdklad¢ bylo piislusné
Casové razitko vytvareno, f) Casové razitko se vytvaii pouze pro otisk casového
momentu (hash), g) ovéfit typ pouzité hashovaci funkce a ovérit, ze délka hashe
odpovidad pfislusSnému algoritmu, h) neovefovat zaslany otisk jinym zplsobem (nez
ovéteni jeho délky), 1) nevkladat libovolny identifikacni znak entity, ktera zaslala
pozadavek, do Casové znacky, j) podepisovat kazdou ¢asovou znacku klicem, ktery byl
vygenerovan vylucné pro tyto ucely, a vyznacit tuto vlastnost na certifikatu ptislusného
klice, k) vlozit dalSi informace do casové znacky, pokud to obsahuje piislusny
pozadavek, vyuzit k tomu pfislusSnd rozSifeni (tato rozsifeni musi byt samoziejmé
podporovana piislusnou CA, v opaéném piipadé je vystupem hlasena chyba)[17].

Mezi dalsi typy TSP patii vydavatelé¢ a ovétovatelé politik, vydavanych pro
fizeni jednotlivych autorit[7]. Témito vydavateli jsou vétSinou statutarni orany
poskytovatele certifikac¢nich sluzeb. Tématem certifikac¢nich politik se budeme zabyvat
pozdéji.

3.4.4. Formy zajisténi PKI

Poskytovatel¢ daveéryhodnych sluzeb (vySe uvedené typy TSP) spolu vytvari
informacni systém pro certifikacni sluzby, ktery poskytovatel pouziva pro zajiSténi
certifikacnich sluzeb[7] (termin informacéni systém pro certifikaéni sluzby pouziva
Vyhlaska a je ekvivalentem pro vySe uvedenou PKI) . Tento informacni systém je
mozné v praxi realizovat dvéma zpiisoby: a) cely informacni systém je soucasti systému
jednoho poskytovatele certifikacnich sluzeb, b) ¢asti informacniho systému (jednotlivé
autority) pracuji pro poskytovatele certifika¢nich sluzeb na zakladé smluvniho ujednani,
tj. nejsou soucasti jednoho pravniho subjektu. Vyhlaska umoziuje provozovani obou
téchto forem informacniho systému. Pro variantu b) stanovi v § 6 odst. 2), Ze
poskytovatel je odpovédny za soulad vykonu certifika¢nich sluzeb se vS§emi dokumenty
Ptedpisové zakladny, a to 1 v ptipadech, kdy nékter¢ Casti certifikacnich sluzeb zajistuje
prostfednictvim smluvnich partnerti[24]. Skutecnosti, které poskytovatel uvadi v
dokumentech tvoficich Predpisovou zakladnu, jsou pro jeho Cinnost zavazné, tj. to, co
poskytovatel deklaruje, musi dodrzovat. Pokud wvyuziva k zajisténi své Cinnosti
smluvnich partnerd, je jeho povinnosti zajistit dodrzovani vyhlaSenych zasad i u téchto

partnerti. Vztah smluvnich partnert je déle v § 6 odst. 8) upraven takto: Poskytovatel je
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povinen v rozsahu odpovidajicim vykondvané cinnosti sezndmit smluvni partnery s
platnym znénim Certifikaéni politiky a Certifikacni provadéci smérnice (viz kapitola
3.4.7.)[24]. Smluvni partnefi, ktefi pro poskytovatele vykonavaji ¢innosti v oblasti
poskytovani certifikacnich sluzeb, musi mit odpovidajici znalost dokumentii Pfedpisové
zéakladny, kterd je dostacujici pro vykon pfedmétné Cinnosti. ZajisSténi této znalosti v
odpovidajicim rozsahu je povinnosti poskytovatele. Vztahu poskytovatele a jeho
smluvnich partnerti se dale tyka § 22 Vyhlasky. Podle odst. 1) je poskytovatel opravnén
certifikacni sluzby nebo jejich ¢asti, v praxi poskytovatelé bézné vyuzivaji sluzeb jinych
subjektii a to =zejména pii registraci, zajistit na zakladé¢ pisemné smlouvy
prostfednictvim smluvnich partnert. Cinnost musi byt provadéna v souladu s
dokumenty Piedpisové zékladny. Odpovédnost za zajisStovani certifikacnich sluzeb viici
zadatelim, drzitelim a osobam spolé€hajicim na certifikdt nese poskytovatel[24].
Poskytovatelé certifikanich sluzeb jsou tedy povinni zajisti dodrzovéani veskerych
souvisejicich prepist, a to at’ se jednad o jejich vlastni Cinnost, ¢i ¢innost smluvnich
partneri. Vyhlaska tedy dale upravuje prava a povinnosti pouze poskytovatelt
certifikac¢nich sluzeb, ktefi musi zajisti jejich naplnéni. V § 22 odst. 2) se jesté¢ omezuje
platnost odst.1). Dv¢ kli¢ové Ccinnosti certifikatnich sluzeb, tj. vydavani
kvalifikovanych certifikati a seznamu zneplatnénych kvalifikovanych certifikatd, musi
totiz vzdy vykonavat pouze poskytovatel[24].

3.4.5. Pozadavky na certifikaty

Pii vytvéfeni kvalifikovaného certifikatu postupuje poskytovatel (rozumi se
poskytovatel certifikacnich sluzeb podle § 2 pism. e Vyhlasky) podle § 3 Vyhlasky:
poskytovatel je povinen zajistit, ze kazdému jim vydanému kvalifikovanému certifikatu
je pridéleno unikatni ¢islo a uplatnit veSkera ucelna opatieni, ktera minimalizuji
moznost neopravnéné manipulace pii pridélovani téchto Cisel[24]. Unikatni Cislo je
pridélovano kazdému vydanému certifikatu, neni ptipustné, aby bylo pouzito ¢islo,
které jiz bylo v minulosti pfidéleno, byt by se jednalo o &islo, které bylo pfidéleno
certifikatu, ktery byl jiz zneplatnén. Jednd se o mezindrodné vzitou praxi, obecné
uznavanou, kterd je deklarovana naptiklad v dokumentu RFC 3039 Internet X.509
Public Key Infrastructure Qualified Certificates Profile[17]. Toto ¢islo se nasledné
pouziva jako identifikdtor (primarni kli¢) certifikatu, napiiklad na seznamu
zneplatnénych certifikati.

Pti zneplatnéni kvalifikovaného certifikdtu postupuje poskytovatel podle § 4
Vyhlasky. V ZoEP v § 6 odst. 7) se stanovi, Ze platnost kvalifikovaného certifikatu musi
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byt poskytovatelem ukoncena neprodlené. Vyhlaska v § 4 odst. 2) toto ustanoveni
upfesiiuje nasledovné: Poskytovatel je povinen vynalozit nejvyS$i mozné usili a
uskutecnit vesSkera opatieni, aby doba mezi pfijetim pozadavku na zneplatnéni
kvalifikovaného certifikatu, ktery byl uplatnén v souladu s Certifikacni politikou a
Certifikacni provadéci smérnici, a uvedenim v seznamu zneplatnénych kvalifikovanych
certifikatli a zvefejnénim tohoto seznamu byla co nejkratsi. Tato doba by neméla Cinit
vice jak 24 hodin[24]. Pfi akceptovdni moznosti soucCasnych technologii a pfi
pozadavku na uplatnéni pozadavku na zneplatnéni hodnovérnym zptisobem, ktery
vylou¢i moznost zneuziti (napiiklad zneplatnéni jinou osobou nez je drzitel
kvalifikovaného certifikatu), je nezbytné tento pozadavek vymezit uvedenymi 24
hodinami. Dokumenty, které navazuji na smérnici Evropského parlamentu a rady o
elektronickych podpisech, napt. Draft ETSI TS 101 456 V0.0.15 (2000-11) Policy
requirements for certification authorities issuing qualified certificates, vymezuji tuto
dobu obdobné[17].

Poskytovatel je pfi zneplatnéni kvalifikovaného certifikatu povinen zajistit, Ze
drzitel, jehoz kvalifikovany certifikat byl zneplatnén, je bez zbytecného prodleni o této
skutecnosti informovan. Soucésti této informace je uvedeni Casu, kdy ke zneplatnéni
doslo[24]. Ke standardnim povinnostem poskytovatele, ktery vydava z hlediska
bezpecnosti vyssi formy certifikatd, patii uvedend povinnost. Tim poskytovatel
potvrzuje drziteli, ze jeho pozadavek na zneplatnéni byl realizovan, resp. ze byl jeho
kvalifikovany certifikat, z divodi uvedenych v ZoEP, zneplatnén. Postup pii preddvani
této informace neni standardy upraven a je tedy na poskytovateli, aby jej specifikoval.
Dalsi povinnosti poskytovatele se tykaji depozitni autority. Pro tu VyhlaSka stanovi,
aby: a) aktualizovany seznam zneplatnénych kvalifikovanych certifikatt byl zvefejnén
alespon jedenkrat denné, b) seznam zneplatnénych kvalifikovanych certifikat byl
vetejn¢ pristupny do doby vydani nového seznamu, c¢) seznam zneplatnénych
kvalifikovanych certifikdtd byl podepséan kvalifikovanym elektronickym podpisem
poskytovatele[24]. Seznam zneplatnénych certifikath je jednim ze zakladnich prvka
komunikace s vyuzitim elektronického podpisu zaloZzeného na kvalifikovaném
certifikdtu. Seznam slouzi osobam, které spoléhaji na kvalifikovany certifikat
(spoléhajicim osobam), k ovéfeni, zda dany kvalifikovany certifikat je platny. Seznam,
opatfeny kvalifikovanym podpisem poskytovatele, musi byt trvale vetejné piistupny a
nejmén¢ jedenkrat denné aktualizovany. Pozadavek na podepsani kvalifikovanym

elektronickym podpisem poskytovatele vyplyva z ustanoveni § 6 odst. 1 pism. j) ZoEP,
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kterym se poskytovateli uklada pouzivat bezpecné nastroje elektronického podpisu. Pro
depozitni autoritu ukladd Vyhlaska dal$i povinnosti v § 4 odst. 5), podle kterého je
poskytovatel povinen umoznit nepfetrzity piijem pozadavki na zneplatnéni
kvalifikovaného certifikatu, zaslanych v elektronické formé. Poskytovatel je povinen
zajistit nepretrzitou dostupnost informaci o zneplatnénych kvalifikovanych certifikatech
zpusobem umoziujicim dalkovy ptistup[24]. Poskytovatel musi umoznit drziteltim, aby
mohli  kdykoliv elektronicky zaslat své pozadavky na zneplatnéni svych
kvalifikovanych certifikatt (typicky e-mailovou postou) a musi déle zajistit, aby seznam
zneplatnénych kvalifikovanych certifikati byl nepfetrzit¢ dostupny "zplsobem
umoziujicim dalkovy pfistup" (typicky prostfednictvim Internetu).

3.4.6. Divéryhodnost poskytovatele

Velice dilezitym aspektem davéryhodnosti poskytovanych sluzeb je ovéieni
divéryhodnosti poskytovatele. Zminili jsme se, Ze seznamy zneplatnénych
kvalifikovanych certifikath musi byt podepisovany kvalifikovanym elektronickym
podpisem poskytovatele. V § 5 odst. 1) Vyhldsky se o datech pro vytvaieni
kvalifikovaného elektronického podpisu poskytovatele dale tika, ze data pro vytvareni
elektronického podpisu, k nimz byl vydan kvalifikovany certifikat poskytovatele a ktera
jsou obsazena v kvalifikovanych certifikatech poskytovatele, je poskytovatel povinen
pouzivat vyhradné pro podepisovani vydavanych kvalifikovanych certifikati a seznamu
zneplatnénych  kvalifikovanych  certifikati[24]. Pro kvalifikované certifikaty
poskytovatele stanovi VyhlaSka, ze pfi zvetejiiovani svych kvalifikovanych certifikati
osobam spoléhajicim na certifikat je poskytovatel povinen zajistit, Ze jsou dostupné
nejméné¢ dvéma na sobé nezavislymi zpusoby[24]. Divodem pro pozadavek na
zvefejnéni dvéma nezavislymi zpisoby je moZnost ovéfeni jejich spravnosti
(autenticity). Pfedpoklada se, a praxe takova je, ze drzitel od poskytovatele po podpisu
smlouvy o vydani kvalifikovaného certifikatu obdrzi zaroven jeho kvalifikovany
certifikat[17].

Z uvedenych skutecnosti vyplyva, ze osoba spoléhajici na certifikat (§ 2 pism. d
Vyhlasky) opird svou daveéru v néj o kvalifikovany certifikat poskytovatele. Tomuto
certifikatu tedy musi divéfovat. V praxi se pro ovéfeni diveéryhodnosti kvalifikovanych
certifikat poskytovatelll pouziva tzv. kiizova certifikace[7]. Jedna se o bilateralni
vyménu vefejnych kli¢h dvou samostatnych a na sobé nezavislych poskytovatela
certifikac¢nich sluzeb. V takovémto ptipad¢ kazdy z nich ruci za davéru v kvalifikovany

certifikdt druhého poskytovatele a tim je zaruena i divéra osob& spoléhajici na
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certifikat tohoto poskytovatele. Tento systém ovéfovani se nazyva sitovy, nebot’ vztahy
ovetovani certifikatd mezi poskytovateli vytvaii slozitou sit’. V praxi se pouZziva i jina,
obdobna struktura ovéfovani kvalifikovanych certifikati poskytovatelii. Misto
obousmérné certifikace mezi riznymi poskytovateli se pouziva jednosmérna, stromova
struktura oveéfovani. Ma nékolik urovni, pfi¢emz poskytovatelé na vyssi urovni ovefuji
a posledni certifikdt potom zlstava necertifikovany. To je kotenovy kvalifikovany
certifikat a uzivateli (spoléhajici osob¢) nezbyva, nez mu véfit[7]. ZoEP ani Vyhlaska
neupravuji zadny zvySe zminénych systéml ovéfovani kvalifikovanych certifikati
poskytovateli. Ze ZoEP vSak vyplyvd, ze divéra ve kvalifikované certifikaty
akreditovanych poskytovatelti se opird o divéru v Ufad, ktery akreditaci udglil[21].
Takovyto systém muzeme oznacit jako dvoutroviovy certifikacni strom. Je ale docela
pravdépodobné, Ze poskytovatelé certifikacnich sluzeb budou scilem zvysit svou
konkurenceschopnost uzavirat bilaterdlni smlouvy o ovéfovani kvalifikovanych
certifikatl, aniz by byli k tomuto nuceni.
3.4.7. Predpisova zakladna
Duvéryhodnost jednotlivych TSP je ddna deklarovanou a uznévanou politikou
(pravidla plnéni poskytovanych sluzeb), pii jejichz uplatnéni se poskytované sluzby
povazuji za bezpetné. Pro naplnéni pozadavku na kompatibilitu a koherenci
informacnich systémt pro poskytovani certifikacnich sluzeb na nadndrodni urovni
vznikd fada technickych norem rlznych organizaci, které konkrétné specifikuji tyto
politiky. Jak jiz bylo zminéno, ukolem soucasného legislativniho snazeni v oblasti
elektronickych podpist je vybér a zaclenéni téchto norem do pravniho fadu.
Vyhlagka Utadu pro ochranu osobnich tdaji vychazi piedev§im z dokumentu
RFC 3039 Internet X.509 Public Key Infrastructure Qualified Certificates Profile. V § 6
odst. 1) je uveden vycCet dokumentd, které je poskytovatel povinen zpracovat a
v pisemné podob¢ uchovat. Jsou jimi:
1) Certifikac¢ni politika,
2) Certifika¢ni provadéci smérnice,
3) Celkova bezpecnostni politika,
4) Systémova bezpec¢nostni politika,
5) Plan pro zvladani krizovych situaci a Plan obnovy[24].
Souhrn téchto dokumenti budeme oznaCovat pojmem Predpisova zékladna. V téchto

dokumentech poskytovatel zejména deklaruje, jaké sluzby a jakym zptisobem zajist'uje,
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jak je zajiSténa celkova bezpecnost organizace poskytovatele a bezpecnost informacniho
systému pro certifikacni sluzby, jaké jsou postupy uplatnéné v piipad¢ bezpecnostniho
incidentu a postupy vedouci k napravé. Vzhledem k tomu, ze dokumenty Piedpisové
zékladny tvoii zéklad pro Cinnost poskytovatele a jsou pro jeho dalsi ¢innost zavazné, je
nezbytné, aby byly schvalovany statutdarnim organem, podle § 6 odst. 3). V ndvaznosti
na tento odstavec, se poskytovateli uklada povinnost, podle § 6 odst. 4), schvalovani
zmén v téchto dokumentech tymz organem. Vyjimku tvoii Havarijni plan a Plan
obnovy, kde by pozadavek na schvalovani statutarnim orgdnem mohl vést k prodleni,
které by mohlo negativné ovlivnit kontinuitu poskytovani sluzeb. Je vSak nezbytné, aby
organ, ktery je opravnén zmény v uvedenych dokumentech schvalovat, byl statutarnim
organem urcen. Pro jasnou komunikaci mezi poskytovatelem, zadatelem a osobami
spoléhajicimi na kvalifikovany certifikat je nezbytné nutné, aby méli ptistup alespon
k t¢ém c¢astem Piedpisové zékladny, které upravuji jejich Cinnost. Podle § 6 odst. 7
Vyhlasky, je poskytovatel povinen umoznit subjektim, jejichz ¢innost je dokumenty
Ptedpisové zakladny upravena, seznamit se s témi zménami v Piedpisové zékladné,
které se jejich Cinnosti tykaji[24]. Vzhledem k pfedpokladanému poctu drziteld neni
mozné stanovit povinnost seznamit se zménami. Subjekty spoléhajici na certifikat
poskytovatel neznd, a tedy i zde se mize jednat pouze o povinnost umoznit sezndmeni
se se zménami. Vyhlaska v dal§im textu upravuje pozadavky na jednotlivé dokumenty
Ptedpisové zékladny.

1) Certifikacni politiku definuje § 7 odst. takto: Certifikacni politika je soubor
pravidel vztahujicich se k vydavani a dalsi spravé kvalifikovanych certifikatl, pouziti a
akceptace kvalifikovanych certifikatl a ochrané (nakladéani, spraveé) parovych dat. Tato
pravidla se vztahuji na poskytovatele, Zadatele, drzitele, osoby spoléhajici na certifikat a
na smluvni partnery. Pii zpracovani Certifikacni politiky se doporucuje pouzit
dokument RFC 2527 Internet X.509 Public Key Infrastructure - Certificate Policy and
Certification Practices Framework[24]. Dokument Certifika¢ni politika je obecné (v
mezindrodnim kontextu) vyzadovan pii provozovani certifika¢nich sluzeb. Je zdkladnim
dokumentem poskytovatele, ve kterém deklaruje pravidla pro vSechny subjekty, které
na poskytovani certifikacnich sluzeb participuji, tj. pro poskytovatele, zadatele, drzitele,
osoby spoléhajici na certifikdt a na smluvni partnery. RFC 2527 Internet X.509 Public
Key Infrastructure - Certificate Policy and Certification Practices Framework je
mezindrodné¢ uznadvanym dokumentem, na jehoz zékladé¢ se certifikacni politiky

poskytovatelll zpracovavaji, pficemz se respektuje jeho obsah i struktura[17]. Tento
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dokument, jako zdkladni dokument poskytovatele, je svym charakterem a obsahem
uren ke zvetejnéni. Podle § 6 odst. 6) je poskytovatel povinen zajistit zvetejnéni
Certifikacni politiky v plném znéni (pfedpokladd se v Ceském jazyce). Povinnym
obsahem Certifikacni politiky je popis vlastnosti, které musi spliiovat parova data, ktera
si vytvaii zadatel a knimz ma byt vydan kvalifikovany certifikat. Kryptografické
algoritmy a jejich parametry, které mohou byt pro parova data pouzity, jsou uvedeny v
priloze 1 Vyhlasky.

2) Pti zpracovavani Certifikani provadéci smérnice postupuji poskytovatelé
podle § 8 Vyhlasky. Dokument Certifikaéni provadéci smérnice Uzce navazuje na
dokument Certifikacni politika. Certifika¢ni politika stanovi pravidla a Certifikacni
provadéci smérnice postupy zajisStujici tato pravidla. Stejné jako u Certifikacni politiky,
Vyhlaska doporucuje postupovat podle dokumentu RFC 2527 Internet X.509 Public
Key Infrastructure - Certificate Policy and Certification Practices Framework.
Poskytovatel je povinen v Certifika¢ni provadéci smérnici definovat ¢innosti, na které
jsou z hlediska nalezitého fungovani certifikacnich sluzeb kladeny zvySené naroky.
Jedna se zejména o takové Cinnosti, u kterych selhani osoby pii jejich vykonu ma vliv
na informaéni bezpecnost - § 8 odst. 2) Vyhlasky. Poskytovatel je povinen zajistit
provedeni auditu této smérnice. Tento audit se provadi pfed zahdjenim vydavani
kvalifikovanych certifikatl, dale podle planu poskytovatele, nejméné vsak jednou
rocné. Audit se rovnéz provadi vzdy, kdy dojde k podstatnym zménam Certifikacni
provadéci smérnice. Auditem se ovétuje, zda Certifikacni provadéci smérnice spliuje
pozadavky uvedené v zakong, v této vyhlasce a je zpracovana v souladu s dokumentem
RFC 2527 Internet X.509 Public Key Infrastructure - Certificate Policy and
Certification Practices Framework[24].

3) Dokument Celkova bezpeCnostni politika predstavuje soubor kritérii pro
hodnoceni bezpecnosti informa¢niho systému na Grovni vrcholového managementu. V
dokumentu jsou deklarovany zasady bezpecnosti a vrcholovy management prohlasuje,
ze tyto zasady bezpecnosti bude dodrzovat jako vychodiska a hodnotici kritéria pro své
vSechny dal$i kroky. Pozadavky na tento dokument jsou upraveny v § 9 Vyhlasky.
Vyhlaska v § 9 odst. 2) stanovi, ze poskytovatel je povinen Celkovou bezpecnostni
politiku zpracovat v souladu s touto vyhlaskou a s pozadavky CSN/ISO/IEC TR 13335
nebo ISO 17799[24]. ISO 17799 se stane vroce 2001 az 2002 CSN. Stejné jako
Certifikacni politika, 1 dokument Celkovd bezpecnostni politika je uréen ke

zvetejnéni[17]. Ti, kdo hodlaji vyuzivat certifika¢nich sluzeb poskytovatele, se mohou
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seznamit s cili a zplsobem zajisténi celkové bezpecnosti organizace poskytovatele a
rozhodnout se, zda jeho sluzeb vyuziji. Vyhlaska stanovi pro Celkovou bezpecnostni
politiku téz povinnost auditu. Tento audit se provadi pted zahdjenim vydavani
kvalifikovanych certifikatt, dle planu poskytovatele, nejméné vSak jednou za dva roky a
dale vzdy, kdy dojde k podstatnym zméndm Celkové bezpe€nostni politiky[24].
Auditem se ovétuje, zda Celkova bezpecnostni politika spliiuje pozadavky Vyhlasky a
pozadavky CSN/ISO/IEC TR 13335 nebo ISO 17799.

4) Na rozdil do Celkové bezpecnostni politiky, ktera se tyka celkové bezpecnosti
organizace poskytovatele, se Systémova bezpecnostni politika zabyva konkrétnim
informac¢nim systémem poskytovatele, ktery je uzivan pro zajisténi certifikacnich
sluzeb. Obsahuje pozadavky a postup feseni, které se k tomuto informacnimu systému
vztahuji. Systémova bezpecnostni politika se nezveiejnuje, nebot’ jeji zvetejnéni by
mohlo poskodit z4jmy poskytovatele a ohrozit bezpecnost provozovaného informaéniho
systétmu[17]. Dokument Systémova bezpecnostni politika musi dle § 10 odst. 1)
Vyhlasky obsahovat: a) zptisob implementace Celkové bezpecnostni politiky ve vztahu
k informac¢nimu systému pro certifikac¢ni sluzby, b) popis, jak je oddélen informacni
systém pro certifika¢ni sluzby od jinych informacnich systémil poskytovatele, c) zplsob
ochrany dat a jinych prvkl informacniho systému pro certifika¢ni sluzby, d) konkrétni
hrozby zjisténé analyzou rizik, e) konkrétni bezpecnostni opatteni, f) zptisob nakladani s
informacemi zarazenymi do jednotlivych stupni klasifikace, uvedené¢ v Celkové
bezpecnostni politice[24]. Zpracovani Systémové bezpecnostni politiky se musi fidit
ZoEP, Vyhlaskou a normou CSN/ISO/IEC TR 13335 nebo ISO 17799. Poskytovatel je,
analogicky s Celkovou bezpecnostni politikou, povinen zajistit provedeni auditu 1 u
Systémové bezpecnostni politiky.

5) Plan pro zvladani krizovych situaci a Plan obnovy stanovi postupy, které jsou
uplatnény v piipad¢ bezpecnostniho incidentu a postupy vedouci k napraveé[24]. Tyto
dokumenty slouzi pro zachovani dostupnosti informaci a sluzeb. Definuji kritické
oblasti, urCuji postupy a jejich zachovani v ptfipadé¢ vzniku mimotadnych udalosti,
rozpracovavaji feSeni kritickych a mimofadnych udalosti do podoby konkrétnich
postupi a procedur. Tyto plany typicky zahrnuji postupy tykajici se reakce na
mimotadnou udalost, obnovy zakladnich funkci, prozatimniho provozu, obnovy plného
provozu . Plan pro zvladani krizovych situaci a Plan obnovy je standardné vyZadovan
pii provozovani informacnich systému[17]. Vyhlaska pro tyto dokumenty nestanovi

vzorovou normu. Obsah obou Plani je tedy pln€ v kompetenci poskytovatele.
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3.4.8. Dalsi podminky udéleni akreditace

Zakon ¢. 227/2000 Sb., o elektronickém podpisu v § 10 Podminky udéleni
akreditace pro poskytovani certifikacnich sluzeb odst. 2 pism. d) uklada Zadateli o
akreditaci doloZeni vécnych, personalnich a organizacnich ptedpokladli pro c¢innost
poskytovatele certifikanich sluzeb vydavajiciho kvalifikované certifikaty podle § 6
tohoto zékona. VyhlaSka konkretizuje tyto podminky v § 12. Splnéni vécnych,
personalnich a organizac¢nich predpokladii se doklada nésledujicimi dokumenty: a)
dokumenty, které¢ tvoii predpisovou zdkladnu podle § 6 odst. 1), b) vysledky
provedenych auditii Certifikacni provadéci smérnice, Celkové bezpecnostni politiky a
Systémové bezpecnostni politiky, ¢) seznamem jmen osob, které pro poskytovatele
vykonévaji ¢innosti uvedené v § 8 odst. 2), tedy osob provadéjicich audit, s uvedenim
jejich kvalifikace a délky praxe[24].

Utad musi déle podle § 6 odst. 1) pism. j ZoEP posoudit, zda systémy a néstroje
elektronického podpisu odpovidaji zdkonu a Vyhlasce. Tato povinnost neni v § 12
uvedena, vyplyva vSak ze zakona.

Velmi dilezitym aspektem poskytovani certifikacnich sluzeb je zaznamenavani
udalosti spojenych s touto Cinnosti a dlouhodobé uchovavani téchto zaznamd.
Zaznamenavani udalosti slouzi pro moznost nasledného dohledani udélosti, které u
poskytovatele nastaly a které mohou byt vyuzity jako podklady pro ptipadné soudni
fizeni[21]. Proto, aby zdznamy udalosti plnily ptfedpokladany ucel, je nutné s nimi
nakladat bezpecnym zpisobem. K tomu patii i bezpecny zptisob jejich zniceni, ktery lze
dolozit naptiklad protokolem o jejich zniceni. Takovyto postup je vyzadovan
paragrafem 13 odst. 2) Vyhlasky. Podle § 6 odst. 9) ZoEP musi provozni dokumentace
obsahovat:

a) smlouvu s podepisujici osobou o vydani kvalifikovaného certifikatu,

b) vydany kvalifikovany certifikat,

c) kopie ptedlozenych osobnich dokladi podepisujici osoby,

d) potvrzeni o ptevzeti kvalifikovaného certifikatu podepisujici osobou,

e) presné casové urCeni doby platnosti vydaného kvalifikovaného
certifikatu[24].

Na toto ustanoveni navazuje § 13 odst. 3) Vyhlasky. Stanovi, Ze zaznamenévany
jsou vSechny informace a udalosti vztahujici se k registraci a zivotnimu cyklu
vydavanych kvalifikovanych certifikatl, zejména pak: a) identifikace mista ulozeni

provozni (vySe zminéné) dokumentace, b) identifikaéni udaje osoby, kterd provedla
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ovéteni totoznosti Zadatele, ¢) obchodni nazev poskytovatele, ktery Zadost o vydani
kvalifikovaného certifikéatu pfijal, nebo smluvniho partnera, ktery pro poskytovatele tuto
¢innost zajistuje, d) vSechny pozadavky na zneplatnéni kvalifikovanych certifikati a
zdznamy o jejich zneplatnéni, e) vSechny pozadavky na vydani kvalifikovanych
certifikati[24].

Vyhlaska vodst. 4) také upravuje povinnost zaznamendvani uddlosti
vztahujicich se k parovym datim poskytovatele a kvalifikovanym certifikatim
poskytovatele. Parovymi daty poskytovatele a jeho kvalifikovanym certifikatem se
"certifikuji", tj. stvrzuji Gdaje v kvalifikovanych certifikatech, které poskytovatel
vydava[17]. Je tedy nezbytné vSechny souvisejici udalosti zaznamenévat. Podle odst. 5)
je poskytovatel povinen opatfit zaznamenavané udalosti ¢asovym tdajem, tj. idajem o
dobé¢, kdy nastaly. Jakym zptisobem poskytovatel ¢as ur¢i a zaznam provede, je povinen
deklarovat v Certifika¢ni provadéci smérnici. Jedna se zde o ¢asova razitka aplikovana
na interni dokumentaci.

V této souvislosti je tieba upozornit, Ze ani ZoEP ani VyhlaSka neobsahuji
ustanoveni, které by upravovalo pouzivani Casovych razitek pii procesu podepisovani.
Poskytovatel certifikaCnich sluzeb tedy neni Zadnym pradvnim pfedpisem nucen
poskytovat sluzby CA mimo své interni potieby. Disledky vyplyvajici z pouzivani
elektronického podpisu neopatieného casovym razitkem byly uvedeny v kapitole
3.1.11. Takovyto podpis by pfi sporu o platnost podepsaného dokumentu pozbyval své
pravni vahy. Tvirci ZoEP i Vyhlasky tedy ,,mlcky* pfedpokladaji, a praxe je takova, ze
poskytovatelé provozuji sluzby CA dobrovolné[17]. Daivodem k tomu je finanéni a
narokové rozliSeni sluzeb poskytovatele. Bude-li Zadatel vyzadovat pouZzivani asovych
razitek pfi posilani a doru¢ovani elektronickych dokumentt, cena takové sluzba vzroste.
Naopak, jestlize situace nebude vyzadovat potvrzeni ¢asu pii vymeéné elektronickych
dokumenti (posilani soukromych e-maild, placeni limonddy mobilnim telefonem,
apod.), nebude CA potvrzovat piijeti a odeslani, a cena takovéto sluzby bude vyrazné
menSi[17].

3.4.9. Pozadavky na technické vybaveni

Do této chvile jsme se zabyvali pravy a povinnostmi, které klade Vyhlaska spolu
se ZoEP na sluzby a dokumenty poskytovatele certifikacnich sluzeb. V dalsi ¢asti se
zam¢fime na pozadavky, které jsou kladeny na technické vybaveni poskytovatele,

potazmo drzitele (§ 2 Vyhlasky).
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V procesu tvorby a pouzivani elektronického podpisu stoji nastroje pro vytvareni
parovych dat (§ 2 pism. i Vyhlasky) na prvnim misté. Tyto nastroje musi byt z hlediska
kryptografie dostatecné bezpecné. Tato podminka se povazuje za splnénou, pokud
nastroj splituje hodnoceni podle Security Requirements for Cryptographic Modules
(FIPS 140-1) uroven 3[24]. Security Requirements for Cryptographic Modules (FIPS
140-1) je standardem, ktery vydal National Institute of Standards and Technology v
USA jako Federal Information Processing Standard. Je bézné uzivany pro hodnoceni
bezpecnosti kryptografickych modult. Prozatim neexistuje ¢eska ¢i mezinarodni norma,
ktera by jej nahradila. Z tohoto diivodu napftiklad i Rakousko uvadi FIPS ve vyhlasce ke
svému zékonu o elektronickém podpisu[l7]. Pfislusné¢ orgdny EU avizuji, Ze v
budoucnu budou usilovat o zpracovani normy, ktera by FIPS v evropskych podminkach
nahradila, nebot’ si uvédomuji obtiznost pii zavadéni standardu jiného statu do
narodnich legislativ. Parova data si mtize Zadatel vygenerovat saim na vlastni nebezpeci
nebo muize o jejich vygenerovani pozadat poskytovatele. V takovém piipad¢ je povinen
poskytovatel nakladat pted jejich pfedanim zadateli bezpeCnym zplisobem a predat je
zadateli tak, aby nebyla vyzrazena. Postup pii nakladani s parovymi daty zadatele pred
jejich pfedanim zadateli a pii predani zadateli stanovi poskytovatel v Certifikacni
provadéci smérnici. Zaroven je poskytovatel povinen zajistit, Ze parova data, pokud je
poskytovatel pro zadatele vytvari, splituji parametry uvedené v piiloze 1 Vyhlasky[24].
Poskytovatel je piirozené povinen (podle § 14 odst. 4) dolozit Ufadu pouZivani vyse
zminéného postupu a splnéni pozadavku podle odst. 1) v dokumentech Ptedpisové
zékladny.

Vysoké naroky na bezpecnost musi byt kladeny i na parova data poskytovatele.
Vyhlaska stanovi, ze nastroje pro tvorbu parovych dat poskytovatele musi spliiovat
stejné podminky jako nastroje pro vytvareni parovych dat pro zadatele podle § 14 odst.
1) a zarovenn musi byt pouzity kryptografické algoritmy splitujici parametry uvedené v
ptiloze 1 Vyhlasky[24]. Vytvafeni parovych dat poskytovatele musi provadét, podle §
15 odst. 1), pouze osoba k tomu urena a provadi je zpisobem definovanym v
Certifikacni provadéci smérnici[24]. Dal$imi osobami, které mohou manipulovat s jeho
daty pro vytvéfeni elektronického podpisu jsou osoby vykonavajici audit podle § 8 odst.
3). Pro data pro vytvéfeni elektronického podpisu poskytovatele neplati § 6 odst. 3)
Z0EP. Poskytovatel naopak musi vlastnit zalozni kopie téchto dat a musi zabezpecit
jejich stejnou nebo vyssi bezpecnost, nez bezpecnost dat uréenych pro pouzivani. Po

ukonceni jejich zivotniho cyklu, musi data prokazatelné znicit[24]. ZniCeni dat pro
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vytvareni elektronického podpisu poskytovatele znemozni neopravnénou manipulaci s
nimi. Prokazatelné zniceni lze dolozit naptiklad protokolem o zniceni.

Data pro vytvareni elektronického podpisu poskytovatele se sméji, jak jiz bylo
uvedeno, pouzivat vyhradné pro podepisovani kvalifikovanych certifikatl a seznamu
zneplatnénych certifikatli. Vyhldska v § 16 upravuje pouzivani kryptografickych
hardwarovych prostiedkid uZzivanych poskytovatelem pro aplikaci téchto dat. S
kryptografickym  hardwarovym  prosttedkem  uzivanym pro  podepisovani
kvalifikovanych certifikati a seznamu zneplatnénych certifikath musi byt pfi jeho
skladovéni, pfepravé a uvadéni do provozu naklddano bezpecnym zplisobem, tj. musi
byt zachovany podminky uvedené v § 17 odst. 1) pism. a - d. V ptipadé ukonceni
¢innosti tohoto prostfedku musi byt data v ném ulozena znicena. Prokazatelné zniceni se
prokazuje naptiklad protokolem. Splnéni téchto pozadavkii musi poskytovatel na
pozadani Utadu dolozit[24].

ZoEP vymezuje prostiedky pro bezpetné vytvaieni a ovéfovani zarucenych
elektronickych podpisit v § 16. Vyhlaska uptesiiuje pozadavky na tyto ve svém § 16.
Prosttedek musi zajistit, aby podepisujici osoba:

a) byla nucena projevit svoji vili k podepsani dokumentu,

b) se mohla seznadmit (pln¢) s obsahem podepisovaného dokumentu,

d) byla nucena zadat pfistupové heslo nebo byl uplatnén jiny obdobny

autentizacni mechanismus[24].

Je zde znat jasna snaha pfedchazet problému hledani projevu ville pii odcizeni
dat pro vytvafeni elektronického podpisu. Problém autentizace a autentiza¢niho
mechanismu muze pii zajisténi bezpeCnosti dané¢ho prostiedku vyrazné snizit riziko
neopravnéného pouziti elektronického podpisu[l17]. Vyhlaska dale stanovi, ze
prostiedek pro bezpecné vytvareni elektronického podpisu musi byt hodnotitelny podle
ISO 15408 na miru zaruky EAL 3 nebo podle ITSEC verze 1.2 troven E 3. Nosice, na
které je mozné data pro vytvafeni elektronického podpisu ukladat, musi byt
hodnotitelné podle Security Requirements for Cryptographic Modules (FIPS 140-1)
uroven 2[24]. Poskytovatel, diive nez zacne pouzivat urcity prostiedek pro bezpecné
vytvéfeni elektronického podpisu, musi poskytnout spolu se zadosti specificky popis
jeho komponent Ufadu. Ten bud’ pouzivani schvali, & ne. Seznam téchto komponent je
uveden v piiloze ¢.2. Utad mize rozhodnout o dobé piipustné pro uZivani, pokud se
objevi "bezpednostni diry" - pak jiz prostiedek nesplituje stanovené pozadavky a Uiad

rozhodne, Ze takovy prostfedek nelze nadile povazovat za bezpecny a jeho dalsi
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pouzivani by bylo povazovano za poruseni zakona. Pro prostfedek pro bezpecné
ovéfovani elektronického podpisu plati § 16 odst. 4). Tento prosttedek musi byt téz
hodnotitelny podle ISO 15408 na miru zaruky EAL 3 nebo podle ITSEC verze 1.2
uroven E 3 a poskytovatel musi pti schvalovani pouzivani tohoto prostiedku postupovat
analogicky s prostfedkem pro bezpecné vytvareni elektronického podpisu[24].

Na informacni systém poskytovatele se vztahuje § 18. Informacni systém musi
byt podle odst. 1) hodnotitelny na miru zaruky EAL 4 podle ISO 15408 nebo troven E
3 podle ITSEC verze 1.2[24]. Norma ISO 15408 bude v pribéhu tohoto roku pfijata
jako CSN. ITSEC (Information technology Security Evaluation Criteria) jsou
harmonizovanymi kritérii pro hodnoceni bezpecnosti informacnich systémt. Byla
vydana Evropskou komisi v roce 1991 a publikovana Utadem pro oficialni publikace
Evropskych spoleenstvi pod &islem (90) 314. Vydani v Ceské republice a v Seském
jazyce zajistilo v roce 1993 Ministerstvo hospodaistvi CR. ITSEC je mezinarodné
(zejména v ramci Evropy) uzndvanym dokumentech s charakterem normy a bézné se
uziva k hodnoceni bezpecnosti informacnich systému[3]. Jako ISO nebyl pfijat proto, ze
se predpoklddalo jeho nahrazenim ndslednym dokumentem, Common Criteria for
Information Technology Security Evaluation, na jehoz wvniku se podilely i
mimoevropské staty. Tento dokument byl po svém vzniku piijat jako ISO 15408, ovSem
ITSEC pIn¢ nenahradil[3]. Z tohoto diivodu se v soucasné¢ dob¢ uzivaji pro hodnoceni
bezpecnosti informacnich systémii, zejména v Evropé, soubézné oba dokumenty.
ITSEC nelze v plném rozsahu nahradit Zadnou jinou normou ¢i normami. Z tohoto
divodu uvadi ITSEC napiiklad i Rakousko ve své vyhlasce k zakonu o elektronickém
podpisu.

3.4.10. Bezpecnost

Vyhlaska v § 18 odst. 4) upravuje chovani poskytovatele v situaci, kdy dojde
k vyzrazeni dat pro vytvareni elektronického podpisu poskytovatele. Vyzrazeni dat pro
vytvafeni elektronického podpisu poskytovatele je zavaznym bezpecnostnim
incidentem, pifi némz hrozi zneuziti vyzrazenych dat. Z tohoto diivodu je v takovém
piipad¢€ nezbytné, aby poskytovatel informaci o vyzrazeni zvetejnil a zaroven zneplatnil
kvalifikované certifikaty, které mohou byt vyzrazenim ovlivnény. Poskytovatel je
povinen stanovit v Havarijnim planu a Planu obnovy postup, ktery uplatni v ptipadé
vyzrazeni jeho dat pro vytvareni elektronického podpisu poskytovatele. Zaroven je

povinen stanovit lhiity, ve kterych stanovena opatieni uplatni.
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Vyse uvedené pozadavky se povazuji za splnéné, pokud byly shledany
splnénymi pii auditu Certifikacni provadéci smérnice, Celkové bezpecnostni politiky a
Systémové bezpecnostni politiky (pfi auditu dokumentt Pfedpisové zakladny)[24].

Vyhlaska se zabyva i tzv. objektovou bezpecnosti. Pro stanoveni pozadavkil na
objektovou bezpecnost s vyhodou vyuziva platné vyhlasky Narodniho bezpecnostniho
ufadu o objektové bezpecCnosti. Jako postaCujici se stanovi splnéni pozadavki, které
vyhlaska stanovi pro stupeinl ditvérné[3].

Jak ZoEP, tak VyhlaSka kladou pozadavky na osoby vykonavajici certifikacni
nebo souvisejici sluzby. Osoby vykondvajici tyto ¢innosti musi byt odborné zpusobilé a
poskytovatel jim musi zajistovat pribézna Skoleni[24]. Odpovidajici odbornost osob,
které¢ certifikaéni sluzby zajistuji, je predpokladem jejich nalezit¢ho fungovani.
Odbornost je nezbytné pribézné zvysSovat formou Skoleni. Bezpecnostni védomi je
uvédoméni si vSech aspektli bezpecnosti pii poskytovani certifikaCnich sluzeb a
uzptisobeni vlastniho chovani tak, aby byla stanovena uroven bezpecnosti dodrzovana.
Zvlastni omezeni je kladeno na osoby vykonavajici ¢innosti uvedené v § 8 odst.3), které
nesmi mit zdznam v rejstiiku trestti. Jedna se o Cinnosti, na které jsou z hlediska
nalezitého fungovani certifikacnich sluzeb kladeny zvySené naroky a u kterych selhani
osoby pii jejich vykonu mé vliv na informaéni bezpeénost. Uastnici elektronické
komunikace s vyuzitim elektronického podpisu musi mit zaruku, ze tyto Cinnosti
vykonévaji osoby, které jsou divéryhodné. Absence zaznamu v rejstiiku tresti je
jednim z vyrazii divéryhodnosti. Vyhlaska dale po téchto osobach pozaduje nezbytnou
kvalifikaci. Tu definuje § 24 Vyhlasky nasledovné: a) ukoncené vysokoskolské vzdélani
a 3 roky praxe, b) ukon¢ené vyssi odborné nebo uplné stfedni odborné vzdélani a 5 let
praxe[24]. Poskytovatel mize podle odst. 2) zkratit v jednotlivych piipadech délku
praxe az o jednu tfetinu. V mimotadnych situacich je nutné, aby osoby uvedené v § 8
odst. 3) byly zastoupeny pii vykonu cinnosti jinymi osobami. Pro tyto pfipady je
nezbytné stanovit, které osoby jsou opravnéné k zastupovani, za jakych podminek a
jaké kontrolni mechanismy jsou v takovém piipad¢ uplatnény.

3.4.11. Audit

Audit, jak z VyhlaSky vyplyva, je pro bezpecné fungovani a divéryhodnost
poskytovatele velice podstatnd udalost. Na osoby provadéjici audit jsou tedy kladeny
vysoké naroky. § 21 jesté omezuje okruh osob, které audit mohou provadét. Audit totiz

mohou provadét pouze osoby, které maji ukoncené vysokoskolské vzdélani ptislusného
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technického nebo piislusného prirodovédného sméru a 6 let odborné praxe. Audit nesmi
u poskytovatele provést osoba, ktera:

a. ma majetkovou Ucast ve spole¢nosti poskytovatele,

b. je spolecnikem poskytovatele, statutdirnim organem nebo ¢lenem statutarniho
organu poskytovatele, anebo je v pracovnim nebo obdobném vztahu k
poskytovateli,

c. je osobou blizkou osobam, jejichz postaveni by mohlo ovlivnit jeji ¢innost[24].
3.4.12. Ukonceni ¢innosti poskytovatele
Ukonceni ¢innosti poskytovatele, ktery spravuje kvalifikované certifikaty, které

vydal, postihne vzdy do urcité miry negativné drzitele a osoby spoléhajici na certifikat.
Poskytovateli se uklada, aby tyto negativni diisledky svymi opatienimi minimalizoval.
Zakon v tomto smyslu uklada v § 13 akreditovanému poskytovateli, aby vynalozil
veskeré mozné Usili na to, aby platné kvalifikované certifikaty byly pfevzaty jinym
akreditovanym poskytovatelem certifika¢nich sluzeb. Ustanoveni Vyhlasky v § 23 odst.
5) ukladéa poskytovatelim vydavajicim kvalifikované certifikaty, a to at’ jsou ¢i nejsou
Utadem akreditovani, aby v piipadé, Ze zajisti spravu vydanych kvalifikovanych
certifikatli u jiného poskytovatele, byly podminky poskytovani certifikanich sluzeb u
obou poskytovatelli srovnatelné. Poskytovateli se téz ukladd povinnost v Certifikacni
provadéci smeérnici stanovit postup, ktery bude uplatnén v piipadé¢ ukonceni jeho
¢innosti[24]. Postup, ktery poskytovatel uplatni v pfipad¢ ukonceni své ¢innosti, musi
stanovit jiz v dobé, kdy vyda prvni kvalifikovany certifikat a musi jej popsat v
Certifikaéni provadéci smérnici. Zadatel ma tedy moznost seznamit se s timto postupem
jeste¢ pfed wuzavienim smlouvy o poskytovani certifikacnich sluzeb. Zéakon
akreditovanému poskytovateli v § 13 ukladéd, aby prokazatelné¢ informoval kazdou
podepisujici osobu, které poskytuje své certifikacni sluzby, o svém zameéru ukoncit svoji
¢innost nejméné 2 mésice piedem. Dalsi povinnosti akreditovaného poskytovatele se
tykaji jeho povinnosti k Utadu. Ustanoveni Vyhlasky § 23 odst. 3 pism. a) - d)
specifikuji povinnosti poskytovatele, ktery vydava kvalifikované certifikaty, a to at’ je ¢i
neni Ufadem akreditovan. K témto povinnostem patii zpfistupnéni informace o
ukonceni cCinnosti vSem dotéenym subjektiim, ukonceni vydavani kvalifikovanych
certifikatli, uchovani udajii ziskanych pfi registraci a zdznamu udalosti a prokazatelné
zniceni dat pro vytvaieni elektronického podpisu poskytovatele. Poskytovatel je dale

povinen stanovit, jak bude postupovano v ptipad¢, ze tyto povinnosti nebude schopen
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splnit sam, resp. ktery subjekt pfedmétné Cinnosti zajisti, a jak je pfevod Cinnosti
zajistén[24].

V ZoEP je v § 6 odst. 1) pism. | pozadovano, aby poskytovatel mél k dispozici
dostate¢né financni zdroje na provoz. Vyhlaska toto ustanoveni v § 25 konkretizuje.
Pozaduje se, aby poskytovatel mél k dispozici takové finanéni zdroje na provoz, tj. na
poskytovani certifikacnich sluzeb, které jsou dostacujici na soucasny provoz a provoz v
Casovém horizontu 3 let. Dostatecnost finan¢nich zdroji musi poskytovatel dolozit
vyro¢ni zpravou[24].

3.4.13. Prilohy

K Vyhlasce je pfipojen text obsahujici dvé prilohy. Ptiloha ¢. 1 osahuje
technické pozadavky na minimalni kryptografick¢ parametry. Tyto pozadavky musi
spliovat parova data drzitele a parova data poskytovatele resp. nastroje pro jejich
vytvareni. Pfiloha €. 2 obsahuje specifické komponenty, které je tieba podrobné popsat
pii popisu prosttedkli pro bezpecné vytvareni elektronického podpisu a pifi popisu
prostiedkli pro bezpecné ovefovani elektronického podpisu. Tyto komponenty se
vztahuji jak k davéryhodnému prostiedi, tak k vlastnim aplikacim elektronického
podpisu.

3.5. Predbézné zhodnoceni

Provadéci Vyhlaska Utadu pro ochranu osobnich tdaji mé za tkol
konkretizovat pozadavky na drzitele a poskytovatele certifikanich sluzeb. V fadé
aspektl je vSak ,,némé*“ a poskytuje tak volnost vyvoji na trhu certifikacnich sluzeb.
Tato situace je v souladu s pozadavky EU.

Po vydani Vyhlagky se budou moci v Ceské republice fungujici poskytovatelé
certifikacnich sluzeb, a ptipadné dalsi zajemci o provozovani této ¢innosti, rozhodnout
— bud’ zistanou “vné” zakona, nebo budou vydavat kvalifikované certifikaty a ucini
opatfeni pro splnéni pfisluSnych ustanoveni zakona a pfipravovanych provadécich
piedpisi, piipadng, opét po splnéni piislusnych zakonnych piedpokladii, pozadaji Utad

o akreditaci.
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4. Pristup EU Kk elektronickému podpisu
4.1. Vyvoj elektronického podpisu

Elektronicky podpis je na soukromopravni trovni pouzivan jiz fadu let. Pocatky
pouzivani digitalniho podpisu sahaji do sedmdesatych let dvacatého stoleti. V té dobé
zacal v USA rozvoj asymetrické kryptografie, kterd je zakladem digitalniho
podepisovani[1]. S rozmachem elektronick¢é komunikace, a internetu ptedevsim,
vzrostla i poptavka po bezpecné elektronické komunikaci. Vznikla cela fada Sifrovacich
algoritmit (RSA, DSS, pozdéji systémy na bazi eliptickych kiivek), které dokéazaly za
urcitych podminek bezpecnost zajistit[1,16].

Hlavnimi uzivately elektronického podpisu byly bankovni ustavy a velké
korporace. Mezi témito subjekty se rozvinula rozsahlé sit’ vymény elektronickych dat.
Disledkem toho bylo sjednoceni rtiznych dat pro vytvareni elektronického podpisu
jednotlivych uzivateli v jeden kli¢, viz. kapitola 5.3. Kazdy subjekt elektronické
komunikace tak mohl pouzivat jeden vlastni kli¢ k podepisovani dat pro vice riznych
adresatl. I kdyz tato komunikace byla relativné bezpecna, vznikaly zde pozadavky na
ovéfeni a diivéru v tento kli¢. Resenim byli poskytovatelé certifikadnich sluzeb neboli
tzv. divéryhodné treti strany. Stavaly se jimi vétSinou firmy zajistujici vySe zminénou
komunikaci doty¢nych stran. Sluzby spojené s poskytovanim certifikacnich sluzeb byly
pouze doplitkem jejich hlavni ¢innosti a jejich cena byla symbolickd[1].

V soucasné dob¢ je mnozstvi uzivatelli elektronického podpisu mnohem vétsi
nez kdykoli v minulosti. Diky nizkym, doplikovym cendm vyuzivd sluzby
poskytovateli certifikacnich sluzeb Sirokd ftada wuzivateld. Jejich komunikace
prostiednictvim elektronickych podpist je vSak omezena pouze na soukromopravni
sféru. Také nerovnopravnost elektronického podpisu a vlastnoruc¢niho podpisu stale
klade omezeni pro pouzivani elektronické komunikace. V fadé zemi to vSak jiz
neplati[1].

USA, které jsou kolébkou vétSiny Sifrovacich algoritmt diky svym vojenskym
vyzkumnym programum, uvedly vroce 1995 v platnost vilbec prvni zékon, ktery
zrovnopraviuje elektronicky a vlastnoru¢ni podpis a umozituje komunikaci s organy
vefejné moci v elektronické podobé. Tento zakon byl piijat ve stat¢ Utah a brzy jeho
vzor nasledovalo ostatnich 50 stata federace[10]. V roce 2000 byl v USA konecné piijat
1 Federalni zakon o pouzivani digitalniho podpisu, ktery sjednocuje pravni Gpravu na

uzemi USA. Symbolickou, ale dulezitou ulohu pfi zrovnopravnéni elektronického a
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vlastnoru¢niho podpisu méla dohoda o podpoie pro elektronicky obchod. Americky
prezident Clinton a irsky ministersky pfedseda Ahern ji 4. zafi 1998 podepsali
elektronicky. Bylo to poprvé, co byl elektronicky podpis pouzit na takto vysoké urovni.

Dohoda je zajimava sama o sob¢, nebot’ se vyjadiuje ke vSem klicovym otdzkam
elektronického obchodovani. Napiiklad se zde tikd, ze klicovou roli v elektronickém
obchod¢ hraje liberalizace telekomunika¢niho trhu a ze elektronicky obchod zvysi
zivotni Uroven obou stat. Dale se prohlasuje, Ze role vlad spociva ve vytvoteni jasného
a konzistentniho pravniho ramce pro elektronicky obchod a ve vytvotfeni konkurencniho
prostiedi, v kterém by se mohl rozvijet a zajistit adekvatni ochranu vetejnych zajmi
v oblastech, jako je soukromi, intelektualni vlastnicka prava, prevence proti podvodim,
ochrana zakaznikli a bezpecnost. Dohoda se vyjadiuje 1 k tolik diskutovanym danim
z elektronického obchodu a dokonce 1 k systému doménovych jmen[10].

Na Evropském kontinent¢ je situace podobna. V roce 1997 byly v fadé stati EU
piijaty zékony upravujici pouzivani elektronického podpisu, které byly vice ¢i méné
kompatibilni. V Némecku byl pfijat zakon upravujici ramcové podminky pro ovérovani
platnosti  digitdlntho podpisu v souvislosti se zdkonem o informacich a
telekomunikacich[10]. Némecky zdkon mimo jiné stanovi pravidla pro vznik systému
certifikacnich autorit na zdkladé volné soutéze a pravidla pro jejich uznavani a kontrolu,
definuje minimalni pozadavky na bezpecnost certifikanich autorit. Zakon neomezuje
pouziti technickych prostiedki pro digitdlni podpis na zaddné néarodni standardy a
vytvaii tak Siroké moznosti pro budouci integraci tohoto syst¢ému do mezinarodniho
prostiedi. Némecky zdkon uznava privatni podepisovaci kli¢ jako unikat, kterym je
mozno jednoznacné prokazat autenticitu jeho pouziti danou osobou a zarovei stanovuje
pozadavek ochrany tohoto kli¢e vSemi dostupnymi a organiza¢nimi prostiedky[ 10].

Podobny zdkon jako SRN mély i Velka Britanie, Itdlie a jiné evropské staty.
Tyto zékony ale vychézely z riznych paradigmat a pohledii na problematiku. Proto, aby
mohly byt elektronické podpisy pouzivany internaciondlné, bylo nutné vytvofit
universalni pravidla pro jejich pouzivani. Moznosti feSeni byly v podstaté dvé: 1. vydat
zvlastni vzorovy zédkon — napf. o elektronickém obchodu, jehoz zaclenénim do legislativ
jednotlivych stati by se sjednotila Gprava problematiky nebo II. vydat zavazny piepis,
na jehoz zéklad€¢ by se v jednotlivych statech vytvofila pravni uprava, kterd by byla
v souladu stimto piedpisem a tim by se zabezpecila interoperabilita postupt

elektronického podpisu na nadnérodni tirovni[22].
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4.2. Vzorovy zakon o elektronickém podpisu

Prvni moznost ukazuje Vzorovy zakon o elektronickém obchodu Komise OSN
pro mezinarodni obchodni pravo (UNCITRAL). Jde o navrh velmi obecny, ktery ma
slouzit vS§em zemim, jez v souladu s technologickym pokrokem potfebuji modernizovat
svoji legislativu. Obecnost tohoto navrhu, ktery je vysledkem mnoha kompromist
typickych pro dokumenty OSN, je ziejmé na piekazku jeho aplikovani do pravnich fada
Clenskych zemi[19]. Charakteristickym rysem elektronického obchodu je, Ze zahrnuje
datové zpravy, coz predstavuje podstatny rozdil oproti tradiénim dokumentim v tisténé
formé. Vzorovy zakon vychazi z tvahy, Ze uzivatelé budou potifebovat uceleny soubor
pravidel, pouzitelnych na rtizné druhy komunikacnich prostiedki, které by bylo mozné
pii jejich pouzivani vzajemné zaménit, a ze zdsadné zddny z komunikacnich prostiedkti
neni z rozsahu Vzorovym zdkonem navrhovanych feSeni vyloucen, protoze je nutno
prihlédnout k budoucimu technickému vyvoji. Vzorovy zdkon spocivd na ,,funkéné
ekvivalentnim pfistupu®, vychazejici z analyzy uceli a funkci, vyzadovanych od
tradi¢nich, na papiie vytisténych dokumentii, vzhledem k tomu, do jaké miry tyto ucely
¢i funkce Ize realizovat elektronicko-komerénimi prostfedky[19]. Napf. mezi
prostiedky, které dokument na papife poskytuje, nalezi: jistota, Zze kazdy si muze
dokument piecist; moznost zajistit, aby dokument nepodléhal zménam casu; takova jeho
reprodukce, aby kazda ze stran mohla vlastnit kopii se stejnymi tdaji; umoznit ovéfeni
udajii podpisem; zajistit, aby dokument existoval v takové formé, kterou by bylo mozné
predlozit tradiim a soudnim dvorim. Datovou zpravu samu o sob¢ nelze povazovat za
naprosty ekvivalent dokumentu vytisténého na papife pouze z toho divodu, ze jeji
povaha je rozdilna a nutné nesplituje veskeré mozné funkce jako papirovy dokument. Je
tteba zduraznit, ze i pfi vSech uvedenych funkcich papiru miize elektronicky zdznam
poskytnout stejnou uroven jistoty jako papir a (ve vétSin€é ptipadll) podstatné vyssi
uroven spolehlivosti a rychlosti, zejména s ohledem na identifikaci zdroje dat za
piedpokladu, ze bude splnéna tada technickych a pravnich pozadavku. Prijeti funkéné
ekvivalentniho pfistupu by podle vzorového zakona nemélo vyustit u elektronického
obchodu v ulozeni piisnéjSich pozadavkl na bezpecnost (a s tim i spojenych nakladi),
nez je tomu u dokumentd na papite[19]. Klicova myslenka zakona, ze informaci nelze
upfit pravni dusledky, platnost nebo vykonatelnost jen proto, ze ma formu datové
zpravy, je jistym pievratem v doposud omezeném chépani pisemnosti a dokumentace

jakozto informaci vylu¢né spjatych s papirovym nosi¢em.
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Vzorovy zakon se vSak nesetkal s ocekdvanou odezvou. Pro¢ zatim nebyl tento
navrh aplikovan do pravnich tada ¢lenskych zemi OSN, ma ziejmé vice divodl, mezi
nimiz nepochybné figuruji:

* obecnost, kterd je vysledkem mnoha kompromis,

» ztoho vyplyvajici obtizn4 aplikovatelnost,

* snaha vétSiny statli nezavadét zvlastni pravni Gpravy tam, kde postaci stavajici

norma nebo jeji novelizace[19].

Zaclenéni zakona o elektronickém obchodu ve smyslu dokumentu UNCITRAL do
naSeho pravniho fadu — bud’ jakozto zvlaStniho zakona, nebo v ramci jiného zékona —
by sice vytvofilo kyzené legislativni podminky pro opravdovy, nikoliv jen oc¢ekavany
rozvoj elektronického obchodovani, problémem je, ze by si rozsadhly zdkon vyzadal
pomérné znacné mnozstvi legislativnich praci a to jak na zdkonu samotném, tak na
platnych pravnich normach souvisejicich. Navic snaha je pravé opacna — neatomizovat
pravni fad specidlnimi normami, ale homogenizovat jej v podobé co nejobecnéjsich
pravnich tprav[19].

4.3. Smérnice Evropského parlamentu a rady 1999/93/ES

Evropska spolecenstvi, pfestoze ¢lenské staty maji daleko homogennéjsi pravni
systémy, nez ¢lenové OSN, se vydalo druhou cestou: vydanim smérnice, ktera stanovi
elektronicky podpis — s tim, ze budou nasledovat dalsi kroky upravujici v ramci
stavajiciho pravniho ramce napft. otazku odpovédnosti za skodu, obchodovani na dalku,
cel a dani, dalkového zaméstnadni a podobn€[19]. To je asi vhodngjsi cesta, coz
potvrzuje 1 skute¢nost, ze prace na normé pro elektronicky podpis pies pocatecni
pomaly rozjezd byly rychle dokonceny a dne 13. prosince 1999 byla podepsana zdvazna
smérnice Evropského parlamentu a rady 1999/93/ES ze dne 13. prosince 1999 o
zasadach Spolec€enstvi pro elektronické podpisy (dale jen Smérnice), takze bylo mozné i
¢esky navrh zakona ptipravovat paralelné s navrhem evropskym.

Cilem této smérnice neni harmonizace vnitrostatnich pravnich predpist
tykajicich se zdvazkového prava, zejména uzavirdni a provadéni smluv, ani jinych
formalit nesmluvni povahy tykajicich se podpisti. Smérnice podporuje pouzivani a
pravni uznani elektronickych podpisti ve Spole¢enstvi. Clenskym statim uklada, aby
své pravni predpisy uvedly v soulad s ni do cervence roku 2001[25]. Smérnice je

pomérné obecnd, zamérné technicky neutralni, ale zarovei jiz deklaruje nasledné usili o
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soulad v konkrétnich pozadavcich na technické i jiné aspekty elektronického podpisu.
Diivodem je pozadavek, aby byl elektronicky podpis takovy, aby v ptipadé potieby
mohl byt uznan i v jiném staté, nez ve kterém byl pofizen, resp. aby mohl byt uznan
certifikat k danému kli¢i vydany. Jinymi slovy, pozadavky na rGzné druhy
elektronickych podpisti a rizné typy certifikati musi byt v zemich, kde se vzajemné
uznavani predpokladd, jednotné. Zminéné deklarované usili ES ma uz i konkrétni
podobu. Na zdklad¢ vyzvy Evropské komise ptipravuji evropské instituce a iniciativy
dokumenty, jejichz obsahem je konkretizace téchto pozadavkl. Za nejvyznamnéjsi Ize v
této oblasti povazovat aktivity ETSI (European Telecommunications Standards
Institute), EESSI (European Electronic Signature Standardization Initiative) a CEN
(European Committee for Standardization)[22]. Zde jiz postupné vznikaji dokumenty
rozpracovavajici i navazujici na smérnici. Tyto dokumenty byly pro Utad dtleZitym
zdrojem informaci pro tvorbu ndvrhu vyhlaS8ky. Tak bude mozné dosahnout
kompatibility s ES nejen samotnym textem zakona, ale rovnéz stanovenim shodnych
podminek pro vlastni fungovani elektronického podpisu.

Ptredpisy, které wvznikly ptfed pfijetim smérnice, jsou v soucasné dobé
podrobovany revizi. Zndmy je piiklad Némecka, které jiz v roce 1997 jako prvni stat v
Evropé schvalilo zadkon upravujici nalezitosti digitdlntho podpisu a nasledné
vybudovalo rozsahlou infrastrukturu. V soucasné dobé v Némecku probihaji rozsahlé
zmény v ramci harmonizace s ES[25].

4.3.1. Akreditace

Smérnice ma 15 ¢lankh a 4 prilohy. Vzhledem k tomu, Ze cesky ZoEP vychézi
pravé ztéto Smérnice, fada norem obou piedpisi ma stejny ¢i podobny vyklad.
V ¢lanku 2 Smérnice jsou definovany pojmy spojené s pouzivanim elektronického
podpisu. Pojem akreditace resp. dobrovolna akreditace je zde definovan Sifeji nez je
tomu v ZoEP. Dobrovolnou akreditaci se podle Smérnice rozumi jakékoli povoleni,
které stanovi zvlaStni prava a povinnosti pro poskytovani ovétovacich sluzeb a které
udéluje na zadost doten¢ho ovérovatele verejny nebo soukromy subjekt povéreny
stanovenim téchto prav a povinnosti a dohledem nad jejich dodrZzovanim, pificemz
ovetovatel neni opravnén vykonavat prava vyplyvajici z povoleni, dokud neobdrzi
rozhodnuti tohoto subjektu[25]. ZoEP jiz konkrétn¢ stanovi, Ze subjektem pro
ovéfovani a udileni akreditace ma byt statni Utad pro ochranu osobnich udajii a
konkrétné stanovi jeho prava a povinnosti. Tim je ¢astecné naplnén 1 Clanek 3, ktery

stanovi, Ze kazdy clensky stat je povinen zajistit zavedeni odpovidajiciho systému
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kontroly, ktery umozni dohled nad ovétovateli, ktefi jsou usazeni na jeho Gzemi a ktefi
vydavaji kvalifikovand osvédceni pro vetejnost[25].

4.3.2. Odlisnosti ceského zakona o elektronickém podpisu a smérnice EU

Jestlize jsme tvrdili, ze ZoEP vychazi ze Smérnice a je s ni plné kompatibilni,
pak toto tvrzeni musime poopravit. ZoEP, resp. n¢kolik jeho ustanoveni, je totiz
v nepiimém rozporu se Smérnici, za coz je Komisi EU kritizovan[17]. Jedna se
piedev§im o ¢lanek 3 odst. 7 a ¢lanek 4 odst. 1 Smérnice. Ty fikaji, ze ¢lenské staty
(mezi které bychom mohli patfit za nékolik let i my) mohou pouzivani elektronickych
podpisi ve vefejném sektoru podminit ptipadnymi doplilujicimi pozadavky. Tyto
pozadavky musi byt objektivni, prithledné, proporcionalni a nediskrimina¢ni a musi se
vztahovat pouze na specifické vlastnosti daného pouziti. Tyto pozadavky nesmi vytvaret
piekazky pii poskytovani preshraninich sluzeb ob&antim[25]. Clanek 4 odst. 1 déle
ikd, Ze kazdy c¢lensky stat bude pro ovéfovatele usazené na svém tzemi a pro sluzby,
které poskytuji, uplatiiovat vnitrostatni pravni predpisy. Clenské staty nesmi
v oblastech, na které se vztahuje tato smérnice, omezovat poskytovani ovétovacich
sluzeb pochazejicich z jiného ¢lenského statu[25]. Naproti tomu ustanoveni ZoEP tvrdi,
7ze voblasti organli vefejné moci je mozné pouzivat pouze zarucené elektronické
podpisy a kvalifikované certifikdty, vyddvan¢ akreditovanymi poskytovateli
certifikaénich sluzeb, ktefi maji sidlo na tzemi Ceské republiky, a zarovei tito
poskytovatelé (ale 1 ostatni poskytovatelé certifikacnich sluzeb vydavajici kvalifikované
certifikaty, pro které je ZoEP zivazny) mohou bez souhlasu Utadu puisobit jen jako
advokat, notar nebo znalec[23]. Vzniké zde hned né€kolik koliznich situaci:

1. A¢ to Smérnice vyZaduje, na§ ZoEP neumoznuje komunikaci zahrani¢nich
subjektli s nasimi organy vefejné moci prostiednictvim zahrani¢niho poskytovatele.
Tato situace se v dob¢, kdy nejsme soucédsti EU, d& obejit uznanim zahrani¢niho
poskytovatele Ceskym akreditovanym poskytovatelem nebo bilaterdlni smlouvou o
uznavani certifikata[17]. V ptipade€, ze dand ustanoveni ZoEP budou stale v platnosti i
v dobé nasi anexe s EU, bude zdkon v rozporu se Smérnici, nebot’ bude klast piekazky
pii poskytovani preshrani¢nich sluzeb obantim.

2. Pozadavek, aby akreditovany poskytovatel mohl piisobit bez souhlasu Utadu
jen jako advokat, notar nebo znalec, je dle Komise EU zna¢né diskriminacni a porusuje
tak Clanek 3 odstavec 7 Smérnice. V praxi je existence poskytovatelu certifikacnich
sluzeb (potencionalnich akreditovanych poskytovatelil) podminéna existenci jiné

vydéleéné Cinnosti daného subjektu, kterd mu umoziuje dosahovat ptiméfenych ziski.
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Z toho divodu jsou poskytovatelé schopni vydavat certifikaty a poskytovat sluzby s tim
spojené za tak nizkou cenu, jak4 je dnes bézna[17]. Bude-li chtit advokéat, notar nebo
znalec ziskat akreditaci na poskytovani certifikac¢nich sluzeb a bude-li chtit poskytovat
plnohodnotné sluzby s tim spojené (Casova razitka, on-line pfistup k zneplatnénym
certifikatiim apod.), bude ho investice do hardwarového a softwarového vybaveni stat
v soucasnych cenach 40 az 50 milionti K¢&[22]. Podle stejnych odhadl by pti omezené
poptavce musel kvalifikovany certifikat stat okolo 1 500,- K¢&, coZ je o 400% vice, nez
je soucasna bézna cena[22]. Je tedy otdzkou, jaké bude mnozstvi zadosti o akreditaci a
jak se k danému problému postavi Utad, ktery ma ve véci posledni slovo.

4.3.3. Uznavani elektronického podpisu

Smérnice v ¢lanku 5 stanovi, Ze Clenské staty musi dbat, aby elektronickym
podpisim nebyla odpirana pravni GCinnost a aby nebyly odmitany jako dikazy v
soudnim fizeni pouze z diivodu, ze maji elektronickou podobu nebo se nezakladaji na
kvalifikovaném osvédceni nebo se nezakladaji na kvalifikovaném osvédceni vydaném
akreditovanym ovéfovatelem nebo nejsou vytvotfeny prosttedkem pro bezpecné
vytvaieni podpisu[25]. ZoEP tento pozadavek fesi v n¢kolika krocich. Podle § 3 odst. 1)
je nutné povazovat elektronicky dokument za podepsany, pokud je opatien
elektronickym podpisem. A v paragrafech 21 az 27 provadi zdkon novelizaci hlavnich
piedpist sbirky, ve kterych stavi elektronicky podpis dle tohoto zdkona za rovnocenny
vlastnoru¢nim podpistim.

ZoEP v § 7 Odpovédnost za Skodu resp. § 6 Povinnosti poskytovatele
certifikacnich sluzeb vydavajiciho kvalifikované certifikaty napliuje pozadavky clanku
6 Smérnice o odpovédnosti poskytovatele. Podobné je tomu v pifipadé clanku 7
Mezinarodni hlediska.

4.3.4. Vybor pro elektronicky podpis

Dle ¢lanku 9 a 10 se zfizuje Vybor pro elektronické podpisy, ktery ma objasnit
pozadavky uvedené v ptilohdch této smérnice, kritéria uvedena v ¢l. 3 odst. 4 a obecné
uznavané normy pro produkty pro elektronicky podpis. Jeho Cinnost je dosti podobna
Utadu. Aby se naSe uprava piili§ neliSila od evropskych norem, vychazel Ufad pii
zpracovavani Vyhlasky z vysledkli zminéného Vyboru.

4.3.5. Prilohy

Obsahem piiloh Smérnice jsou pozadavky na kvalifikovand ovéfeni, na

overovatele, ktefi vydavaji kvalifikovanad osvédCeni, pozadavky na prostiedky pro
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bezpecné vytvareni elektronickych podpisi a doporuceni pro bezpecné ovérovani
podpisu. Tyto pozadavky obsahuje téZ ZoEP a byly jiz zminény v kapitole 3.1.

4.3.6. Prezkoumani

Smérnice respektuje vyvoj IT a proto ukladd Komisi, aby nejpozdéji do
19. ¢ervence 2003 piezkoumala tuto Smérnici a jeji provadéni[25].

Kontrola plnéni pozadavki této smérnice probiha jiz i v soucasné dobé a netyka
se pouze Clenskych statt EU. V ramci ptizptsobovani prava kandidatskych zemi
prochazi timto kontrolnim mechanismem i Ceskéa republika. A¢ je ZoEP v nasi zemi
pomérné vychvalovany, Komise EU se nevyhyba kritickym sloviim na adresu tohoto

zakona[17].
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5. Uzivani elektronického podpisu v soucasné praxi

Zakon o elektronickém podpisu, Smérnice Evropského parlamentu a rady o
zésadach Spolecenstvi pro elektronické podpisy, ani Federdlni zdkon USA tykajici se
digitdlniho podpisu nepiindSeji do soucasné praxe elektronické komunikace pfilis
nového. Ba naopak, vytvaii legislativni rdmec pro jiz osvédcené postupy bezpecného
prendsSeni dat v elektronické podobé. Vhodné tak reaguji na boom elektronického
obchodu a elektronické komunikace jako takové, nebot’ pravé v téchto oblastech se
digitadlni podpis pouziva jiz fadu let. V této kapitole se proto hloubé&ji sezndmime
s algoritmy vytvareni, pouZivani a oSetfovani elektronického podpisu, které jsou
v soucasné praxi uzivané a které jsou nove i naSim pravnim fddem vyzadovany.

V dal§im textu uvadime tfadu pojmu, jejichz znalost je pro pochopeni véci
nezbytnd. V pfiloze €. 1 je uveden jejich stru¢ny vyklad, definice.

5.1. Uvod do asymetrické kryptografie

Pojem elektronicky - resp. digitdlni podpis se zacal objevovat soubézné se
vznikem asymetrické kryptografie jiz v druhé poloviné sedmdesatych let dvacatého
stoleti[1]. Asymetrickd kryptografie pouziva pro ucely zabezpeceni dat propojenou
dvojici klict. Prvni kli¢ (soukromy) slouzi k Sifrovani dat a vytvaii se jim digitalni
podpis. Druhy (vefejny) kli¢ slouzi k deSifrovani podpisu. Ditlezitou vlastnosti
asymetrické kryptografie je pouzivani jednocestnych funkci[6,10]. Je to funkce, u niz je
snadné pro vSechna x vypocitat hodnotu y, ale pro vSechna y se nedaji vypocitat x.
Kryptografie s vefejnym klicem vyuziva tuto asymetrii k vytvofeni funkci, u kterych
plati dvé zakladni pravidla:

* je snadné provést dopiednou operaci — tedy Sifrovani,

* je vSak velmi obtizné tuto operaci invertovat (deSifrovat) bez znalosti informaci,

které k tomu potiebuji (vetejny kli¢)[1].

Kryptografie implementuje princip jednocestné funkce pouzitim dvou odliSnych
klict, které jsou vSak ve vzdjemné vazbé a jsou vytvoreny soucasné. Jeden kli¢ Ize
pouzit pouze k zaSifrovani, druhy pouze k deSifrovani. Jejich matematicky vztah je tedy
zalozen na tom, ze se pozaduje vefejny kli¢ k invertovani operace se soukromym
kli¢em. Znamena to, ze jedna osoba, ktera ma soukromy kli¢, miize provést operaci,
kterou miize kazdy, kdo vlastni vefejny kli¢, invertovat[1]. Jedna se zjevné o zplsob

pouziti pti digitadlnim podepisovani. ZoEP pouziva pro pojem soukromy kli¢ pojem data
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pro vytvafeni elektronického podpisu a pro pojem vetfejny kli¢ pojem data pro
ovefovani elektronického podpisu.

Digitalni podpis se pouziva tehdy, je-li zasilan Sifrovany nebo neSifrovany
(otevieny) text, a odesilatel chce zajistit:

* aby pfijemci mohli ovéfit, ze zprava prichazi skutecné od odesilatele,
* aby piijemci mohli ovéfit, zda text nebyl pozménén poté, co jej odesilatel
podepsal[1].

Samotna zprava miize, ale také nemusi byt béhem pfenosu zaSifrovana.
V takovém piipad¢ je osvédceny postup podepsat zpravu pied jejim Sifrovanim —
odesilatel totiz vi, co podepisuje. V praxi elektronickych podpist se soukromym kli¢em
nesSifruje celd zprava[l]. Takovy postup by vzhledem krychlosti asymetrické
kryptografie zabiral pfili§ mnoho ¢asu. Do procesu podepisovani tak vstupuje dalsi
matematickd operace, kterd ze zpravy vytvoii krat§i otisk neboli ha$, ktery je
podepisovan (Sifrovan).

5.2. Uvod do haSovani

Ha$ vznikd pomoci funkce haSovani (hashing), kterd ze zadaného velkého
mnozstvi dat vraci mnohem mensi objem dat, ktery vSak jednoznacné vypovida o
obsahu dokumentu[8]. Pii zmén¢ jen jednoho bitu zpravy se musi hodnota haSe zménit.
Pro potteby kryptografie musi byt funkce hasovani jednosmérna. Zname-li hodnotu
hase (a mame-li rovnéz piivodni dokument, ze kterého byl ha§ vypocitan), mélo by byt
velmi obtizné vytvofit jiny dokument se stejnou hasovaci hodnotou. Silna haSovaci
funkce musi tedy vyhovovat nasledujicim pozadavkiim:

* musi byt jednosmérna, tedy nesmi byt mozné z hodnoty hase odvodit pivodni
zpravu,

* musi byt nekolizni, nesmi byt mozné dostat na dvé rizné vychozi zpravy tutéz
hodnotu hase[8].

Poté, co je has plivodni zpravy zasifrovan, je odeslan ptijemci. Ten jej pomoci
vetejné¢ho klice desifruje a z plivodni zpravy (otevieného textu), kterou mu odesilatel
téz posle, vytvoii stejnym zplsobem novy has[8]. Ma tak k dispozici dva hase
vytvofené zjedné zpravy. Podle vySe uvedenych pozadavkli na hasovaci funkci by
v pfipad€ neporusenosti zpravy byly oba hase identické. V takovém ptipad¢ se piijemce

muze spolehnout na text zaslaného dokumentu.
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5.3. Treti divéryhodna strana

V rozsahlych sitich s velkym poctem uzivateli vznikd problém s budovanim
velkého poctu duvéryhodnych kanali mezi uzivateli, pomoci kterych by se daly
bezpecné prenaset vetejné klice. Pokud by se budoval diivéryhodny kanal typu kazdy
s kazdym, dosahl by pocet téchto kanalli obrovskych hodnot. Pocet duvéryhodnych
kanalt vsiti s X uzivateli je roven hodnoté K=X.(X-1)/2, coz pii stu koncovych
uzivatelti dava hodnotu 4950. Optimalni feSeni je vytvofit statut certifikac¢ni autority|[1].
Uzivatelé buduji davéryhodné kandly pouze k této certifikacni autorité. (Pocet kanali je
nyni pouze K=X-1, pfi stu uzivateli tedy 99 kanalh). Tato certifikacni autorita pak
muze slouzit t€z jako ovéfovatel totoznosti a zajistovat jiné sluzby spojené s digitalnim
podpisem.

5.3.1. Funkce poskytovatele certifika¢nich sluZeb

Sifrovani informaci nabizi fadu nepopiratelnych vyhod, ale vyzaduje dodrzovani
novych pravidel provozu, piedev§im zavedeni rezimu kli¢ové infrastruktury — PKI. Ani
sebelepsi Sifrovaci mechanismus totiz nepiinese pozadovany bezpecnostni efekt, nema-
li ditvéryhodnou distribuci, uloZeni a ni¢eni svych Sifrovacich a desifrovacich kli¢a[3].
Zajistit jejich bezpecné ulozeni a niCeni a zajistit jejich spolehlivou distribuci je
komplikované. Pro bezpecnou distribuci klic mezi jednotlivymi uzivateli se nabizeji
dv¢ zakladni feSeni:

» distribuce kli¢ii zajisténa certifikacni autoritou nebo
* vzajemnd vyména klici mezi uzivateli (jak jsme vidéli, takovéto feSeni vSak
piinasi mnoho problému)[3].

Problém distribuce vefejnych klich lze optimalné feSit prostiednictvim
certifikatt. Certifikat je zprava, schvalena tfeti divéryhodnou stranou, kterd zahrnuje
vefejny kli¢ uzivatele a dal$i atributy (jméno ¢i pseudonym uzivatele, identifika¢ni Cislo
certifikatu, dobu platnosti certifikatu apod. viz. ZoEP). Tieti divéryhodna strana je
certifikaéni organ, nebo 1épe poskytovatel certifikacnich sluzeb, kterému davéiuji
vSichni ucastnici komunikace[2]. Povinnosti poskytovatele certifikacnich sluzeb
vyplyvaji ze zdkona (viz. kapitola 3.1.).

5.3.2. Certifikat

Aby se mohla druhd strana spolehnout na certifikat, je nutno zabezpecit jeho
integritu. Toho lze dosdhnout tim, Ze poskytovatel certifikacnich sluzeb podepise

vSechny jim vydané certifikdty svym vlastnim soukromym klicem. Certifikat je tedy
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podepsany dokument, ktery potvrzuje shodu vetejného klice s dalSimi, vySe zminénymi

atributy[3].

Tvorba certifikatu probihd v nékolika krocich:

1. Generovani kli¢h — Zzadatel vygeneruje pomoci hardwarového ¢i softwarového
prostfedku oba klice. Tento krok mtlize za uzivatele ucinit i certifikacni autorita.

2. Ovéfeni a odsouhlaseni informaci — Zadatel za své fyzické pfitomnosti na misté
registraCni autority (soucast infrastruktury poskytovatele) ovéti souvislost obou
kli¢t (soukromého a vetejného), prokdze svou totoznost a uvede informace, které
musi obsahovat certifikat. Soucésti tohoto kroku je uzavieni smlouvy a seznameni
zadatele se vSemi jeho pravy a povinnostmi.

3. Vytvofeni a odsouhlaseni certifikatu — certifikacni autorita vytvoii certifikat,
podepise jej svym soukromym klicem a zvefejni jej na seznamu certifikat. Je
samoziejmé, ze zadatel (resp. uzivatel) obdrzi kopii certifikatu[1].

Certifikaty musi mit omezenou délku platnosti — Zivotnosti. Omezena doba
platnosti je velmi dilezita, protoze pokroky pii zvySovani vykonnosti vypocetni
techniky a moznost, ze se objevi v Sifrovacich algoritmech mezery, mohou zpisobit, ze
certifikaty prestanou byt spolehlivé[17]. Je dilezité je zrusit také tehdy, je-li zneuzit
soukromy kli¢ nebo napt. tehdy, kdyz uZzivatel — majitel kli¢e zméni zaméstnani.
Zruseny certifikat se ukladd do seznamu zneplatnénych certifikati. Toto opatieni je
nutné, aby se dalo provéfit, zda dany pouzity certifikat je skutecné platny.

5.3.3. Elektronicky podpis

Pozivani elektronického podpisu probiha téz v nékolika krocich. Jejich
zjednodusSené schéma vypada asi takto:

1. Vytvoteni hase (MAC(P))— uzivatel vytvoii z predmétného dokumentu otisk.

2. Podepsani hase — uzivatel pouZzije svilj soukromy klic, ktery do t¢ doby musi mit na
nejvyse chranéném misté, k zasifrovani otisku zpravy. Pokud to podminky vyzaduji,
muze uzivatel zazadat casovou autoritu poskytovatele o zaslani casového razitka pro
tento podpis (Casova autorita je soucasti infrastruktury poskytovatele).

3. Odesléani dat — uzivatel posila druhé komunikujici strané otevieny dokument spolu
se svym elektronickym podpisem. Soucasti tohoto souboru dat miize byt i certifikat
uzivatele.

4. Pfijem dat — druha strana (pfijemce) piebira data. Pfi tomto kroku muze pfijemce

znovu pozadat Casovou autoritu o zaslani ¢asového razitka na piijem zpravy.
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5. Ovéfeni certifikdtu — piijemce ziskd certifikat uZzivatele z pfistupného mista
poskytovatele a ovéii shodu informaci.

6. Desifrovani — pokud maji oba kli¢e souvislost, pfijemce dokaze deSifrovat
elektronicky podpis uZzivatele.

7. Vytvofeni a porovnani hase — deSifrovanim podpisu ziskal pfijemce ha$ uzivatele.
Z prijatého otevieného dokumentu vytvofi svlij novy has a oba tyto otisky porovna.

8. Potvrzeni — pokud jsou oba hase identické, piijemce piijal platny dokument.

Certifikaéni Autorita CA | 2. Certifikacni autorita
ovéfeni totoznosti seznam podepsanych certifikat CA +
odesilatele A, certifikatua i
porovnani kli¢t, s vefejnymi kli¢i(Kv) KvCA

ziskani informaci,

tvorba a odeslani
certifikatu A

-q -q
=N A A 1
osobni kontakt
h 4
Odesilatel A Pfijemce B
- - 4_
LI . e | certifikat CA +
Ks generator klica Kv
KvCA
v
otevieny podepsany podepsany ovéfeny
text P I certifikat certifikat certifikat
?KV ?KV — IFKV
vypocet
MAC(P)
i otevieny vypocet
text P P MAC(P)
Sifrovani E v
MAC(P) podpis C
podpis C |> desifrovani
f MAC(P)
soukromy
kliic U Ks porovnani

Obrazek ¢. 1
Na obrazku ¢&. 1 jsou zjednodusené znazornény vyse zminéné postupy. Ucastnici
komunikace v naSem ptipad¢ nepouzivaji utajeni oteviené¢ho textu pomoci Sifrovani. Do
celého procesu vstupuje téz druhd certifikacni autorita, ktera poskytnutim certifikatu CA
potvrdi jeji diveryhodnost a tim i divéryhodnost certifikatu, které¢ CA vydava. Dle
Z0oEP je vyzadovan 1 osobni kontakt pii ziskavani udajii od zadatele a zjiStovani jeho

totoznosti.
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5.4. Asymetricka kryptografie a haSovani

K tomu, aby byl digitalni resp. elektronicky podpis universaln¢ pouzitelny, je
nutné, aby prostiedky pro jeho tvorbu a ovéfovani pracovaly na stejnych principech.
Tyto prosttedky musi byt téz dostatecné bezpecné a odolné vici utokiim. Tato snaha
vedla ke stanoveni zakladnich pozadavkli na asymetrickou kryptografii a haSovaci
funkce, jez jsou (nebo maji byt) zachyceny v pravnich dokumentech jednotlivych stata.
Vyhlaska vyzaduje pouzivani algoritmiit RSA, DSA, ¢i DSA zaloZenych na eliptickych
ktivkadch a pfi haSovani maji byt pozivany funkce MDS5, SHA-1, nebo RIPMED-
160[24].

5.4.1. RSA

4. dubna 1977 oznamili L. Rivest, A. Shamir a L. Adleman z Massachusetts
Institute of Technology objev prvniho v praxi pouzitelného Sifrovaciho systému
s vefejnym klicem. Ten byl posléze pojmenovan podle pocatecnich pismen jejich
piijmeni — RSA. Algoritmus RSA je povazovan za jeden z nejlepSich, jedinou jeho
nevyhodou je zna¢na ¢asova naro¢nost[1]. Tu fesi digitalni podpis pouzivanim kratkého
otisku zpravy.

RSA je zaloZena na faktu, Ze je velice obtizné (pro velka ¢isla casové nemozné)
rozlozit Cisla, kde kazdé¢ je souCinem dvou velkych prvocisel[6]. Nejprve tedy
generujeme nahodné a nepredikovatelné dvé dostatecné velka prvocisla P a Q.
Minimalni délka téchto cisel, kterou vyzaduje Vyhlaska, je 1024 bitd. To odpovida
dekadickému cislu o vice nez 100 cifrach[6]. Dale spocitame ¢islo N=PQ a hodnotu
Eulerovi funkce ®=(P-1)(Q-1). Dale nalezneme c¢islo E takové, kde 1<E<® a NSD(E,
®)=1. V dalsim kroku spocteme cislo D takové, ze 1<D<® a ED=1 mod ®. Vefejnym
klicem je v naSem piipad¢ (N,E) a soukromym kli¢em je (N,D)[1].

Zname-li hodnoty obou klicl, miizeme pfistoupit k vlastnimu Sifrovani.
Ptedpokladejme, ze jsme ptedali druhé strané (ptijemci) nas veiejny klic (N,E). Svym
soukromym klicem zaSifrujeme zpravu M podle vzorce C=M" mod N. C je tedy
samotny digitalni podpis. Podpis C zasleme piijemci, ktery vlastni vefejny kli¢ (N,E).
Ten provede C* mod N=M. Ziskal tedy ptivodni zpravu M[1].

5.4.2. DSA

Tento protokol umoziiuje dvéma uzivatelim vyménit si tajny kli¢ pomoci
vetejnych medii. Neobsahuje Zadnou metodu umoziujici podpis zaslané zpravy, ani

neni mozné provést autentizaci, Ze dany kli¢ skute¢né pochazi od daného uzivatele[1].
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Bezpecnost tohoto algoritmu zavisi na obtiznosti feSeni ulohy diskrétniho logaritmu
(obvykle je slozitost této ulohy povazovana za ekvivalentni slozitosti ulohy faktorizace).
Jadrem jednoho z druhti DSA (Diffie-Hellman) je fakt, ze pro velka ¢isla Z a prvocisla
A a P (vSechna napriklad 200cifernd), je snadné vypocitat &islo X podle vztahu X=A”
mod P, je na to tfeba pouze piiblizné 2log.Z nasobeni, zatimco na vypocet Cisla Z
(diskrétniho logaritmu) ze zndmého cisla X potiebujeme piiblizné odmocninu z P
nasobeni (tedy piiblizng 10'%)[16]. Takovy vypocet je opét Easové velice naroény.
Princip metody, kterda umoziuje rychle mocnit velkd c¢isla, spociva v rozkladu
exponentu a postupném nasobeni a mocnéni mezivysledkii. Naptiklad
X=2¥=7"1"D=((((ZHHDH))*(ZHP**)*Z. Tato vypoletni operace nyni vyzaduje
pouze 11 ndsobeni a nikoliv 48.
Vymeéna a tvorba kli¢i probihéd v nékolika krocich.
1. Obé strany vygeneruji sejna prvocisla A a P.
2. Strana A nalezne takové Za, kde 1 <= Za <= P-2. Strana B nalezne takové Zs,
kde 1 <=Zs <=P-2.
3. Strana A vypoc€ita zpravu Xa = A% mod P. Strana B vypocita zpravu Xs = A%
mod P.
4. Obé¢ stany si vymeni zpravy Xa a Xs.
5. Strana A nalezne kli¢ K=(A%)“ mod P; a strana B nalezne stejny kli¢

K=(A%*)*»mod P[16].

Ve Spojenych statech byl Diffie-Hellmantiv systém pro vyménu klich
patentovan (M. E. Hellman and R. C. Merkle: Public Key Cryptographic Apparatus and
Method. US Patent 4,218,582, 1980), ale patent vyprsel 29.dubna 1997[16].

5.4.3. Eliptické kiivky

Matematickd teorie hledd cesty, jak zlepSit vlastnosti systémt s veiejnym
klicem. Jestlize v dosazené rychlosti Sifrovani se zatim zadné vyznacné zmény nerysuji,
je tomu jinak z hlediska velikosti pouzitych klich. V tomto sméru vyznacnéd zlepSeni
piinasi implementace (90 Iéta) systémil s vefejnym kliCem na bazi tzv. eliptickych
kiivek. V roce 1985 pfiisli nezavisle na sobé Neil Koblitz a Victor Miller k navrhu
vyuzivat pro kryptografické tcely grupy zalozené na eliptickych kiivkach[16].

Primérni vyhodou kryptosystémi na bazi eliptickych kiivek je jejich velka
kryptografickd bezpecnost vzhledem k dané velikosti klice[16]. Vyznacné kratsi délka
klic¢t (napft. oproti RSA) vede ke krat$im certifikatim 1 mensim parametrim systému a

tedy 1 k vétsi vypocetni efektivnosti algoritmi. Druhd vyhoda je vtom, Ze fakticky
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vSechna jiz zndmad pouziti v systémech na bazi diskrétniho logaritmu (kryptografické
protokoly, DSA apod.) lze ptfevést do systémil na bazi eliptickych kiivek. Pro danou
mnozinu parametri eliptického kryptosystému je dvojice soukromy a veiejny kli¢
vytvaiena nasledovné. Soukromy kli¢ S je celé ¢islo ndhodné vygenerované v intervalu
0 <<S < r. Vefejny kli¢ je bod W na eliptické kiivce spoéteny jako W = S*G. Cislo r
je fad bodu G, pro ktery musi platit r>2"%" a zaroveti je délitelem fadu eliptické kiivky
E. Bod G=(x.y) je definovan kofeny eliptické rovnice E: y* + xy = x> + ax” + b. Pro
pouziti obou kli¢ii mohou platit vySe zminéna pravidla pouziti klich RSA[16].

Pfi generovani konkrétnich eliptickych kiivek (pro kryptografické ucely) je
vhodné generovat parametry kiivky nahodné. Pomoci tzv. seedu lze zabezpecit
dokonce, Ze strana, ktera piislusnou kiivku generovala, miize pozd¢ji prokazat, ze dana
kiivka skutecné¢ ndhodné vygenerovana byla[16]. Touto cestou ujisti druhou stranu, ze
v systému nejsou zaddnd skryta zadni vratka, kterd umoznuji prvni stran¢ ziskani
néjakych vyhod (napt. vypocteni soukromého klice druhé strany). Tomu, aby eliptické
kiivky jiz dnes pln¢ nahradily RSA a byly vice nez diastojnym nastupcem starSich
kryptosystémd, jiz tedy nic nebrani a fakticky se tak jiz 1 déje. RSA stale jesté bude
pouzivana v fadé existujicich systému a zlstane tak jesté po n¢jakou dobu dominantnim
pouzivanym kryptosystémem s vefejnym kli¢em. Pokud se vsak jednd o ptipravu
budoucich systémii, jsou piednosti eliptickych kryptosystéma nesporné. Tabulka €. 1

ukazuje, pfi jakych délkach klich jsou bezpecnosti jednotlivych systémii na srovnatelné

urovni.
blokove Sifry RSA Elipticke krivky
o 56 417 105
% 64 682 120
g 80 1464 149
< 86 1881 161
109 4047 206
Tabulka ¢. 1
5.4.4. MDS5

HaSovaci funkce, které Vyhlaska povoluje, vytvoti z velmi dlouhé zpravy M
(soubor dat o délce az 2°* biti) hasovaci kod o délce 128, resp. 160 biti. Kompresi
uvedenych hasovacich funkci zajistuje tzv. kompresni funkce (f). U zminénych funkci

je zprava M pred vlastnim haSovanim doplnéna a zarovnana na celistvy pocet 512
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bitovych blokti M i=1..n, a dale je definovana inicializa¢ni hodnota IV (konstanta

ptislusné haSovaci funkce). Proces haSovani vyuziva kompresni funkci MDS5 iterativné

takto:
Ho=1V,
H=f(Hi1,,M)), i=1..n,
H(M)=H.[9].

Autorem hasovacich funkci MD (Message Digest) je R. Rivest, zakladate] RSA
Data Security Inc. Jako prvni ztady MD vznikla MD2 (1989), kterd je bajtové
orientovana a od svych 32bitovych nasledovniki se odliSuje i zjevnou pomalosti. V roce
1990 byla vytvotfena hasovaci funkce MD4. Funkce byla rychlejsi, avSak byla kolizni.
Na podzim roku 1995 tento fakt dokazal pracovnik némecké informacni sluzby Hans
Dobbertin. Verze MDS5 byla vydana v roce 1991[9]. Funkce MD5 pouziva 128bitovy
kéd a je zhruba o 33% pomalejsi, nez MD4[16]. V neprospéch této funkce pfispiva i
fakt, ze Hans Dobbertin dokézal i v jejim piipad€ nalézt kolizi (1996), a také je zde
obecna namitka proti pouzivani 128bitovych kodua. V roce 1994 byl P. Oorschotem a M.
Wienerem navrzen stroj, ktery je schopen vygenerovat 2** kodu a tudiz realizuje tzv.
narozeninovy paradox u 128bitového kodu. V praxi znamend narozeninovy paradox
moznost nalezeni kolize u 2%? zprav s pravddpodobnosti 50%. Z této skutenosti
vyplyva, Ze hasovaci funkce pouzivajici 128bitové kody jsou se soucasnou technologii
prolomitelné. Vzhledem ktémto skuteCnostem se sdm autor R. Rivest rozhodl
nedoporucit funkci MDS5 pro pouZzivéani v digitalnich podpisech[9].

I ptfes tyto nedostatky, povoluje VyhlaSka pouzivani MDS5 pro elektronicky
podpis. Déje se tak proto, ze MDS je Siroce rozsifena napi. v bankovni sféfe a jeji zakaz
by znamenal znacné komplikace. Jeji konkrétni popis je mozné najit v RFC 1319-
21[17].

5.4.5. SHA-1

SHA-1 byla vytvofena americkou tajnou sluzbou NSA americkym Gfadem pro
normalizaci NIST byla vyhlasena 17. 4. 1995 jako standard v oficidlnim dokumentu
Federal Information Processing Standards Publication 180-1 (FIPS PUB 180-1)[8]. Je
uréena nejen pro potieby algoritmu digitalniho podpisu (DSA), ale i pro vsechny
aplikace ve statnim sektoru, kde je pozadovana bezpecna haSovaci funkce. SHA-1 tak
nahradila svoji predchiidkyni SHA, definovanou v FIPS PUB 180 z 11. 5. 1993.
Dokumenty jsou nazvany Secure Hash Standard (SHS), pficemz vlastni algoritmus se

nazyva Secure Hash Algorithm (SHA). Rozdil mezi definici SHA-1 a SHA je nepatrny:
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SHA-1 ma v ptikazovém tadku hlavni smycky (viz déle) jednu jednobitovou rotaci
navic, ale rozdil mezi jejich bezpecnosti je velky[8]. Funkce SHA-1je povazovana za
bezpecnou, zatimco SHA nikoli.

SHA-1 byla navrZena jako standardni hasovaci funkce se vstupem od 0 az do
2“1 bitd a vystupem 160 biti. Myslenkové vychézi z navrhu algoritmu MD4 od R.
Rivesta (1990), ale velmi posiluje jeho vnitini funkce, takze zatimco u MD4 jiz byly
nalezeny kolize, SHA-1 je vi¢i nim povazovana za rezistentni. Dulezitou tlohu zde
hraje také délka kodu. Jestlize jsme uvedli, Zze soucasnd technologie je schopna
v dosazitelném case najit kolizi haSovaci funkce, jejiz kod ma délku 128 bitd, pak stejna
technologie by nasla kolizi u 160bitového kédu az za 2'% nasobek (princip
narozeninového paradoxu) této doby. Podle znamého Moorova zdkonu bude mozné
najit kolizi u funkci se 160bitovym kodem az za zhruba 24 let[8].

Algoritmus SHA-1sestava z n€kolika hlavnich krokd, které si v dal§im odstavci
popiSeme.

Nejprve dojde k doplnéni zpravy M na délku, ktera je celo¢iselnym nasobkem
512 bitli. Vypocet hasovaci hodnoty se provadi postupnym zpracovanim blokd M. az
M.:

1. Kazdé Mirozd€lime na 16 slov W(0) az W(15).

Provedeme expanzi na slova W(16) az W(79).

Proménné A az E nastavime na konkrétni hodnoty konstant Ho az Ha.

i

V nésledujicich 80 rundach pfimichdvame dle vzorce slova W do konstant A az
E.

5. Aktualizujeme hodnoty Ho az Ha pfictenim zavére¢nych hodnot A az E[§].

Po zpracovani

i . HaZovaci funkce SHA-1
posledniho bloku M. je Ho M1 Mo H3 A gukee
haSovaci hodnota Hoo, (Hikt  |H2p (31 |Fw

T

definovéana jako 160bitovy CA T 8T C

fetézec tvoteny slovy Ho az

Ha.

Na obrazku ¢. 2 je

znazornén  zjednoduSeny A B

postup hasovani SHA-1.

Obrazek ¢. 2
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5.4.6. RIPEMD-160

Funkce RIPEMD byla navrzena v ramci projektu RACE Integrity Primitives
Evaluation (RIPE) Komise Evropskych spolecenstvi, ktery mél pomoci evropské
standardizaci kryptografickych funkci. V ramci projektu (zavrSen v poloving 90. let)
byly hodnoceny a navrzeny rizné kryptografické nastroje. RIPEMD vychazi z MD4, ale
je bezpecnostné posilena[9]. Zajimavé je rozdéleni kompresni funkce na dvé a
kombinace jejich vysledkli v zdvéru zpracovani kazdého bloku. Kolize u ni nebyly
nalezeny (jen v jeji zeslabené varianté), ale nevyhodou je 128bitovy kod. Proto v roce
1996 H. Dobbertin a dva Belgi¢ané A. Bosselaers a B. Preenel (jiZ mimo projekt RIPE)
navrhli RIPEMD-160 se 160bitovym hasovacim kédem[9]. Zesiluje piivodni RIPEMD
a vysledkem je velice kvalitni ndvrh hasovaci funkce (viz tabulka ¢. 2). Navrhli také
variantu RIPEMD-128 se 128bitovym kodem jako ndhrazku RIPEMD tam, kde nelze
pouzit kod 160bitovy.

Pro ty, kdo vyzaduji jest¢ vyssi bezpecnost, byly vytvoieny dokonce i RIPEMD-
256 a RIPEMD-320. Vznikly vytvofenim dvou paralelnich linii zpracovani dat pomoci
kompresnich funkci RIPEMD-128 a RIPEMD-160, v nichz jsou navic vzajemné
kombinovany jejich vnitini stavy[9].

RIPEMD-160 je nejvaznéjSim dneSnim protikandiditem SHA-1 a byla
zaClenéna do mezinarodniho standardu ISO/IEC 10118-3, spolecné s RIPEMD-128 a
SHA-1. RIPEMD-128, 160, 256 a 320 jsou zaregistrovany jako funkce spolec¢nosti

TeleTrustT, ale patii do freewaru a mohou se bezplatné pouzit i pro komercni ucely[17].

hasovaci funkce  MD2 MD4 mps  mipemp RIPERD- RIPERD"  shag SHA-1
hasovaci kod 128 bitd 128 bitd 128 bitd 128 bitd 128 bitd 160 bitd 160 bitd 160 bitd
nEThA 2 paralelni 2 paralelni 2 paraleini
a linie linie linie
kolize kompresni
kolize kompresni  kolize celé MD4, kolize kompresni mald délka  mald délka funkce
bezpetnost funkee, 1985, mala 1995, mala funkce, 1996, i kb bezpeéna {ale vysoka bezpeéna
délka kodu délka kadu malé délka kodu ! adu slozitost nalezeni
- 2&1]
twiirce a licenéni i el s vytvofila NSA, vydal NIST
politika A. Rivest, RSA, licenéni poplatek TeleTrusT, freeware jako standard USA
vznik 1989 1990 1991 1892 -5 1996 1996 1993 1995
link viz link viz link viz NIST FIPS PUB  NIST FIPS
dokument RFC 1319 RFC 1320 RFC 1321 infotipy infoigy intotipy 180 PUE 1801
orientaéni rychlost
[Mb/fs] v C a1 60 36 19 21 21
(Pentium, 30 MHz)
orientaéni rychlost
[Mby/s] v ASM 4 197 136 96 78 45 55 55
(Pentium, 90 MHz)

Tabulka ¢. 2
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5.5. Situace na ¢eském trhu poskytovateli certifikacnich sluzeb

Na cCeském trhu poskytovatel certifikacnich sluzeb pusobi jiz fadu let nékolik
firem. Mezi hlavni znich patii PVT a.s., jejiz pobocka I.CA poskytuje komplexni
sluzby PKI. V Ceské republice dale piisobi jako certifika¢ni autority firmy AEC s.r.o.,
KPNQuest, Autis s.r.0. a stejné sluzby poskytuje i Ceské posta.

Ceny sluzeb jednotlivych poskytovatelll jsou v zasad¢€ stejné a jejich technologie
se téz prili§ nelisi. Pokud ale vezmeme v uvahu podminky kladené na poskytovatele
certifikanich sluzeb poskytujici kvalifikované certifikaty podle ZoEP, nejlépe jim
vyhovuje .LCA[17]. Pfi realizaci digitdlniho podpisu pouziva kryptosystému zalozenych
na riznych funkcich, které podporuje systém uzivatele a které odpovidaji normam EU.
I.CA poskytuje v oblasti elektronického podpisu dva okruhy sluzeb:

1. certifikaty pro fyzické osoby — vydavaji se na dobu platnosti piil roku a jejich
cena je 300,- K¢&/ks,
2. certifikaty serverové — vydavaji se na dobu platnosti ptl roku a jejich cena je

1 000,- K¢/ks.  Serverové certifikaty slouzi k prokazovani zabezpecCeni

provozovaného serveru v siti Internet a potvrzuji tak jeho duavéryhodnost.

S tématikou této prace vSak serverové certifikaty pfili§ nesouvisi, proto se jimi

nebudeme zabyvat.

5.5.1. Priklad ziskani a uziti elektronického podpisu

Ziskani a pouzivani certifikatu od I.CA ve svém celku odpovida pozadavkiim
ZoEP a Vyhlasky a plati pro n¢j postup zminény v kapitole 5.3.2. Konkrétni kroky toho
postupu si zde pro nazornost predvedeme. Piedpokladejme, ze ke komunikaci, kterou
budeme chtit opatfit elektronickym podpisem, budeme pouzivat MS Outlook Express,
ktery je v soucasnosti hojné rozsiteny. MS Outlook Express pouziva jako SHA-1 se
512bitovym kédem a RSA s omezenou délkou klice[17]. Tato délka je rizna pro
jednotlivé verze MS OE a bude pfi aplikaci zédkona zpiisobovat feSitelné problémy
(napft. nadstavbovou instalaci vyS§iho zabezpeceni). Pii pouziti jiného mailového klienta

by se nasledujici postup musel analogicky obmeénit.

1. Z domovské webové adresy http://www.ica.cz/ica cert.html| je nejprve nutné

nainstalovat certifikat certifikacni autority, ktery je potiebny k zabezpecené

komunikaci s certifika¢ni autoritou (obrazek ¢. 3 a 4)[5].
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Obrazek ¢. 3a 4

2. Dalsim krokem je vyplnéni zadosti o osobni certifikat. Osobni certifikaty
vydavané 1.CA je mozné ziskat na adrese:http://www.ica.cz/osobni_cert.html.
Udaje v zadosti musi byt pravdivé a budou soulasti pozd&jsi kontroly

(obrazek ¢. 5)[5].

Fdem P ey
et AT 5 - =t =
s ere2 B E BN ES R
[P e ————— BT
=
Thomro iy B g v mbe e ded udage ok rilced padmeen bode sidade i svifees B i Eedamech debledd pras ooy 1TA
b Lk e Al b o ¥ pd ki e e e Bl e oorrelfl i
M liaes puisils leihesia
' Fowuid mhse colrmn sestronstte: k5ts
Tap s |t rrned Fass Crypiagraphe Mo v [ :_|
lavime § pFamEmE (11 lrem Fegvy
i x
I oeali Sl a3 [k ITT by o rldd
[ - [ S T T p— peas
(it pryienie fuawnts |
S bads ol vaks Bhlen o Carailom
]
rl B A S i e

Obrazek ¢. 5
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Po vyplnéni tohoto formulédfe je vaSe zadost zaslana ke kontrole na L.CA.
Pokud je zadost formaln¢ v potadku, je vytvorena konecnéd podoba elektronické
zéadosti (Obrazek €. 6), kterou je nutné si nahrat na disketu a navstivit s ni

nebjliz§i pracovisté registracni autority. Seznam pracovist je uveden na

http:/www.ica.cz/

J_..";ll.ln’ﬂ'J i Seiew SRS DS ek el —

T - r— o

TETE S SRR TROEH S |

Obrazek ¢. 6

3. Navstéva certifikacni (registracni) autority, pfi které se provede kontrola vSech
udajt potiebnych k pravoplatnému provozu certifikdtu. Po navstéve registracni
autority je zaslana e-mailovou zprava "Osobni Certifikat" ve formatech "HTM",
"TXT", "PEM" a "DER", dale "Certifikat Certifikacni autority .CA" a "CRL"
(Seznam zneplatnénych certifikatll) ve stejnych formatech. Aktivaci odkazu
"HTM" osobniho Certifikatu se otevie dokument obsahujici mimo jiné i odkaz
pro nainstalovani tohoto osobniho certifikatu do systému[5].

4. Nez zacneme odesilat podepsanou postu, je nutné nas certifikat ptidruzit k
postovnimu uctu, se kterym je ho mozné pouzivat. To ucinime klepnutim na
nabidku Nastroje a zvolenim ptikazu Uéty. Vybereme tet, se kterym chceme
pouzivat digitalni ID, klepneme na tlaCitko Vlastnosti, a dale zvolime
ZabezpeCeni. ZaSkrtneme policko Pouzit digitalni ID pii  odesilani
zabezpecenych zprav, a potom klikneme na pole Digitalni ID. Zvolime digitalni
ID, které chceme ptidruzit k tomuto uctu (Obrazek €. 7)[5]. (Zobrazi se pouze ta
digitalni ID, kterd maji stejné elektronické adresy, jako je elektronicka adresa

astu.)
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5. Soucasti kazdého certifikatu je nenahraditelny soukromy kli¢, ktery je ulozen v
pocitaci. Dojde-li k jeho ztraté, nebude mozné pomoci certifikatu nadale odesilat
podepsanou postu nebo Cist zaSifrované zpravy. Doporucuje se vytvorit si
zalozni kopii certifikatu pro pfipad, Ze dojde k poskozeni nebo ztraté¢ souboru,
jez obsahuje zminény prostiedek. Chceme-li vytvorit zalozni kopii certifikatu,
spustime aplikaci Internet Explorer, klepneme na nabidku Zobrazit a pak
zvolime ptikaz Moznosti sit¢ Internet. Klepneme na kartu Obsah a pak na
tlac¢itko Osobni. Tlacitka Importovat a na této strance vam umoziuji spravovat
certifikaty[5].

Pokud mame certifikdt, mizeme odesilat zabezpecenou elektronickou postu.
Tato funkce aplikace Outlook Express zabezpecuje ochranu komunikace v siti Internet
dvéma zplsoby: pomoci digitadlnich podpisi a Sifrovani. Digitalni podpisy, které
zaruCuji ptfijemci zpravy, Ze jejim odesilatelem jsme skute¢né my a ze zprava nebyla
b&hem pienosu poskozena, umozituji podepsani jakékoli elektronické posty. Sifrovani
odesilané elektronické posty zajist'uje, Ze obsah zpravy nemlize béhem pienosu piecist
zadny jiny uzivatel nez jeji ptijemce.

Aplikace Outlook Express pouziva normu S/MIME a ostatni uzivatelé mohou
¢ist ndmi napsanou elektronickou postu pomoci programi, které podporuji tuto

technologii[17]. My mizeme naopak C¢ist zpravy dalSich uzivateld, pokud byly
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vytvoreny pomoci programi podporujicich technologii S/MIME. Aplikace Outlook

Express ma vestavénou zabezpecenou postu a nabizi jednoduché uzivatelské prostredi

pro nasledujici funkce:

Odesilani podepsané posty - Podepsana elektronickd poSta umoziuje piijemci
zpravy overit nasi identitu. Chceme-li digitdlné podepsat zpravu elektronické
posty, klepneme na nabidku Nastroje a pak zvolime ptikaz Digitalné podepsat
(nebo pouzijeme tlacitko na panelu néstroji zpravy). Pokud chceme odesilat
podepsanou postu, je nutné mit vlastni certifikat(viz vyse).

Piijjem podepsané posty - Podepsana elektronickd posta od jinych uzivateli
umoziuje kontrolovat vérohodnost zpravy (napt. zda zpravu skutecné odeslal
uvedeny odesilatel ¢i zda nebyla poskozena béhem pienosu). Podepsané
elektronické zpravy jsou oznaceny specidlni ikonou. Problémy s pfijatou
podepsanou elektronickou postou (popsané v bezpecnostnich varovanich
aplikace Outlook Express) mohou znamenat, Zze zprava byla poSkozena nebo
nepochazi od uvedeného odesilatele.

Odesilani zagifrované posty - Sifrovani elektronické posty zabraiuje daldim
uzivatelim cCist zpravy béhem prenosu. Pokud chceme Sifrovat elektronickou
poStu, je nezbytné mit k dispozici certifikdt uZzivatele, kterému zpravu
odesilame. Tento certifikat musi byt soucasti udajl o ptislusné osobé v Adresati.
Chceme-li odeslat zaSifrovanou postu, klepneme na nabidku Nastroje a pak
zvolime piikaz Sifrovat (nebo pouzijeme tla¢itko na panelu nastroji zpravy).
Pfijem zaSifrované posSty - Obdrzime-li zaSifrovanou poStovni zpravu, mizeme
si byt témér jisti, ze ji necetl nikdo jiny. Aplikace Outlook Express provadi
automatické deSifrovani elektronickych zprdv za ptfedpokladu, Ze mame
v pocitaci nainstalovan spravny certifikat.

Odesilani certifikatu dal$im uZzivatelim - Pokud chceme, aby ndm ostatni
uzivatelé mohli posilat zaSifrovanou postu, museji mit k dispozici nas certifikat.
Pokud jej chceme poslat, jednoduse odesleme digitalné podepsanou postu (viz
vyse) a aplikace Outlook Express automaticky zahrne vas certifikat.

Ziskani certifikati dalSich uzivatel - Chceme-li ostatnim uzivateliim posilat
zasifrovanou postu, musite mit k dispozici jejich certifikat. Aplikace Outlook
Express je prvnim poStovnim programem, ktery umoziuje ziskavat certifikat

prostiednictvim adresafovych sluzeb. Pokud chceme najit certifikat, klepneme
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na nabidku Upravy a pak zvolime piikaz Najit osoby. Vybereme adresiovou

sluzbu, ve které chceme hledat certifikat, v prisluSném poli pro hledani uvedeme

jméno nebo elektronickou adresu pfijemce a pak klepneme na tlacitko Najit.

Vybereme nalezené polozky v okné vysledkl hledani a klepneme na moznost

Ptidat do Adresare. (DalSim zplisobem, jak ziskat certifikat jiného uzivatele, je

piijem podepsané posty od pfislusné osoby. Chceme-li pfidat certifikat z casti

podepsané posty do Adresare, klepneme na nabidku Soubor a zvolime piikaz

Vlastnosti. Klepneme na kartu Zabezpeceni a pak na tlaCitko Pfidat digitalni ID

do Adresare.)

e Zmeéna statutu divéryhodnosti digitalniho ID - Pfidame-li do Adresate certifikat
dalsiho uzivatele, bude mu pfid€len statut, ktery oznacuje, zda davétujeme
jednotlivei, skuping ¢i spolecnosti, jimz byl certifikat vydan. Pokud nas vlastnik
prislusného certifikat upozorni, ze ma podezieni, ze soukromy kli¢ certifikatu
byl narusen, bude ziejmé nezbytné zmeénit jeho statut na Vyslovné nedtvérovat.
Dalsi informace nalezneme v rejstiiku napovédy aplikace Outlook Express pod
heslem Statut ditvéryhodnosti certifikatu.

5.6. Pfedbézné zhodnoceni
Praxe elektronického podpisu neni pro jeho uzivatele nijak slozitad. O to vétsi

naroky jsou kladeny na poskytovatele certifikacnich sluzeb. ZoEP spolu s Vyhlaskou
podminky pro provozovani certifikacnich autorit jesté zptisiuji. Je tedy otazkou, ktery
ze soucasnych poskytovatell se rozhodne vstoupit do mezi urCenych zakonem a
poskytovat tomu adekvatni sluzby. Odborné odhady tvrdi, ze technologie odpovidajici
zakonu maji hodnotu pohybujici se v rozmezi 40 az 50 miliond K¢[17].

Je velice pravdépodobné, ze prvnim, kdo se pokusi o ziskani akreditace podle
zékona, bude PVT a.s., kterd ma ze vSech Ceskych poskytovateli nejvétsi kapital. Na
uzivatele elektronického podpisu vsak ¢ihd také jeden problém. VétSina soucasnych
klientt, ktefi podporuji digitalni podepisovani, neodpovidd pozadavkim Vyhlasky na
pouziti asymetrické kryptografie. Bude tedy nevyhnutelné upravit kryptosystémy
doty¢nych aplikaci vhodnou nadstavbou. Na druhé strané musime poznamenat, ze
soudasny stav pouzivani elektronického podpisu v Ceské republice je na vysoké Grovni.

Jaka bude situace v dobé¢, kdy bude pln¢ v provozu ZoEP, je otazkou.
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6. Poznatky zjiSténé pri zkoumani, navrhy a doporuceni

Zavadéni elektronického podpisu do pravniho fadu je v celém zapadnim svéte
véci poslednich let a mésicti. Zatimco nékteré Clenské staty Evropské unie maji tento
proces jiz za sebou a existuje na jejich uzemi jiz zab&éhnuty systém poskytovatelt
certifikacnich sluzeb, samotnd Evropska unie pfistoupila k pravnimu teSeni
elektronického podpisu teprve neddvno. Dlivodu pro tento krok je nékolik. V ramci celé
unie je tfeba sjednotit Upravu pouzivani elektronického podpisu a provozu
certifikacnich autorit tak, aby byly tyto sluzby pfenositelné za hranice jednotlivych
Clenskych statti, pfipadné¢ za hranice unie. Deklarovanym cilem je pak ochrana
zékaznika. Déle je nutné donutit vSechny Clenské staty, aby do svych pravnich radi
zapracovaly Upravu elektronického podpisu, kterd je nezbytnou soucasti rozvoje
elektronického obchodu. Pro staty jako je Némecko ¢i1 Rakousko znamena vydani
Smérnice jist¢é komplikace. Zavedené systémy certifikacnich autorit spolu s pravni
upravou elektronického podpisu je v téchto piipadech nutné pirehodnotit a uvést v
soulad s dikci Smérnice. Rakousko tyto kroky jiz podniklo a 1.1.2001 vstoupil
v platnost novy rakousky zékon o elektronickém podpisu. Podobnym tempem postupuji
legislativni prace i v Némecku.

6.1. Smérnice Evropského parlamentu a rady 1999/93/ES

Smérnice EU je velice liberalni. Poskytuje prostor pro pisobeni celé¢ Skaly
certifikacnich autorit, které vydavaji certifikaty na rGzné urovni zabezpeceni. Po
Clenskych statech pozaduje, aby podminky pro udileni akreditaci byly objektivni,
prihledné, proporcionalni a nediskriminacni a musi se vztahovat pouze na specifické
vlastnosti daného pouziti. Tyto pozadavky nesmi vytvaret prekdzky pii poskytovani
pieshrani¢nich sluZzeb obcantim. DalSim a velice podstatnym aspektem Smérnice je
pozadavek, aby Clenské staty zajistili zrovnopravnéni vlastnorucnich a kvalifikovanych
elektronicky podpist. Zaroven musi ¢lenské staty dbat, aby elektronickym podpisiim
nebyla odpirdna pravni G¢innost a aby nebyly odmitany jako dikazy v soudnim fizeni
pouze z divodu, Ze maji elektronickou podobu nebo se nezakladaji na kvalifikovaném
osvédceni nebo se nezakladaji na kvalifikovaném osvédceni vydaném akreditovanym
poskytovatelem nebo nejsou vytvoteny prostfedkem pro bezpecné vytvareni podpisu.
Smérnice zaroven poskytuje dostatecnou svobodu pro individualni feSeni dané
problematiky jednotlivych stath. A¢ je Smérnice technicky nezédvisla a velice kvalitné

zpracovand, stanovuje datum 19. ¢ervence 2003 jako termin, do kterého by méla byt
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prezkoumana. Zéaroven stanovi ¢lenskym statim, aby uvedly v platnost pravni predpisy
nezbytné pro dosazeni souladu s touto smérnici nejpozdéji do 19. Cervence 2001.
6.2. Pravni tiprava elektronického podpisu v Ceské republice

Ceska republika, a¢ neni ¢lenskym statem EU, je vazana dohodami o piidruZent,
ve kterych se zavazuje, Ze bude ptiblizovat svlij pravni fad pravu EU. Je tedy naprosto
nezbytné, aby naSe pravni uprava elektronického podpisu byla v souladu se Smérnici
EU.

Pti zpracovavani ZoEP se oddélily dvé skupiny odbornikt, které zaujimaly dva
odlisné pohledy na problém. Jednu skupinu odbornikii vedl doc. Smejkal a druha
skupina se prezentovala na zasedani v Ttesti v tnoru 2000. Vysledkem jejich
nazorovych sport byl navrh zakona o elektronickém podpisu, ktery poslanec Mlynat
7.3.2000 predlozil Hospodafskému vyboru parlamentu. Po zapracovani vsSech
pfipominek a pozadavka politickych kruhii byl zakon 29. ¢ervna 2000 pfijat.

ZoEP vitad¢ paragrafi napliiuje pozadavky Smeérnice EU. Problematickymi
pasazemi jsou § 10 odst. 6) a predevSim § 11. Jsou totiz v rozporu s pozadavky
Smérnice na nediskriminacni postup statu vii¢i poskytovatelim certifikac¢nich sluzeb.
K zatazeni § 11 pravdépodobné vedla snaha zajistit podpisim v oblasti vefejné moci co
nejvetsi daveéru — bezpecnost. V tom piipadé mohl byt dokonce stanoven pozadavek na
pouziti kvalifikovaného podpisu (§ 3 odst. 2), ktery je chapan v EU jako ekvivalent
vlastnoru¢niho podpisu. K tomu, aby byl né&jaky podpis kvalifikovany (tedy splnil
podminky § 3 odst. 2), musi byt mimo pozadavku, ze se jedna o zaruceny elektronicky
podpis zalozeny na kvalifikovaném certifikdtu vydaném poskytovatelem, ktery vydava
kvalifikovany certifikat (nemusi byt tedy akreditovany), navic splnén pozadavek, ze
podpis byl vytvofen pomoci bezpecného podpisového prostiedku. Na druhou stranu
v pfipadé ptisné dikce paragrafu 11 - ... je mozné pouzivat pouze ...- by to mohl byt
spiSe dal3i problém. Reseni by byla draha a odrazovala by v pouZivani tohoto zptisobu
komunikace. Mnohem vyhodnéjsi by bylo umoznit organim vetejné moci vyhlasovat
bezpecnostni profily pro jednotlivé konkrétni agendy — tedy vyhlasit akceptovatelny
zpusob podpisu piijemcem (jak se o tom uvazuje v EU) — pro rizné agendy. Napf. pfi e-
mail dotazu typu — zda ma ufrad otevieno v patek vecer — se zda splnéni pozadavki
paragrafu 11 ponékud ptehnané uzkostlivé (podobné jako tento ptiklad samotny) a

branici elektronické komunikaci na misto jeji podpory.
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DalS$im moznym feSenim § 11 je vybudovani poskytovatele certifikacnich sluzeb
z fad orgénil vetejné moci a po splnéni podminek vyhlasSky a ZoEP zazadat o akreditaci
na Ufadu. Tato cesta je oviem velice nakladna; pii splnéni viech podminek § 6 a § 10
se bude cena takového feSeni pohybovat v desitkach miliont K¢. Navic z § 10 odst. 6)
plyne, Zze poskytuje-li nékdo sluzby jako akreditovany poskytovatel, nemize provadét
jako dalsi ¢innost jiné néz taxativné vyjmenované sluzby — tedy napf. svoji ¢innost jako
organ vefejné moci. Je zde sice moznost vyjimky, ale neni dale stanoveno, jak pii
udgleni ¢i neudéleni ma Utad postupovat. Mizeme tedy pouze predpokladat, Ze teprve
nafizeni vlady, kterym se vyuziti elektronického podpisu upravuje v oblasti vetrejné
moci, tyto problémy né¢jakym zplisobem odstrani nebo alespon uvede na pravou miru.
Pokud by se tak nestalo, byla by totizZ nasnad¢ novela zakona o elektronickém podpisu,
ktera by tyto diskriminujici pozadavky upravila. Podobné hlasy se objevuji i ztad
Komise EU, ktera na bieznovém zaseddni v PafiZi upozornila na nesrovnalosti v ceském
zékoné o elektronickém podpisu.

6.2.1. Vychodiska ziakona o elektronickém podpisu

Z uvedeného vyplyva, ze zédkon o elektronickém podpisu vychazi ve své uprave
zteze silnych akreditovanych poskytovatelli certifika¢nich sluzeb, kteti poskytuji
uplnou Skélu certifikanich sluzeb. Na trhu certifikatl je pak o tyto sluzby vysoky
zajem a jednotlivé subjekty si voli z ucelené nabidky jim vyhovujici produkt. Tato teze
vSak neni spravna. Na tomto misté je tfeba si uvédomit, ze prvni zde byl elektronicky
podpis a az po ném poskytovatel certifikacnich sluzeb. Potieba bezpecné elektronické
komunikace si ve svém vyvoji vyzadala treti divéryhodnou stranu, ktera teSila tuto
otazku a to na urovni pozadované konkrétnimi dvéma stranami. Jeji feSeni bylo velice
konkrétni a lokélni. Poskytovatelé certifikacnich sluzeb feSily nabidku az po vzniku
poptavky. Tato skuteCnost je tedy zrcadlové obracend proti tezi zakonodarcu.
Naplnénim jejich teze by vznikali poskytovatelé¢ certifikacnich sluzeb, jejichz
technologie by méla hodnotu desitek milionti. Poptavka po elektronickém podpisu je
vSak omezena, a tak ceny produktl téchto poskytovateli by se pohybovaly v fadu tisic.
Uzivatel by si jisté rozmyslel, zda bude danové piiznani podavat e-mailem ¢i zda dojde
na urad osobng.

Jak na tuto situaci zareaguji stavajici poskytovatelé certifikacnich sluzeb a zda se
nekdo pokusi ziskat akreditaci podle zédkona, je otazkou. V takovém piipad¢ bude muset
poskytovatel prehodnotit své technologické prostfedky podle znéni Vyhlasky a uvést

jeji pozadavky v provoz. Jak jsme vidéli, technologie soucasnych ceskych
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poskytovatell jsou na vysoké trovni, a tak tento technicky aspekt nebude ptipadnému
zadateli Cinit vétsi potize. Jinak tomu bude v pfipadé plnéni pozadavki zdkona o

elektronickém podpisu.
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7. Zavér

Se vstupem do 21.stoleti je vice nez kdy jasné, ze prosperujici spole¢nost musi
zvladnout nejmoderngjsi technologie, zapojit se do elektronického obchodu, zajistit
bezpecnou a divérnou komunikaci mezi jednotlivymi ob¢any, zajistit ochranu osobnich
dat, zajistit vyfizovani pozadavkl obCantli na statni spravu, zavést elektronické penize a
v neposledni fadé zajistit uznani elektronického podpisu, jako jednoho se zékladnich
kament elektronické spolecnosti. Lidé ve spolecnosti, kterd nezajisti tyto zcela zasadni
ulohy, nemohou pocitat s tim, Ze se zafadi mezi moderni, prosperujici narody. Pti
vytvaieni prostfedi legislativniho, ekonomického, védeckého je potieba respektovat
dany stav v Evropské unii. V pfipad¢ zakladnich zdkonl a pravnich norem pak jsme
pfimo povinni sladovat nase zakony se zédkony platnymi v EU. U nové pfijimanych
zékonl je tedy jedinou spravnou cestou tyto zakony jiz piijimat ve tvaru, ktery je
slucitelny se zakony v EU.

Zakon o elektronickém podpisu je naprosto nezbytnym zakladem k budovéni
moderni spole¢nosti, v pravém slova smyslu nam miZze oteviit dvefe do velkého
obchodu 21. stoleti. Po prostudovani pravnich ptedpisit spojenych s upravou
elektronického podpisu muzeme konstatovat, ze jsme na dobré cest¢ k vytvoreni
podminek pro rozvoj moderni ekonomiky elektronického -charakteru. Zakon o
elektronickém podpisu je sedmimilovym krokem na cest¢ ke zrovnopravnéni
vlastnoru¢niho a digitalniho podpisu. Tento disledek skytd Siroké moznosti uplatnéni
novych technologii a jejich rozvoje. Béznym uzZivatelim dava moZnost bezpecné
komunikace na vSech urovnich a to vSe v ¢ase nesrovnatelné rychlejSim, nez bylo
zvykem. Pravni uprava elektronického podpisu je zcela nutnou a bezpodmine¢nou
kapitolou vstupu Ceské republiky do spole&nosti zapadnich statd.

Vyse zminéné piinosy a vyhody vyzaduji urcity kvalitativni obrat v pfistupu
k informa¢nim technologiim. ZoEP ani Vyhldska nejsou schopny zarucit, ze organy
vefejné moci budou v dostate¢né mife schopny zvladnout pozadavky kvalifikovaného
elektronické podpisu. Ani fadovi uzivatelé elektronického podpisu nebudou mit méné
povinnosti pii uchovavani soukromych kli¢ti, dodrzovani vSech bezpecnostnich postupt
a zvladani krizovych situaci. A konecné nejvice zatézovanou skupinou budou samotni
poskytovatelé certifikacnich sluzeb. Naroky a pozadavky na n¢ jsou nemalé a zaroven
pokuty a tresty za poruseni (i nedbalostni) jejich povinnosti jsou velice vysoké.

Odpovédnost tedy lezi na celé spolecnosti. Jakym zplisobem se s novou elektronickou
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realitou vypotrada a zda zavedeni elektronického podpisu bude mit spiSe pozitivni dopad
na hospodafstvi nez negativni dopad ve formé novych forem podvodil a tunelafstvi, to
je otazka, na kterou je v soucasné dob¢ tézké hledat odpovedi.

Cesta nastoupend zakonem o elektronickém podpisu neni ovSem cestou
optimalni. Rada ustanoveni a pozadavkil na daivéryhodné tfeti strany je spise svazujici
nez liberalni. Zakon sice vychazi ze Smérnice EU, ale v nékterych ustanoveni se s ni
piimo rozchazi. Na oblast elektronické komunikace organti vefejné moci jsou kladeny
prilis velké naroky, které jsou v rozporu s pozadavky EU.

Na dalgi Grovni stoji vyhlagka Utadu pro ochranu osobnich udajii. V posledni
dobé& jsme v médiich rizné kvality poslouchali rozhoi¢ené kritiky postupu Utadu pii
sestavovani této vyhlasky. V souvislosti s témito je nutné si uvédomit, ze tvorba
provadécich ptedpisit k zakonu o elektronickém podpisu je nejen poméerné slozitym
legislativnim problémem, ale piedev§im otdzkou odborné technickou, kde vysledek
z diivodu bezpecnosti a kompatibility nesmi byt hnan kuptedu snahou byt prvni v
Evropé, ale snahou spolu s ostatnimi dorazit do bezpecného cile. Navzdory témto
tlaktim se podafiilo sestavit dokument, kterému je v této chvili velmi malo co vytknout.
Pocatkem biezna 2001 byla Vyhlaska pfijata do meziresortniho jednani vlady a dostala
se tak do dalsiho kola tahanic, kde proti sobé stoji zdjmy riznych kruht. Je tedy
otazkou, jaké upravy se tento dokument docka pred svym schvalenim.

Spojeni prava a informatiky je netrivialni. Zadkon o elektronickém podpisu,
vyhlaska Utadu pro ochranu osobnich udaji, direktiva EU a dalsi predpisy tykajici se
elektronického podpisu fesi tuto velmi nelehkou tlohu spojeni dvou odlisnych védnich
disciplin s rtiznou uspeSnosti. Neni vS§ak mozné jednoznac¢né odsuzovat odlisné piistupy
a feSeni této problematiky uz z toho divodu, ze aplikace riznych odbornych nazora do
litery zadkona je véci individualniho postoje a z ruznych thld pohledu se tato realita
vzdy jevi odlisn€. Hlavnim cilem je tedy najit spolecny hlas a vili k vytvofeni takovych
dokumentt, jez by spliovaly pozadavky spole¢nosti a pozadavky praxe uZzivani
vypocetni techniky.

Hlavnim pramenem a zdrojem informaci této bakalédiské prace byly pravé
takovéto dokumenty, v nichz se odrazely nazory jednotlivych skupin odborniki, které
se v urcitych bodech odliSovaly. Pii zpracovavani jsem se snazil postupovat pokud
mozno nestrann¢ a hledat objektivni kvality a nedostatky soucasné situace
elektronického podpisu v pravni upravé i v praxi. Jedna-li se o takto slozitou

mezioborovou disciplinu, je nalézani feSeni zminénych nedostatkli téz velice obtizny
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problém. Pii této praci jsem vychdzel predev§im zodbornych konzultaci a
z elektronickych zdroji publikovanych na Internetu.

Prace na tomto dokumentu byla pro mne velkym pfinosem a v priabehu jeho
zpracovavani jsem si vytvoril fadu perspektivnich odbornych kontaktti a vztahi. Je tedy
mym pianim se touto problematikou nadale zabyvat a pokusit se v budoucnu o zlepSeni
elektronické komunikace na jakékoli urovni. Stejné tak doufdm, ze i tato prace byla
alespon minimalnim pfinosem k pochopeni a feSeni problematiky elektronického

podpisu.
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Priloha ¢. 1

Slovnik pojmi

DeSifrovani (Dencryption) — proces opacny k Sifrovani (znaCeno D). DeSifrovani
vyjadiime formalnim zapisem P=D(K,C).

Digitalni podpis (Digital Signature) — Sifrovana data logicky spojena se zpravou, ktera
umoziuje identifikaci odesilatele a ovéfeni neporusenosti zpravy od chvile
podpisu.

Elektronicky podpis (Electronical Signature) — SirSi pojeti digitdlniho podpisu.
Kromé¢ samotného digitalniho podpisu zahrnuje dalsi metody identifikace
podepisujici osoby, jakymi jsou biometrické metody identifikace (struktura ocni
duhovky, otisk prstti, hlas apod.)

Kryptoanalyza (Cryptoanalysis) — véda o lusténi Sifer. Zabyva se hleddnim zptsobi,
jak Sifrovany text neautorizované deSifrovat.

Kryptograficky kli¢, Sifrovaci kli¢ (Cryptographic Key) — sménny prvek Sifrovaciho
algoritmu. Pouziva se k Sifrovani a deSifrovani zpravy. Musi jej tedy znat
odesilatel i1 pfijemce. Kdo ma pfistup ke kli¢i, mé pfistup i k Siffe. Proto se musi
ochrané klict vénovat velka pozornost. KIi¢ je velmi zranitelnym mistem Sifry
(znaceno K).

Kryptografie (Cryptography) — véda o tvorbé Sifer. Vyuzivd metody Sifrovani, aby
ukryla citliva data a informace pted nepovolenym pfistupem.

Kryptologie (Cryptology) — obecna véda o Sifrovani, o tvorbé a lusténi Sifer. Zahrnuje
dve odvétvi — Kryptografii a Kryptoanalyzu.

Kryptosystém (Cryptosystem) — logicky systém, ktery umoziuje Sifrovani a
desifrovani dat.

Otevieny text (Plaintext) — originalni tvar zpravy (znaceno P).

Otevreny text (Plaintext) — originalni tvar zpravy (znaceno P).

Sifrovani (Encryption) — proces, pii némZ konkrétni kryptografickd metoda
transformuje otevieny text pomoci kryptografického algoritmu a Sifrovaciho
klice do Sifrovaného textu. Ten potom obecné vypada jako ndhodny shluk
znaki. U transformace se provadi pro utajeni obsahu zpravy (znaCeno E).
Formalni zépis Sifrovani je C=E(K,P).

Sifrovany text, ifra (Ciphertext) — tvar zpravy po zasifrovani (zna¢eno C).
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Priloha ¢. 2

ZAKON
€. 227 ze dne 29. cervna 2000
o elektronickém podpisu a 0 zméné nékterych dalSich zakonu

(zakon o elektronickém podpisu)

Parlament se usnesl na tomto zakoné Ceské republiky:
CAST PRVNI

ELEKTRONICKY PODPIS
§1
Ugel zakona

Tento zékon upravuje pouzivani elektronického podpisu, poskytovani souvisejicich

sluzeb, kontrolu povinnosti stanovenych timto zakonem a sankce za poruseni povinnosti
stanovenych timto zdkonem.

a)

b)

d)

§2
Vymezeni nékterych pojmu

Pro ucely tohoto zdkona se rozumi
elektronickym podpisem udaje v elektronické podobé, které jsou piipojené k datové
zpraveé nebo jsou s ni logicky spojené a které umoziiuji ovéfeni totoznosti podepsané
osoby ve vztahu k datové zprave,
zaruCenym elektronickym podpisem elektronicky podpis, ktery splituje nasledujici
pozadavky:
1. je jednoznac¢né spojen s podepisujici osobou,
2. umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,
3. byl vytvoren a pfipojen k datové zpravé pomoci prostiedkd, které podepisujici
osoba muze udrzet pod svou vyhradni kontrolou,
4. je k datové zprave, ke které se vztahuje, pfipojen takovym zplisobem, zZe je
mozno zjistit jakoukoliv naslednou zménu dat;
datovou zpravou elektronicka data, ktera 1ze prenaset prostiedky pro elektronickou
komunikaci a uchovavat na zaznamovych médiich, pouzivanych pii zpracovani a
ptenosu dat elektronickou formou,
podepisujici osobou fyzicka osoba, ktera ma prostfedek pro vytvareni podpisu a
jedna jménem svym nebo v zastoupeni jiné fyzické ¢i pravnické osoby,
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e) poskytovatelem certifikacnich sluzeb subjekt, ktery vydava certifikaty a vede jejich
evidenci, ptipadné poskytuje dalsi sluzby spojené s elektronickymi podpisy,

f) akreditovanym poskytovatelem certifikacnich sluzeb poskytovatel certifikacnich
sluzeb, jemuz byla udélena akreditace podle tohoto zékona,

g) certifikatem datova zprava, ktera je vyddna poskytovatelem certifikacnich sluzeb,
spojuje data pro ovéfovani podpisii s podepisujici osobou a umoziuje ovérit jeji
totoznost,

h) kvalifikovanym certifikdtem certifikat, ktery ma nalezitosti stanovené timto
zédkonem a byl vydan poskytovatelem certifikacnich sluzeb, spliiujicim podminky,
stanovené timto zdkonem pro poskytovatele certifikacnich sluzeb vydavajici
kvalifikované certifikaty,

1) daty pro vytvéfeni elektronickych podpist jedinecnd data, kterd podepisujici osoba
pouziva k vytvareni elektronického podpisu,

j) daty pro ovétovani elektronickych podpist jedinecna data, ktera se pouzivaji pro
ovéfeni elektronického podpisu,

k) prosttedkem pro vytvafeni elektronickych podpisi technické zafizeni nebo
programové vybaveni, které se pouziva k vytvaieni elektronickych podpisti,

1) prosttedkem pro ovéfovani elektronickych podpisit technické zafizeni nebo
programové vybaveni, které se pouziva k ovétovani elektronickych podpist,

m) prostiedkem pro bezpecné vytvareni elektronickych podpisti prostiedek pro
vytvaieni elektronického podpisu, ktery splituje pozadavky stanovené timto
zakonem,

n) prostiedkem pro bezpecné ovefovani elektronickych podpistt prostiedek pro
ovefovani podpisu, ktery spliiuje pozadavky stanovené timto zakonem,

0) nastrojem elektronického podpisu technické zafizeni nebo programové vybaveni,
nebo jejich soucésti, pouzivané pro zajisténi certifikacnich sluzeb nebo pro
vytvaieni nebo ovérovani elektronickych podpist,

p) akreditaci osvédceni, Ze poskytovatel certifikatnich sluzeb spliiuje podminky
stanovené¢ timto zdkonem pro vykon Ccinnosti akreditovaného poskytovatele
certifikacnich sluzeb.

§3
Soulad s pozadavky na podpis
(1) Datova zprava je podepsana, pokud je opatfena elektronickym podpisem.
(2) Pouziti zaruceného -elektronického podpisu zalozeného na kvalifikovaném
certifikatu a vytvofeného pomoci prostiedku pro bezpecné vytvaieni podpisu umoziuje

overit, ze datovou zpravu podepsala osoba uvedend na tomto kvalifikovaném
certifikatu.

§ 4
Soulad s originalem

Pouziti zaru¢eného elektronického podpisu zarucuje, ze dojde-li k poruseni obsahu
datové zpravy od okamziku, kdy byla podepsana, toto poruseni bude mozno zjistit.
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§5
Povinnosti podepisujici osoby

(1) Podepisujici osoba je povinna

a) zachdzet s prostiedky jakoz i s daty pro vytvafeni zaruceného elektronického
podpisu s nalezitou péci tak, aby nemohlo dojit k jejich neopravnénému pouziti,

b) uvédomit neprodlené poskytovatele certifikacnich sluzeb, ktery ji vydal
kvalifikovany certifikat, o tom, Ze hrozi nebezpeci zneuziti jejich dat pro vytvareni
zaruceného elektronického podpisu,

c) podavat presné, pravdivé a uplné informace poskytovateli certifikacnich sluzeb ve
vztahu ke kvalifikovanému certifikatu.

(2) Za Skodu zplsobenou poruSenim povinnosti podle odstavce 1 odpovida
podepisujici osoba podle zvlastnich pravnich ptedpisi.”) Odpoveédnosti se vSak zprosti,
pokud prokaze, ze ten, komu vznikla Skoda, neprovedl veskeré tikony potfebné k tomu,
aby si ovéfil, ze zaruceny elektronicky podpis je platny a jeho kvalifikovany certifikat
nebyl zneplatnén.

§6

Povinnosti poskytovatele certifika¢nich sluzeb
vydavajiciho kvalifikované certifikaty

(1) Poskytovatel certifikacnich sluzeb, ktery vydéava kvalifikované certifikaty, je
povinen

a) zajistit, aby certifikaty jim vydané jako kvalifikované obsahovaly vSechny néleZitosti
kvalifikovanych certifikat stanovené timto zdkonem,

b) zajistit, aby udaje uvedené v kvalifikovanych certifikatech byly pfesné, pravdivé a
uplné,

¢) pred vydanim kvalifikovaného certifikatu bezpecné ovéfit odpovidajicimi prostiedky
totoznost osoby, které kvalifikovany certifikat vydava, ptipadné i jeji zvlastni znaky,
vyzaduje-li to ucel kvalifikovaného certifikatu,

d) zjistit, zda v okamziku vydani kvalifikovaného certifikdtu méla podepisujici osoba
data pro vytvafeni elektronickych podpisi odpovidajici datim pro ovéfovani
elektronickych podpist, ktera obsahuje kvalifikovany certifikat,

e) zajistit, aby se kazdy mohl ujistit o identité poskytovatele certifikacnich sluzeb a jeho
kvalifikovaném certifikatu,

f) zajistit provozovani bezpecného a vefejné pristupného seznamu vydanych
kvalifikovanych certifikatt, a to 1 dalkovym pfistupem, a tdaje v ném obsazené pii
kazdé zméné okamzité aktualizovat,

g) zajistit provozovani bezpecného a vefejné piistupného seznamu kvalifikovanych
certifikatd, které byly zneplatnény, a to i ddlkovym pfistupem,

h) zajistit, aby datum a ¢as s uvedenim hodiny, minuty a sekundy, kdy je kvalifikovany
certifikat vydan nebo zneplatnén, mohly byt pfesné uréeny a tyto tudaje byly
dostupné tietim stranam,

1) pfijimat do pracovniho nebo obdobného poméru osoby, které maji odborné znalosti,

h Zakon €. 40/1964 Sb., obCansky zakonik, ve znéni pozdé&jsich predpisti.
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zkuSenosti a kvalifikaci nezbytnou pro poskytované sluzby, a které jsou obeznameny
s piisluSnymi bezpe¢nostnimi postupy,

J) pouzivat bezpetné systémy a nastroje elektronického podpisu a zajistit dostateCnou
bezpecnost postuptl, které tyto systémy a nastroje podporuji; néstroj elektronického
podpisu je bezpetny, pokud odpovida pozadavkiim stanovenym timto zédkonem a
provadéci vyhlaskou; toto musi byt ovéfeno Utadem pro ochranu osobnich tdaji
(dale jen ,,Utad®),

k) pfijmout odpovidajici opatfeni proti zneuziti a pad¢lani kvalifikovanych certifikat a
zajistit utajeni dat pro vytvareni zaruCenych elektronickych podpist v ptipadée, Zze
poskytovatel certifikacnich sluZzeb umoziiuje podepisujici osobé€ jejich vytvoireni
v ramci poskytovanych sluzeb,

1) mit k dispozici dostatecné financni zdroje na provoz v souladu s pozadavky
uvedenymi v tomto zakon¢ a s ohledem na riziko odpovédnosti za Skody,

m)uchovavat veskeré informace a dokumentaci o vydanych kvalifikovanych
certifikatech po dobu nejméné¢ 10 let od ukonCeni platnosti kvalifikovaného
certifikatu; informace a dokumentaci mize uchovavat v elektronické podobg,

n) pred uzavienim smluvniho vztahu s osobou, ktera zada o vydani kvalifikovaného
certifikdtu, informovat ji pisemné¢ o pfesnych podminkdch pro wuzivani
kvalifikovaného certifikatu, vcetné piipadnych omezeni pro jeho pouziti, a o
podminkéch reklamaci; je rovnéz povinen tuto osobu informovat o tom, zda je ¢i
neni akreditovan Utadem podle § 10; tyto informace lze piedat elektronicky;
podstatné casti téchto informaci musi byt na vyzadani k dispozici tfetim osobam,
které se spoléhaji na tento kvalifikovany certifikat,

0) pouzivat bezpecny systém pro uchovavani kvalifikovanych certifikatt v ovéfitelné
podobé takovym zpiisobem, aby zdznamy nebo jejich zmény mohly provadét pouze
povéiené osoby, aby bylo moZzno kontrolovat spravnost zaznami a aby jakékoliv
technické nebo programové zmény poruSujici tyto bezpecnostni pozadavky byly
zjevné.

(2) Poskytovatel certifikacnich sluzeb, ktery vydava kvalifikované certifikaty,
vydava podepisujicim osobam kvalifikované certifikaty na zdkladé¢ smlouvy. Smlouva
musi byt pisemna, jinak je neplatna.

(3) Poskytovatel certifika¢nich sluzeb, ktery vydava kvalifikované certifikaty,
nesmi uchovavat a kopirovat data pro vytvareni zaruceného elektronického podpisu
osob, kterym poskytuje své certifikacni sluzby.

(4) Pokud byla poskytovateli certifikacnich sluzeb, ktery vydava kvalifikované
certifikaty, akreditace Ufadem odiiata, je povinen informovat o této skute¢nosti
subjekty, kterym poskytuje své certifikacni sluzby a uvést tuto skute¢nost v seznamech
vedenych podle odstavce 1 pism. f) a g).

(5) Neni-li poskytovatel certifika¢nich sluzeb akreditovan Ufadem, je povinen
ohlasit Utadu nejméné¢ 30 dnt pied vydanim prvniho kvalifikovaného certifikatu, ze
bude vydavat kvalifikované certifikaty.

(6) Pokud poskytovatel -certifikacnich sluzeb, ktery vydava kvalifikované
certifikaty, uvede v kvalifikovaném certifikdtu omezeni pro pouziti tohoto certifikatu
vcetné¢ omezeni hodnoty transakce, pro kterou lze kvalifikovany certifikat pouzit, musi
byt tato omezeni rozpoznatelna tfetimi stranami.
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(7) Poskytovatel certifikacnich sluzeb, ktery vydava kvalifikované certifikaty, musi
neprodlené¢ ukoncit platnost certifikatu, pokud o to podepisujici osoba pozadd nebo
v ptipad¢, ze byl certifikat vydan na zéklad¢ nepravdivych nebo chybnych udajt.

(8) Poskytovatel certifikacnich sluzeb musi rovnéz ukonCit platnost
kvalifikovaného certifikatu, dozvi-li se prokazatelné, Ze podepisujici osoba zemiela
nebo ji soud zptsobilosti k pravnim ukoniim zbavil nebo omezil,”) nebo pokud tdaje, na
zéklad¢ kterych byl certifikat vydan, prestaly platit.

(9) O wveskeré Ccinnosti poskytovatele certifikatnich sluzeb, ktery vydava
kvalifikované certifikaty, musi byt vedena provozni dokumentace, ktera musi obsahovat
tyto udaje:

a) smlouvu s podepisujici osobou o vydani kvalifikovaného certifikatu,

b) vydany kvalifikovany certifikat,

¢) kopie predlozenych osobnich dokladti podepisujici osoby,

d) potvrzeni o ptevzeti kvalifikovaného certifikatu podepisujici osobou,

e) presné Casove urceni doby platnosti vydaného kvalifikovaného certifikatu.

(10) Zaméstnanci poskytovatele certifikacnich sluzeb, ktery vydava kvalifikované
certifikaty, ptipadné jiné fyzické osoby, které ptichdzeji do styku s osobnimi daji a
daty pro vytvareni elektronickych podpisti podepisujicich osob, jsou povinni zachovavat
mlcenlivost o osobnich udajich, datech pro vytvareni elektronickych podpist a o
bezpecnostnich opatienich, jejichz zvetejnéni by ohrozilo zabezpeceni osobnich udajti a
dat pro vytvareni elektronickych podpist. Povinnost micenlivosti trva 1 po skonceni
zaméstnani nebo ptislusnych praci.

§7
Odpovédnost za Skodu

(1) Za Skodu zplisobenou porusenim povinnosti stanovenych timto zakonem
odpovidad poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikaty podle
zvlastnich pravnich predpisi.’)

(2) Poskytovatel certifikacnich sluzeb neodpovida za Skodu vyplyvajici z pouziti
kvalifikovaného certifikatu, kterd vznikla v disledku nedodrzeni omezeni pro jeho
pouziti.

§8
Ochrana osobnich udaji

Ochrana osobnich udajt se fidi zvla$tnim pravnim pfedpisem.ﬂ)

) § 10 zakona ¢. 40/1964 Sb., ob&ansky zakonik, ve znéni zdkona &. 509/1991 Sb.

%) Zakon €. 101/2000 Sb., o ochran¢ osobnich tdajti a 0 zmeéné nekterych zakond.
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§9
Akreditace a dozor

(1) Udé€lovani akreditaci k piisobeni jako akreditovany poskytovatel certifikacnich
sluzeb, jakoZz i dozor nad dodrzovanim tohoto zdkona nélezi Utadu.

(2) Utad

a) udéluyje a odnima akreditace k plisobeni jako akreditovany poskytovatel
certifikaénich sluzeb subjektiim ptisobicim na uzemi Ceské republiky,

b) vykonava dozor nad Cinnosti akreditovanych poskytovatelti certifikanich sluzeb a
poskytovatelli certifikacnich sluzeb vydavajicich kvalifikované certifikaty, uklada
jim opatieni k napraveé a pokuty za poruSeni povinnosti podle tohoto zédkona,

c) vede evidenci udélenych akreditaci a jejich zmén a evidenci poskytovatela
certifikagnich sluzeb, kteti Ufadu oznamili, Ze vydavaji kvalifikované certifikaty,

d) pravidelné¢ uvetejiiuje ptehled udélenych akreditaci a ptehled poskytovatela
certifikanich sluzeb vydavajicich kvalifikované certifikaty, a to i1 zplsobem
umoziujicim dalkovy pfistup,

e) vyhodnocuje shodu néstroju elektronického podpisu s pozadavky stanovenymi timto
zékonem a provadéci vyhlaskou,

f) plni dalsi povinnosti stanovené timto zakonem (napiiklad § 10 odst. 7, § 13 odst. 2 a
§ 16 odst. 2).

(3) Za ucelem vykonu dozoru je akreditovany poskytovatel certifikacnich sluzeb
vydavajici kvalifikované certifikaty povinen povéfenym zaméstnancim Ufadu umozZnit
v nezbytné nutném rozsahu vstup do obchodnich a provoznich prostor, na pozadani
predlozit veSkerou dokumentaci, zdznamy, doklady, pisemnosti a jiné¢ podklady
souvisejici s jeho c¢innosti, umoznit jim v nezbytné nutné mife pfistup do svého
informacniho systému a poskytnout informace a veskerou potfebnou soucinnost.

(4) Neni-li timto zikonem stanoveno jinak, postupuje Utad pii vykonu dozoru
podle zvlastniho pravniho pfedpisuﬁ

§ 10
Podminky udéleni akreditace pro poskytovani certifika¢nich sluZzeb

(1) Kazdy poskytovatel certifikaénich sluzeb mize pozadat Utad o udéleni
akreditace pro vykon cinnosti akreditovaného poskytovatele certifika¢nich sluzeb.
Podani zadosti o akreditaci podléha spravnimu poplatku).%;)

(2) V zéadosti o akreditaci podle odstavce 1 musi zadatel dolozit
a) obchodni jméno, sidlo a identifikac¢ni ¢islo zadatele,
b) doklad o opravnéni k podnikatelské¢ Cinnosti a u osoby zapsané do obchodniho
rejstiiku také vypis z obchodniho rejstiiku ne star$i nez 3 mésice,
c) vypis z rejstiiku trestii podnikatele — fyzické osoby nebo statutdrnich predstavitela
pravnické osoby v piipadé, Ze zadatelem je pravnicka osoba, ne star$i nez 3 mésice,

B Zakon €. 552/1991 Sb., o statni kontrole, ve znéni pozdéjsich piedpist.
%) Zakon €. 368/1992 Sb., o spravnich poplatcich, ve znéni pozdéjsich predpist.
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d) vécné, personalni a organizacni predpoklady pro ¢innost poskytovatele certifikacnich
sluzeb vydévajiciho kvalifikované certifikaty podle § 6 tohoto zakona,

e) udaj o tom, zda zadatel jiz vydava nebo hodla vydavat kvalifikované certifikaty,

f) doklad o zaplaceni spravniho poplatku.

(3) Jestlize Zadost neobsahuje viechny pozadované tidaje, Utad fizeni prerusi a
vyzve zadatele, aby ji ve stanovené lhuté¢ doplnil. Jestlize tak zadatel v této lhute
neucini, Utad fizeni zastavi. Spravni poplatek se v takovém ptipad¢ nevraci.

(4) Splnuje-li zadatel vSechny podminky pfedepsané timto zdkonem pro udé¢leni
akreditace, vyda Utad rozhodnuti, jimz mu akreditaci udéli. V opacném piipad¢ zadost
o ud¢leni akreditace zamitne.

(5) Akreditovany poskytovatel certifika¢énich sluzeb musi mit sidlo na uzemi Ceské
republiky.

(6) Krom¢ c¢innosti uvedenych v tomto zakoné¢ muze akreditovany poskytovatel
certifikacnich sluzeb bez souhlasu Utadu plsobit jen jako advokat, notar nebo znalec.

(7) Soucasti rozhodnuti Ufadu o akreditaci je ovéfeni kvalifikovaného certifikatu
poskytovatele certifika¢nich sluzeb Utadem.

§11

V oblasti orgdnli vefejné moci je mozné pouZzivat pouze zarucené elektronické
podpisy a kvalifikované certifikdty, vyddvané¢ akreditovanymi poskytovateli
certifikacnich sluZeb.

§12
Nalezitosti kvalifikovaného certifikatu

(1) Kvalifikovany certifikat musi obsahovat

a) oznaceni, Ze je vydan jako kvalifikovany certifikat podle tohoto zakona,

b) obchodni jméno poskytovatele certifikacnich sluzeb a jeho sidlo, jakoz i udaj, ze
certifikat byl vydan v Ceské republice,

¢) jméno a piijmeni podepisujici osoby nebo jeji pseudonym s piislusSnym oznacenim,
ze se jedna o pseudonym,

d) zvlastni znaky podepisujici osoby, vyzaduje-li to tcel kvalifikovaného certifikatu,

e) data pro ovéfovani podpisu, kterd odpovidaji datim pro vytvareni podpisu, jez jsou
pod kontrolou podepisujici osoby,

f) zaruCeny elektronicky podpis poskytovatele certifikacnich sluzeb, ktery
kvalifikovany certifikat vydava,

g) Cislo kvalifikovaného certifikdtu unikatni u daného poskytovatele certifikacnich
sluzeb,

6) Zakon ¢. 85/1996 Sb., o advokacii, ve znéni zakona ¢. 210/1999 Sb., zakon ¢. 358/1992 Sb., o
notafich a jejich Cinnosti (notafsky tad), ve znéni pozdé¢jsich predpist, zakon ¢. 36/1967 Sb., o
znalcich a tlumocnicich.
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h) pocatek a konec platnosti kvalifikovaného certifikatu,

1) ptipadné udaje o tom, zda se pouzivani kvalifikovaného certifikdtu omezuje podle
povahy a rozsahu jen pro urcité pouziti,

j) ptipadné omezeni hodnot transakci, pro néz Ize kvalifikovany certifikéat pouzit.

(2) Dalsi osobni udaje smi kvalifikovany certifikdt obsahovat jen se svolenim
podepisujici osoby.

§13

Povinnosti akreditovaného poskytovatele certifikac¢nich sluzeb
pri ukonéeni ¢innosti

(1) Akreditovany poskytovatel certifikacnich sluzeb musi zdmér ukoncit svou
ginnost ohlasit Ufadu nejméné 3 mésice pred planovanym datem ukonéeni &innosti a
musi vynalozit veskeré mozné Usili na to, aby platné kvalifikované certifikaty byly
pievzaty jinym akreditovanym poskytovatelem certifikacnich sluzeb. Akreditovany
poskytovatel certifikacnich sluzeb déale musi prokazatelné¢ informovat kazdou
podepisujici osobu, které poskytuje své certifikacni sluzby, o svém zameéru ukoncit svoji
¢innost nejméné 2 mésice predem.

(2) Nemuze-li akreditovany poskytovatel certifikacnich sluzeb zajistit, aby platné
kvalifikované certifikaty pievzal jiny akreditovany poskytovatel certifikacnich sluzeb,
je povinen na to véas Utad upozornit. V takovém piipadé Utad prevezme evidenci
vydanych kvalifikovanych certifikatl a oznami to dotCenym podepisujicim osobam.

(3) Ustanoveni odstavceti 1 a 2 se pouziji pfiméfené¢ také v ptipade, kdyz
akreditovany poskytovatel certifikacnich sluzeb zanikne, zemfe nebo pfestane
vykonévat svoji ¢innost, anizZ splni ohlasovaci povinnost podle odstavce 1.

§ 14
Opati‘eni k napravé

(1) Zjisti-li Utad, Ze akreditovany poskytovatel certifika¢nich sluZeb nebo
poskytovatel certifika¢nich sluzeb vydavajici kvalifikované certifikaty porusuje
povinnosti stanovené timto zakonem, ulozi mu, aby ve stanovené lhité sjednal napravu
a pripadné wurci, jakd opatfeni k odstranéni nedostatki je tento poskytovatel
certifikac¢nich sluzeb povinen pfijmout.

(2) foipadé Ze se akreditovany poskytovatel certifikanich sluzeb dopusti

[ 24

neodstrani nedostatky zjisténé Utadem, je Utad opravnén mu udé&lenou akreditaci
odejmout.

(3) Rozhodne-li Ufad o odnéti akreditace, miize ukonéit soudasné platnost
kvalifikovanych certifikati vydanych poskytovatelem certifikatnich sluzeb v dobé
platnosti akreditace.
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§ 15
Zruseni kvalifikovaného certifikatu

(1) Utad miize nafidit poskytovateli certifikaénich sluzeb jako predb&zné opatfeniEi
zneplatnéni kvalifikovaného certifikatu podepisujici osoby, pokud existuje divodné
podezieni, ze kvalifikovany certifikat byl padélan nebo pokud byl vydan na zakladé
nepravdivych udaji. Nafizeni o zneplatnéni kvalifikovaného certifikatu miize byt
vydéno také v piipadé, kdy bylo zjisténo, Ze podepisujici osoba pouziva prostfedek pro
vytvaieni podpisu, ktery vykazuje bezpecnostni nedostatky, které by umoznily padélani
zarucenych elektronickych podpisti nebo zménu podepisovanych tdajt.

(2) Seznam certifikati podle § 6 odst. 1 pism. g) musi obsahovat pfesny casovy
udaj, od kdy byl certifikat zneplatnén. Zneplatnéné certifikaty neni povoleno opétovné
Zprovoznit a pouzivat.

§ 16
Uznavani zahraniénich certifikatu

(1) Certifikat, ktery je vydan zahrani¢nim poskytovatelem certifikanich sluzeb
jako kvalifikovany ve smyslu tohoto zdkona, muze byt pouzivan jako kvalifikovany
certifikdt tehdy, je-li uznan poskytovatelem certifikacnich sluzeb, ktery vydava
kvalifikované certifikaty podle tohoto zdkona, a za podminky, ze tento poskytovatel
certifikaCnich sluzeb zaruci ve stejném rozsahu jako u svych kvalifikovanych certifikatt
spravnost a platnost kvalifikovaného certifikatu vydaného v zahranici.

(2) Certifikat, ktery je vydan zahrani¢nim poskytovatelem certifika¢nich sluzeb
jako kvalifikovany ve smyslu tohoto zékona, je uznan jako kvalifikovany certifikat
tehdy, pokud to vyplyva zrozhodnuti Ufadu nebo mezinarodnich smluv nebo pokud
bude mezi pfisluSnym zahrani¢nim orgdnem nebo zahrani¢nim poskytovatelem
certifika¢nich sluzeb a Uradem uzaviena dohoda o vzdjemném uznavéni certifikatd.

§17

Prostiedky pro bezpecné vytvareni
a ovérovani zarucenych elektronickych podpist

(1) Prostiedek pro bezpecné vytvareni podpisu musi za pomoci odpovidajicich
technickych a programovych prostredki a postupit minimalné zajistit, Ze

a) data pro vytvareni podpisu se mohou vyskytnout pouze jednou a ze jejich utajeni je
nalezit€ zajiSténo,

b) data pro vytvareni podpisu nelze pii nalezitém zajisténi odvodit ze znalosti zplisobu
jejich vytvareni a ze podpis je chranén proti pad€lani s vyuzitim existujici dostupné
technologie,

¢) data pro vytvareni podpisu mohou byt podepisujici osobou spolehlivé chranéna proti

D) § 43 zakona ¢. 71/1967 Sb., o spravnim fizeni (spravni rad).
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zneuZziti teti osobou.

(2) Prostfedky pro bezpecné vytvareni podpisu nesmi meénit data, ktera se
podepisuji, ani zabranovat tomu, aby tato data byla ptfedlozena podepisujici osobé pied
vlastnim procesem podepisovani.

(3) Prostfedek pro bezpecné ovérovani podpisu musi za pomoci odpovidajicich
technickych a programovych prostiedkil a postuptt minimalné zajistit, aby
a) data pouzivana pro ovéfeni podpisu odpovidala datim zobrazenym osob¢ provadéjici
ovéreni,
b) podpis byl spolehlivé ovéfen a vysledek tohoto ovéieni byl fadné zobrazen,
c¢) ovétujici osoba mohla spolehlivé zjistit obsah podepsanych dat,
d) pravost a platnost certifikatu pii ovéfovani podpisu byly spolehlivé zjistény,
e) vysledek ovéteni a totoZnost podepisujici osoby byly fadné zobrazeny,
f) bylo jasné uvedeno pouziti pseudonymu,
g) bylo mozné zjistit veskeré zmény ovliviiujici bezpecnost.

§ 18
Pokuty

(1) Akreditovanému poskytovateli certifikacnich sluzeb nebo poskytovateli
certifikacnich sluzeb vydavajicimu kvalifikované certifikaty, ktery porusi povinnost
ulozenou mu timto zdkonem, miize Utad ulozit pokutu az do vyse 10 000 000 K¢.

(2) Pokud akreditovany poskytovatel certifikacnich sluzeb nebo poskytovatel
certifikacnich sluzeb vydévajici kvalifikované certifikaty porusil do jednoho roku ode
dne, kdy nabylo rozhodnuti o ulozeni pokuty pravni moci, povinnosti ulozené mu timto
zédkonem opakovang, miize mu byt ulozena pokuta do vyse 20 000 000 K¢.

(3) Akreditovany poskytovatel certifikaCnich sluzeb nebo poskytovatel
certifikaCnich sluzeb vydavajici kvalifikované certifikaty, ktery maii kontrolu
provadénou Utadem, mize byt potrestan poradkovou pokutou do vyse 1 000 000 K¢&, a
to 1 opakovang.

(4) Osobg, ktera, byt znedbalosti, neposkytne Ufadu pii vykonu kontroly
potfebnou soucinnost, mize byt ulozena pokuta do vyse 25 000 K¢, a to i opakovang.

(5) Pii rozhodovani o vysi pokuty se piihlizi zejména ke zplsobu jednani, mifte
zavinéni, zavaznosti, rozsahu, dob¢ trvani a nasledkiim protipravniho jednani.

(6) Pokutu lze ulozit do jednoho roku ode dne, kdy pfislusSny organ poruSeni
povinnosti zjistil, nejdéle vSak do tfi let ode dne, kdy k poruseni povinnosti doslo.

(7) Pokutu vyhira Utad. Pokutu vyméha tizemni finanéni organ podle zvlastniho
pravniho piedpisu.

(8) Vynos pokut je piijmem statniho rozpoétu Ceské republiky.

%) Zakon €. 337/1992 Sb., o sprave dani a poplatkti, ve znéni pozd¢jsich predpist.
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§19

Neni-li v tomto zdkon¢ stanoveno jinak, vztahuje se na fizeni podle tohoto zakona
zvlastni pravni predpis.

§ 20
Zmocnovaci ustanoveni

Utad se zmociiuje vydavat vyhlasky k upiestiovani podminek stanovenych v § 6 a
17 a zplsobu, jakym se jejich splnéni bude dokladat, a k upiesnéni pozadavki, které
musi splinovat nastroje elektronického podpisu, a k nélezitostem postupu a zplisobu
vyhodnocovani shody nastrojii elektronického podpisu s témito pozadavky.

CAST DRUHA
Zména obéanského zakoniku

§21

Zakon ¢. 40/1964 Sb., obcansky zakonik, ve znéni zédkona ¢. 58/1969 Sb., zdkona
¢. 131/1982 Sb., zakona ¢. 94/1988 Sb., zakona ¢. 188/1988 Sb., zakona ¢. 87/1990 Sb.,
zakona ¢. 105/1990 Sb., zakona ¢. 116/1990 Sb., zakona ¢. 87/1991 Sb., zakona ¢.
509/1991 Sb., zakona ¢. 264/1992 Sb., zakona ¢. 267/1994 Sb., zakona ¢. 104/1995 Sb.,
zakona C. 118/1995 Sb., zakona ¢. 89/1996 Sb., zakona ¢. 94/1996 Sb., zakona C.
227/1997 Sb., zakona ¢. 91/1998 Sb., zakona ¢. 165/1998 Sb., zakona ¢. 159/1999 Sb.,
zakona €. 363/1999 Sb., zakona ¢. 27/2000 Sb. a zakona ¢. 103/2000 Sb., se méni takto:

V § 40 odst. 3 se dopliuje tato véta: ,,Je-li pravni ukon ucinén elektronickymi
prostiedky, mize byt podepsan elektronicky podle zvlaStnich predpisi.”.

CAST TRETI
Zména zakona ¢. 337/1992 Sb. o spravé dani a poplatki

§22

Zakon €. 337/1992 Sb., o spravé dani a poplatkd, ve znéni zédkona ¢. 35/1993
Sb., zakona ¢. 157/1993 Sb., zakona ¢. 302/1993 Sb., zakona ¢. 315/1993 Sb., zakona C.
323/1993 Sb., zakona ¢. 85/1994 Sb., zakona ¢. 255/1994 Sb., zakona ¢. 59/1995 Sb.,
zakona €. 118/1995 Sb., zakona ¢. 323/1996 Sb., zakona ¢. 61/1997 Sb., zakona ¢.
242/1997 Sb., zakona ¢. 91/1998 Sb., zakona ¢. 168/1998 Sb. a zakona ¢. 29/2000 Sb.,
se méni takto:

%) Zakon ¢. 71/1967 Sb., o spravnim fizeni (spravni fad), ve znéni pozd¢jsich predpist.
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V § 21 odstavce 2 a 3 znéji:

»(2) Stanovi-li tak tento nebo zvlastni zakon, podédvaji danové subjekty o své
daflové povinnosti piisluSnému spravei dané piizndni, hldSeni a vyuctovani na
piedepsanych tiskopisech. Tiskopisy zvetfejnéné v elektronické podobé Ize podepsat
elektronicky podle zvlastnich predpist.

(3) Jina podani v danovych vécech, jako jsou ozndmeni, Zadosti, navrhy,
namitky, odvolani apod. lze ulinit bud’ pisemné nebo ustné do protokolu nebo
elektronicky podepsané podle zvlastnich ptfedpisit €i za pouziti jinych pfenosovych
technik (dalnopis, telefax apod.).*.

CAST CTVRTA

Zména spravniho radu

§23

Zakon ¢. 71/1967 Sb., o spravnim fizeni (spravni fad), ve znéni zdkona ¢. 29/2000
Sb., se méni takto:

V § 19 odstavec 1 zni:

,»(1) Podéani Ize ulinit pisemné nebo ustné¢ do protokolu nebo v elektronické
podobé podepsané elektronicky podle zvlastnich predpist. Lze je téz ucinit telegraficky;
takové podani obsahujici ndvrh ve véci je tfeba pisemné nebo Ustn¢ do protokolu
doplnit nejpozd¢ji do 3 dnti.”.

CAST PATA

Zména obcéanského soudniho radu

§ 24

Zakon €. 99/1963 Sb., obcansky soudni fad, ve znéni zdkona ¢. 36/1967 Sb., zdkona
¢. 158/1969 Sb., zakona ¢. 49/1973 Sb., zakona ¢. 20/1975 Sb., zakona ¢. 133/1982 Sb.,
zakona ¢. 180/1990 Sb., zakona ¢. 328/1991 Sb., zakona ¢. 519/1991 Sb., zakona ¢.
263/1992 Sb., zakona ¢. 24/1993 Sb., zakona ¢. 171/1993 Sb., zakona ¢. 117/1994 Sb.,
zakona €. 152/1994 Sb., zakona ¢. 216/1994 Sb., zakona ¢. 84/1995 Sb., zakona ¢.
118/1995 Sb., zakona ¢. 160/1995 Sb., zakona ¢. 238/1995 Sb., zakona ¢. 247/1995 Sb.,
nalezu Ustavniho soudu ¢ 31/1996 Sb., zédkona &. 142/1996 Sb., nalezu Ustavniho
soudu ¢. 269/1996 Sb., zakona ¢. 202/1997 Sb., zakona ¢. 227/1997 Sb., zakona
¢. 15/1998 Sb., zakona ¢. 91/1998 Sb., zakona ¢. 165/1998 Sb., zakona ¢. 326/1999 Sb.,
zékona ¢&. 360/1999 Sb., nalezu Ustavniho soudu & 2/2000 Sb., zakona &. 27/2000 Sb.,
zakona €. 30/2000 Sb., zakona ¢. 46/2000 Sb., zakona ¢. 105/2000 Sb. a zakona ¢.
130/2000 Sb., se méni takto:

V § 42 odstavec 1 zni:
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,»(1) Podani je mozno ucinit pisemné, ustné do protokolu, v elektronické podobé¢
podepsané elektronicky podle zvlastnich ptedpist, telegraficky nebo telefaxem.*.

CAST SESTA

Zména trestniho radu

§25

Zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni zakona
¢. 57/1965 Sb., zakona ¢. 58/1969 Sb., zakona ¢. 149/1969 Sb., zakona ¢. 48/1973 Sb.,
zakona ¢. 29/1978 Sb., zakona ¢. 43/1980 Sb., zakona ¢. 159/1989 Sb., zakona C.
178/1990 Sb., zakona ¢. 303/1990 Sb., zakona ¢. 558/1991 Sb., zakona ¢. 25/1993 Sb.,
zakona ¢. 115/1993 Sb., zakona ¢. 292/1993 Sb., zakona ¢. 154/1994 Sb., nalezu
Ustavniho soudu & 214/1994 Sb., nilezu Ustavniho soudu ¢ 8/1995 Sb., zikona
¢. 152/1995 Sb., zakona ¢. 150/1997 Sb., zakona ¢. 209/1997 Sb., zakona ¢. 148/1998
Sb., zakona ¢. 166/1998 Sb., zakona ¢. 191/1999 Sb., zakona ¢. 29/2000 Sb. a zakona C.
30/2000 Sb., se méni takto:

V § 59 odstavec 1 zni:

,»(1) Podani se posuzuje vzdy podle svého obsahu, i kdyz je nespravné oznaceno.
Lze je ucinit pisemné, Ustné¢ do protokolu, v elektronické podobé podepsané
elektronicky podle zvlastnich predpist, telegraficky, telefaxem nebo dalnopisem.*.

CAST SEDMA

Zména zikona o ochrané osobnich udajia
§ 26

Zakon ¢. 101/2000 Sb., o ochran¢ osobnich udaji a o zméné nekterych zékont, se
meéni takto:

V § 29 se doplituje odstavec 4, ktery zni:

.(4) Utad udéluje a odnima akreditace k ptisobeni jako akreditovany poskytovatel
certifikacnich sluzeb a provadi dozor nad dodrzovanim povinnosti stanovenych
zékonem o elektronickém podpisu.”.

CAST OSMA

Zména zikona o spravnich poplatcich
§ 27

Zakon ¢. 368/1992 Sb., o spravnich poplatcich, ve znéni zdkona ¢. 10/1993 Sb.,
zakona €. 72/1994 Sb., zakona ¢. 85/1994 Sb., zakona ¢. 273/1994 Sb., zékona ¢.
36/1995 Sb., zékona ¢. 118/1995 Sb., zakona ¢. 160/1995 Sb., zékona ¢. 301/1995 Sb.,
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zakona ¢. 151/1997 Sb., zakona ¢. 305/1997 Sb., zakona ¢. 149/1998 Sb., zakona ¢.
157/1998 Sb., zakona ¢. 167/1998 Sb., zakona ¢. 63/1999 Sb., zakona ¢. 166/1999 Sb.,
zakona ¢. 167/1999 Sb., zakona ¢. 223/1999 Sb., zakona ¢. 326/1999 Sb., zakona ¢.
352/1999 Sb., zakona ¢. 357/1999 Sb., zakona ¢. 360/1999 Sb., zakona ¢. 363/1999 Sb.,
zakona ¢. 46/2000 Sb., zakona ¢. 62/2000 Sb., zakona ¢. 117/2000 Sb., zakona C.
133/2000 Sb. a zakona ¢. 151/2000 Sb., se méni takto:

1. V priloze k zakonu (Sazebnik spravnich poplatkll) se doplituje nova cast XII,
ktera zni:

LCAST XII
Rizeni podle zakona o elektronickém podpisu

Polozka 162

a) podani zadosti o akreditaci poskytovatele certifikacnich sluzeb K¢ 100 000,-

b) podani zadosti o vyhodnoceni shody nastroji elektronického podpisu
s pozadavky K¢ 10 000,-.“.

2. Rejstiik k Sazebniku se doplituje o ¢ast XII, ktera zni:

LCAST XII
Rizeni podle zakona o elektronickém podpisu 162..
3. Tecka za casti XI se vypousti.
CAST DEVATA
UCINNOST
§ 28

Tento zdkon nabyva Uc¢innosti prvnim dnem tfetiho kalendainiho meésice po dni
jeho vyhléaseni.

Klaus v.r.

Havel v.r.

Zeman Vv.r.
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Priloha ¢. 3
Vyhlaska
Uiadu pro ochranu osobnich adaji
ze dne ........ 2001

o povinnostech poskytovateli vydavajicich kvalifikované certifikaty a o
pozadavcich, které musi spliiovat nastroje elektronického podpisu

Utad pro ochranu osobnich udajii stanovi podle § 20 zakona &. 227/2000 Sb., o
elektronickém podpisu a o zméné nékterych dalSich zakont (zdkon o elektronickém
podpisu):

CAST PRVNI
OBECNA USTANOVENI

§1
Piedmét upravy

Tato vyhlaska se vztahuje na poskytovatele certifikanich sluzeb vydéavajici
kvalifikované certifikaty a stanovi pozadavky, které musi spliiovat nastroje
elektronického podpisu.

§2
Vymezeni pojmii
Pro ucely této vyhlasky se rozumi:

a. zadatelem osoba, kterd pozadala poskytovatele certifikacnich sluzeb o vydani
kvalifikovaného certifikatu,

b. zadatelem o akreditaci Zadatel o udéleni akreditace k piisobeni jako
akreditovany poskytovatel certifika¢nich sluzeb,

c. drzitelem fyzicka osoba, kterd ma data pro vytvareni elektronického podpisu a
jim odpovidajici data pro ovétovani elektronického podpisu, a které
poskytovatel vydal kvalifikovany certifikat k datim pro ovéfovani
elektronického podpisu,

d. osobou spoléhajici na certifikat osoba, ktera opira své jednéani o divéru
v kvalifikovany certifikat a zaru¢eny elektronicky podpis ovéfeny s pouzitim
tohoto kvalifikovaného certifikatu,
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e. poskytovatelem poskytovatel certifikacnich sluzeb vydavajici kvalifikované
certifikaty,

f. smluvnim partnerem osoba, ktera na zakladé smlouvy zajist'uje poskytovateli
certifikacni sluzby nebo jejich ¢asti,

g. registraci ukony, které provadi poskytovatel a pii nichz zaznamenéava pozadavek
zadatele na vydani kvalifikovaného certifikatu, zaznamenava a ovétuje udaje,
které jsou pozadovany pro vydani kvalifikovaného certifikatu, a potizuje a
uklada kopie dokumentii, které zadatel piedlozil,

h. kvalifikovanym elektronickym podpisem zaruc¢eny elektronicky podpis, ktery je
zaloZen na kvalifikovaném certifikatu a ktery byl vytvoren pomoci prostfedku
pro bezpecné vytvareni podpisu,

1. parovymi daty data pro vytvareni elektronického podpisu spolu s odpovidajicimi
daty pro ovérovani elektronického podpisu,

J. parovymi daty poskytovatele data pro vytvareni elektronického podpisu spolu s
odpovidajicimi daty pro ovétovani elektronického podpisu, kterd poskytovatel
pouziva pouze pro podepisovani vydavanych kvalifikovanych certifikata a
seznamu kvalifikovanych certifikath, které byly zneplatnény,

k. informacnim systémem pro certifikacni sluzby informacni systém, ktery
poskytovatel pouziva pro zajisténi certifikacnich sluzeb,

1. spravou kvalifikovanych certifikatl soubor ¢innosti, které poskytovatel v
souvislosti s kvalifikovanymi certifikaty vykonava.

CAST DRUHA
POZADAVKY NA SPRAVU KVALIFIKOVANYCH CERTIFIKATU
§3
Vytvareni kvalifikovaného certifikatu

Poskytovatel je povinen zajistit, ze kazdému jim vydanému kvalifikovanému certifikatu
je pridéleno unikatni ¢islo a uplatnit veskera ti€elné opatieni, kterd minimalizuji
moznost neopravnéné manipulace pii pridélovani téchto Eisel.

§ 4

Zneplatnéni kvalifikovaného certifikatu

(1) Poskytovatel je povinen zajistit zneplatnéni kvalifikovaného certifikdtu a vydavani a
zvetejiovani seznamu kvalifikovanych certifikati, které byly zneplatnény, ve lhttach,
za podminek a pfi dodrzeni postupti stanovenych v Certifikaéni politice a Certifikacni
provadéci smérnici.
(2) Poskytovatel je povinen vynaloZit nejvyssi mozné usili a uskutecnit veskera
opatfeni, aby doba mezi piijetim pozadavku na zneplatnéni kvalifikovaného certifikatu,

ktery byl uplatnén v souladu s Certifikacni politikou a Certifika¢ni provadéci smérnici,
a uvedenim v seznamu kvalifikovanych certifikatt, které byly zneplatnény, a
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zvetejnénim tohoto seznamu byla co nejkratsi. Tato doba by neméla Cinit vice jak 24
hodin.

(3) Poskytovatel je povinen zajistit, ze drzitel, jehoz kvalifikovany certifikat byl
zneplatnén, je bez zbytecného prodleni o této skutecnosti informovan. Soucasti této
informace je uvedeni ¢asu, kdy ke zneplatnéni doslo. Postup pfi pifedavani této
informace je poskytovatel povinen uvést v Certifika¢ni politice.

(4) Poskytovatel je povinen zajistit, Ze pii vydavani seznamt kvalifikovanych
certifikatd, které byly zneplatnény::

a. novy seznam kvalifikovanych certifikata, které byly zneplatnény, je zvetfejnén
alespon jedenkrat denné,

b. seznam kvalifikovanych certifikata, které byly zneplatnény, je vefejné pristupny
do doby vydani nového seznamu,

c. seznam kvalifikovanych certifikati, které byly zneplatnény, je podepsan
kvalifikovanym elektronickym podpisem poskytovatele,

d. seznam kvalifikovanych certifikati, které byly zneplatnény, obsahuje seznam
vSech kvalifikovanych certifikatt, které byly zneplatnény a u kterych dosud
neuplynula doba jejich platnosti.

(5) Poskytovatel je povinen umoznit nepfetrzity piijem pozadavki na zneplatnéni
kvalifikovaného certifikatu, zaslanych v elektronické formé. Poskytovatel je povinen
zajistit nepfetrzitou dostupnost informaci o zneplatnénych kvalifikovanych certifikatech
zpusobem umoznujicim dalkovy piistup.

(6) Zptisob, jakym poskytovatel postupuje pii zajisténi pozadavka uvedenych v odst. 5,
je povinen stanovit v Certifikacni politice.

(7) V ptipadé selhani informaéniho systému pro certifikacni sluzby, nebo faktoru, ktery
neni pod kontrolou poskytovatele, je poskytovatel povinen vynalozit veskeré mozné
usili k tomu, aby nedostupnost certifikacnich sluzeb nepiekrocila dobu stanovenou
Certifikacni provadéci smérnici a postupovat podle Planu pro zvladani krizovych situaci
a Planu obnovy.

§5
Kvalifikovany certifikat poskytovatele

(1) Poskytovatel je povinen zajistit, Ze pro podepisovani kvalifikovanych certifikata,
které vydava, a seznamii kvalifikovanych certifikatt, které byly zneplatnény, jsou
pouzivana data pro vytvaieni elektronického podpisu urcena vyhradé pro tyto tcely.
K témto datiim pro vytvareni elektronického podpisu musi byt vydan kvalifikovany
certifikat.

(2) Poskytovatel je povinen stanovit v Certifika¢ni provadéci smérnici dobu platnosti
svych kvalifikovanych certifikati.
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(3) Pii zvetejiiovani svych kvalifikovanych certifikati osobam spoléhajicim na
certifikat je poskytovatel povinen zajistit, ze jsou dostupné nejméné dvéma na sobé
nezavislymi zptlisoby.

CAST TRETI
DOKUMENTACE
§6
Piedpisova zakladna

(1) Poskytovatel je povinen zpracovat a v pisemné podob¢ uchovat nasledujici
dokumenty:

Certifikacni politiku,

Certifikacni provadéci smérnici,

Celkovou bezpecnostni politiku,

Systémovou bezpecnostni politiku,

Plan pro zvladani krizovych situaci a Plan obnovy.

opo o

(2) Poskytovatel je odpovédny za soulad vykonu certifikacnich sluzeb se vSemi
dokumenty Predpisové zékladny, a to i v ptipadech, kdy nékteré¢ ¢asti certifikacnich
sluzeb zajist'uje prostfednictvim smluvnich partnerd.

(3) Vsechny dokumenty Predpisové zdkladny musi byt schvéleny statutarnim organem
poskytovatele.

(4) Jakakoliv zména obsahu dokumentt Predpisové zékladny uvedenych v odst. 1 pism.
a) — e) podléha schvaleni statutdrnim organem poskytovatele. Pfed timto schvalenim
nelze provadét jakékoliv zmény v ¢innostech, které dokumenty popisuji. Pro
schvalovani zmén v Planu pro zvladani krizovych situaci a Planu obnovy je statutarni
organ poskytovatele opravnén stanovit jiny postup, ktery zajisti, Ze zmény v téchto
dokumentech jsou provadény operativné a v souladu s pozadavky na informacni
bezpecnost a zajisténi kontinuity poskytovanych sluzeb. VSechny verze dokumentt
Predpisové zékladny musi byt uchovany nejméné po dobu 10 let.

(5) Statutarni organ poskytovatele je povinen stanovit v Certifika¢ni politice proces
revize a aktualizace dokumentii Pfedpisové zékladny. Procesu revize a aktualizace musi
byt dokumenty Predpisové zakladny podrobeny alespoil jednou roc¢né.

(6) Poskytovatel je povinen zajistit trvalé zvefejnéni platné Certifikacni politiky a platné
Celkové bezpecnostni politiky v plném znéni. Jiné dokumenty Piedpisové zakladny
poskytovatel v plném znéni nezvetejiiuje, je vSak povinen umoznit subjektim, jejichz
¢innost je témito dokumenty upravena, sezndmit se s nimi v nezbytném rozsahu.

(7) Poskytovatel je povinen umoznit subjektiim, jejichz ¢innost je dokumenty
Ptedpisové zékladny upravena, seznamit se s témi zmeénami v Piedpisové zakladné,
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které se jejich Cinnosti tykaji, a to dfive, nez poskytovatel tyto zmeény uplatni.
Poskytovatel je povinen v Certifikacni politice stanovit minimalni pocet kalendainich
dnii mezi zvetfejnénim téchto zmeén v dokumentech Piedpisové zakladny a jejich
uplatnénim.

(8) Poskytovatel je povinen v rozsahu odpovidajicim vykonavané ¢innosti seznamit
smluvni partnery s platnym znénim Certifika¢ni politiky a Certifikacni provadéci
smérnice.

§7
Certifikac¢ni politika

(1) VSechny aspekty, které se vztahuji na poskytovatele, Zadatele, drzitele, osoby
spoléhajici na certifikat a na smluvni partnery a které souviseji s vydavanim
kvalifikovanych certifikatd, jejich dalsi spravou, pouzitim, akceptaci a vSechny aspekty
souvisejici s nakladanim s parovymi daty je poskytovatel povinen zpracovat do
dokumentu Certifika¢ni politika. Tento pozadavek se povazuje za splnény, pokud je pti
zpracovani Certifikacni politiky postupovano v souladu s dokumentem RFC 2527
Internet X.509 Public Key Infrastructure — Certificate Policy and Certification Practices
Framework (déle jen “internetovy standard certifikace”).

(2) Certifikacni politika musi obsahovat popis vlastnosti, které¢ musi spliiovat parova
data, ktera si vytvaii zadatel a k nimz ma byt vydan kvalifikovany certifikat.
Kryptografické algoritmy a jejich parametry, které musi byt pro parova data pouzity,
jsou uvedeny v pfiloze ¢€.1 této vyhlasky.

§8
Certifika¢ni provadéci smérnice

(1) VSechny aspekty souvisejici s postupy pii vydavani a nasledné sprave
kvalifikovanych certifikata je poskytovatel povinen zpracovat do dokumentu
Certifikacni provadéci smérnice. Tento pozadavek se povazuje za splnény, pokud je pii
zpracovani Certifikacni provadéci smérnice postupovano v souladu s internetovym
standardem certifikace.

(2) Poskytovatel je povinen v Certifikacni provadéci smérnici definovat ¢innosti, na
které jsou z hlediska bezpecnosti certifikacnich sluzeb a jejich nalezitého fungovani
kladeny zvysené naroky a popsat, jakym zptisobem jsou vykonavany. Jedna se zejména
o takové Cinnosti, u kterych selhani osoby pfi jejich vykonu mé vliv na informacni
bezpecnost.

(3) Poskytovatel je povinen zajistit ve smyslu § 21 provedeni auditu své Certifikacni
provadéci smérnice. Auditem se ovéiuje, zda Certifikacni provadéci smérnice spliluje
pozadavky uvedené v zdkoné ¢. 227/2000 Sb., o elektronickém podpisu a o0 zméné
nekterych dalSich zédkont (dale jen “zakon™) a zda pfii jejim zpracovani bylo
postupovano v souladu s internetovym standardem certifikace. Tento audit se provadi
pied zahdjenim vydavani kvalifikovanych certifikati, dale podle planu poskytovatele,
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nejméne vsak jednou rocné€. Audit se rovnéz provadi vzdy, kdyz dojde k podstatnym
zménam Certifikacni provadéci smérnice.

§9
Celkova bezpec¢nostni politika

(1) Celkova bezpecnostni politika stanovi cile a zplisob zajisténi celkové bezpecnosti
organizace poskytovatele. Poskytovatel je povinen Celkovou bezpecnostni politiku
zpracovat v souladu s pozadavky uvedenymi v CSN/ISO/IEC TR 13335 nebo ISO
17799.

(2) Poskytovatel je povinen zajistit ve smyslu § 21 provedeni auditu své Celkové
bezpecnostni politiky, a tim ovéfit, zda splituje poZzadavky uvedené v zakoné a

v CSN/ISO/IEC TR 13335 nebo ISO 17799. Tento audit se provadi pied zahajenim
vydavani kvalifikovanych certifikatl, dale podle planu poskytovatele, nejméné vSak
jednou ro¢né. Audit se rovnéz provadi vzdy, kdyz dojde k podstatnym zménam Celkové
bezpecnostni politiky.

§ 10
Systémova bezpecnostni politika

(1) Poskytovatel je povinen zpracovat Systtmovou bezpec¢nostni politiku v souladu s
pozadavky uvedenymi v CSN/ISO/IEC TR 13335 nebo ISO 17779. Systémova
bezpecnostni politika upravuje zejména:

a. zpusob implementace Celkové bezpecnostni politiky ve vztahu k informacnimu
systému pro certifikacni sluzby,

b. popis, jak je oddélen informacni systém pro certifikacni sluzby od jinych
informacnich systémil poskytovatele,

c. zpusob ochrany dat a jinych prvkl informac¢niho systému pro certifikacni
sluzby,

d. jak celit konkrétnim hrozbam zjisténym analyzou rizik,

konkrétni bezpecnostni opatieni,

f. zplsob nakladani s informacemi zarfazenymi do jednotlivych stupnt klasifikace,
uvedené v Celkové bezpecnostni politice.

o

(2) Poskytovatel je povinen zajistit ve smyslu § 21 provedeni auditu své Systémové
bezpecnostni politiky, jimz se ovétuje, zda splituje pozadavky uvedené v zdkon¢ a
v CSN/ISO/IEC TR 13335 nebo ISO 17779. Tento audit se provadi pfed zahajenim
vydavani kvalifikovanych certifikatt, dale podle planu poskytovatele, nejméné vSak
jednou ro¢né. Audit se rovnéz provadi vzdy, kdyz dojde k podstatnym zménam
Systémové bezpecnostni politiky.
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§ 11
Plan pro zvladani krizovych situaci a Plan obnovy

Pléan pro zvladani krizovych situaci a Plan obnovy stanovi postupy, které jsou uplatnény
v ptipad¢ bezpecnostniho incidentu a postupy vedouci k naprave.

§12
Dokladani vécnych, personalnich a organiza¢nich predpokladii poskytovateli

Splnéni vécnych, personalnich a organizacnich piedpokladi se doklada nésledujicimi
dokumenty:

a. dokumenty, které tvoii pfedpisovou zakladnu podle § 6 odst. 1,

b. vysledky provedenych auditli podle § 8 odst. 3, § 9 odst. 2, § 10 odst. 2a § 18
odst. 2,

c. seznamem jmen osob, které pro poskytovatele vykonavaji ¢innosti uvedené v §
8 odst. 2 s uvedenim jejich kvalifikace a délky praxe.

§13
Zaznamy udalosti

(1) Poskytovatel je povinen zajistit zaznamenavani informaci a udalosti vztahujicich se
k vydani a dalsi spravé vsech vydanych kvalifikovanych certifikata a zajistit uchovani
pofizenych zdznami po dobu nejméné 10 let od ukonceni platnosti piislusného
kvalifikovaného certifikatu, a to nejméné v rozsahu uvedeném v odst. 3 a 4.
Poskytovatel je povinen stanovit v Certifikacni politice dobu, po kterou tyto zdznamy
uchovava.

(2) Poskytovatel je povinen zajistit, Ze vSechny informace uvedené v odst. 1 jsou
pofizovany, uchovavany a zpracovavany bezpe¢nym zpisobem, se zachovanim jejich
dostupnosti, integrity, Casové autenticnosti a divérnosti, a po uplynuti doby stanovené
pro uchovani zaznamt je povinen je bezpeCnym zpusobem prokazatelné znicit.

(3) Zaznamenavany jsou vSechny informace a udélosti vztahujici se k registraci a
zivotnimu cyklu vydavanych kvalifikovanych certifikatl, zejména pak:

a. 1identifikace mista uloZeni provozni dokumentace,

b. identifika¢ni udaje osoby, ktera provedla ovéfeni totoznosti zadatele,

c. obchodni ndzev poskytovatele, ktery zddost o vydani kvalifikovaného certifikatu
piijal, nebo smluvniho partnera, ktery pro poskytovatele tuto ¢innost zajistuje,

d. vSechny pozadavky na zneplatnéni kvalifikovanych certifikati a zdznamy o
jejich zneplatnéni,

e. vSechny pozadavky na vydani kvalifikovanych certifikata.

(4) Poskytovatel dale zaznamenava zejména:

a. vSechny udalosti vztahujici se k zivotnimu cyklu jeho parovych dat,
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b. vSechny udalosti vztahujici se k Zivotnimu cyklu jeho kvalifikovanych
certifikatl.

(5) Poskytovatel je povinen zaznamenavat ¢as zaznamenavanych udalosti a stanovit
v Certifikacni provadéci smérnici zplisob urceni ¢asu a provedeni zdznamu Casu.

CAST CTVRTA
ZAJISTOVANI BEZPECNOSTI
Parova data
§ 14
Vytvareni parovych dat pro Zadatele

(1) Nastroj elektronického podpisu, ktery je uréen k vytvatreni parovych dat pro
zadatele, musi byt dostatecné bezpecny z hlediska kryptografické bezpecnosti. Tato
podminka se povazuje za splnénou, pokud tento nastroj splituje hodnoceni podle
Federal Information Processing Standard 140-1 uroven 3 (dale jen “’standard pro
hodnoceni bezpec¢nosti kryptografickych modulii™).

(2) Poskytovatel je povinen zajistit, Ze parova data, pokud je poskytovatel pro zadatele
vytvaii, spliiuji parametry uvedené v piiloze 1 této vyhlasky.

(3) S parovymi daty zadatele je povinen poskytovatel nakladat pied jejich predanim
zadateli bezpe¢nym zptisobem a predat je Zadateli tak, aby nebyla vyzrazena. Postup pii
nakladéni s parovymi daty zadatele pted jejich pfedanim Zadateli a pfi predani zadateli
stanovi poskytovatel v Certifika¢ni provadéci smérnici.

§ 15
Parova data poskytovatele

(1) Parova data poskytovatele vytvari pouze osoba k tomu poskytovatelem urcena a
provadi je zpusobem definovanym v Certifika¢ni provadéci smérnici.

(2) K vytvareni parovych dat poskytovatele se musi pouzit bezpecny nastroj
elektronického podpisu. Tato podminka se povazuje za splnénou, pokud tento nastroj
spliuje standard pro hodnoceni bezpecnosti kryptografickych moduli tiroven 3 a jsou
pouzity kryptografické algoritmy splitujici parametry uvedené v piiloze ¢. 1.

(3) Poskytovatel je povinen zajistit, Ze:
a. s jeho daty pro vytvareni elektronického podpisu je nakladano
bezpecnym zplsobem,

b. jeho data pro vytvateni elektronického podpisu jsou zajisténa tak, ze
s nimi smi nakladat pouze osoba k tomu poskytovatelem urcena.
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(4) Zalozni kopie dat pro vytvareni elektronického podpisu poskytovatele musi podléhat
stejné nebo vyssi trovni bezpe€nostnich opatieni jako data pro vytvareni elektronického
podpisu urc¢ena k pouzivani.

(5) Poskytovatel je povinen sva data pro vytvareni elektronického podpisu, véetné jejich
zaloznich kopii, prokazatelné zniCit po ukonceni jejich zivotniho cyklu.

§ 16
Prostiedky pro bezpecné vytvareni elektronického podpisu
a pro bezpec¢né ovérovani elektronického podpisu

(1) Prosttedek pro bezpecné vytvareni elektronického podpisu musi mit takové
vlastnosti, které pted podepsanim datové zpravy zajisti, aby podepisujici osoba:

a. byla nucena projevit svoji viili k podepsani datové zpravy,

b. se mohla sezndmit s obsahem podepisované datové zpravy,

c. byla nucena zadat piistupové heslo nebo byl uplatnén jiny obdobny autentizacni
mechanismus.

(2) Prostiedek pro bezpecné vytvareni elektronického podpisu musi byt hodnotitelny
podle ISO 15408 na miru zaruky EAL 3 nebo podle Kritérii hodnoceni bezpec¢nosti
informacnich systémt - uroven E 3. Prostfedek pro bezpecné vytvaieni elektronického
podpisu je povazovan za hodnotitelny, pokud je pfipraven k hodnoceni podle uvedené
normy. Pfipravenosti k hodnoceni se rozumi splnéni podminek, které norma stanovi a
zpracovani dokumentace, kterou norma pozaduje. Pipravenost k hodnoceni musi byt
konstatovéana auditem ve smyslu § 21.

(3) Data pro vytvareni elektronického podpisu, se kterymi prostiedek pro bezpecné
vytvareni podpisu pracuje, musi byt bezpecné ulozena na nosici. Nosi¢ musi byt
hodnocen podle standardu pro hodnoceni bezpecnosti kryptografickych modulti aroven
2. Pfi pouziti jiného hodnoceni musi byt dolozeno, Ze vysledky se rovnaji hodnoceni
podle tohoto standardu.

(4) Prostiedek pro bezpecné oveétovani elektronického podpisu musi byt hodnotitelny
podle ISO 15408 na miru zaruky EAL 3 nebo podle Kritérii hodnoceni bezpec¢nosti
informacnich systémt - uroven E 3. Prostfedek pro bezpecné ovétovani elektronického
podpisu je povazovan za hodnotitelny, pokud je pfipraven k hodnoceni podle uvedené
normy. Pfipravenosti k hodnoceni se rozumi splnéni podminek, které norma stanovi a
zpracovani dokumentace, kterou norma pozaduje. Pfipravenost k hodnoceni musi byt
konstatovéana auditem ve smyslu § 21.

(5) O moznosti pouzivani prostfedku pro bezpecné vytvareni anebo oveéfovani
elektronického podpisu rozhoduje Utad na zakladé zadosti. Soucasti zadosti je pisemna
zprava, kterou je audit zakoncen, a podrobny popis specifickych komponent, které ma
prostiedek pro bezpecné vytvareni elektronického podpisu implementovany. Seznam
téchto komponent je uveden v pfiloze €. 2 této vyhlasky.
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§17

NalezZitosti pouZivani prostiedku pro bezpecné vytvareni elektronického podpisu
poskytovatelem

(1) Poskytovatel je povinen zajistit, Ze:

a. s prostiedkem pro bezpecné vytvaieni elektronického podpisu uzivanym pro
podepisovani kvalifikovanych certifikati a seznamu kvalifikovanych certifikatu,
které byly zneplatnény, neni mozné neopravnéne manipulovat béhem jeho
skladovani a pfepravy, pfi¢emz piepravou se rozumi zejména preprava mezi
mistem skladovani a mistem pouziti,

b. prostfedek pro bezpecné vytvareni elektronického podpisu uzivany pro
podepisovani kvalifikovanych certifikatii a seznamu kvalifikovanych certifikati,
které byly zneplatnény, 1ze uvést do provozu za podminky aktivni soucinnosti
alespon dvou osob, které jsou pro tuto ¢innost poskytovatelem urceny,

c. ke zmén¢ provozniho rezimu prostfedku pro bezpecné vytvareni elektronického
podpisu uzivaného pro podepisovani kvalifikovanych certifikatii a seznamu
kvalifikovanych certifikati, které byly zneplatnény, mtze dojit pouze
za podminky aktivni sou¢innosti alespont dvou osob, které jsou pro tuto ¢innost
poskytovatelem urceny,

d. data pro vytvareni elektronického podpisu uloZena v prostfedku pro bezpecné
vytvéieni elektronického podpisu a uzivand pro podepisovani kvalifikovanych
certifikat a seznamu kvalifikovanych certifikatt, které byly zneplatnény, jsou
prokazatelné zni¢ena v piipadé ukonceni ¢innosti tohoto prostiedku.

(2) Poskytovatel je povinen dolozit Utadu pouZivéani takového postupu a splnéni
pozadavku podle odst. 1 v dokumentech Pedpisové zakladny. Ufad je opravnén si u
poskytovatele vyzadat dopliujici informace k posouzeni, ptipadné provést Setfeni u
poskytovatele.

§ 18
Informacni systém pro certifika¢ni sluzby a zajiSténi informacni bezpecnosti

(1) Poskytovatel je povinen zajistit, ze pfi zajiStovani certifikacnich sluzeb jsou
pouzivany informacni systémy, které jsou chranény proti nezadoucim zménam. Tato
podminka se povazuje za splnénou, pokud je informacni systém pro certifikacni sluzby
hodnotitelny podle ISO 15408 na miru zaruky EAL 4 nebo podle Kritérii hodnoceni
bezpecnosti informacnich systému - troven E 3.

(2) Informacni systém pro certifikacni sluzby je povazovan za hodnotitelny, pokud je
pfipraven k hodnoceni podle normy uvedené v odst. 1. Pfipravenosti k hodnoceni se
rozumi splnéni podminek, které norma stanovi a zpracovani dokumentace, kterou
norma pozaduje. Pripravenost k hodnoceni musi byt konstatovana auditem ve smyslu §
21.

(3) Analyza bezpecnostnich pozadavki na informacni systém pro certifikacni sluzby,

ktery vytvari poskytovatel nebo je pro néj vytvaren, musi byt provedena jiz ve fazi
navrhu a specifikace pozadavkil na tento systém.
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(4) V ptipad¢ vyzrazeni dat pro vytvareni elektronického podpisu poskytovatele je
poskytovatel povinen zejména zajistit:

a. zpristupnéni této informace osobam spoléhajicim na certifikat,

b) zneplatnéni vSech kvalifikovanych certifikatd, které mohou byt ovlivnény
vyzrazenim dat pro vytvareni elektronického podpisu poskytovatele.

(5) Zptisob a lhity k odst. 4 a) - b) stanovi poskytovatel v Planu pro zvladani krizovych
situaci a v Planu obnovy. Zdkladni informaci o zptisobu a lhlitach zvetejni v souladu s §
6 odst. 6.

(6) Poskytovatel je povinen zajistit prubézné sledovani pozadavkl na kapacitu
informacniho systému pouzivaného pro certifikacni sluzby, vyhodnocovat je a ptipadné
provadét zmeény, které zajisti odpovidajici funkci systému. Tyto zmény musi byt
provadény ve shod¢ se zplisoby a postupy stanovenymi v dokumentech Predpisové
zékladny.

(7) Pozadavky uvedené v odst. 3 - 6 se povazuji za splnéné¢, pokud byly shledany
splnénymi pii auditu Certifikacni provadéci smérnice, Celkové bezpecnostni politiky a
Systémové bezpecnostni politiky.

§ 19
Objektova bezpecnost

Pti poskytovani certifikac¢nich sluzeb musi zplisob zabezpeceni ochrany objekti,
technické prostiedky, pouziti technickych prostiedkili, podminky nasazeni fyzické
ostrahy a rezimova opatieni pro tcely objektové bezpecnosti spliiovat podminky, které
stanovi zvlastni predpis pro ochranu utajovanych skutenosti ve stupni “davérné”.

§ 20
Personalni bezpecnost

(1) Poskytovatel je povinen zajistit, Ze certifikacni sluzby vykonavaji osoby, které maji
odborné znalosti, zkusSenosti a kvalifikaci nezbytnou pro poskytovani certifikacnich
sluzeb a odpovidajici konkrétnimu pracovnimu zafazeni. Poskytovatel je povinen
zajistit pro tyto osoby prubézna skoleni pro zajisténi stalé odborné zptisobilosti a
vytvorit podminky pro ziskdvani, udrzovani a zvySovani bezpecnostniho védomi.

(2) Poskytovatel je povinen zajistit, Ze osoby vykonavajici certifikacni sluzby, jsou
seznameny s dokumenty Predpisové zékladny v rozsahu, ktera odpovida jejich
pracovnimu zatazeni. Dale je povinen zajistit prabéznou kontrolu povinnosti, které byly
témto osobam ulozeny.

(3) Poskytovatel je povinen v Certifika¢ni provadéci smérnici stanovit, jak je zajiStén

vykon ¢innosti uvedenych v § 8 odst. 2 v ptipadech, kdy osoby urcené pro vykon téchto
¢innosti nejsou schopny pfislusnou ¢innost po urcitou dobu vykonavat. Poskytovatel je
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povinen zejména stanovit, které osoby jsou opravnény urc¢ené osoby zastoupit, za
jakych okolnosti a jaké kontroly jejich ¢innosti jsou uplatnény.

(4) Osoba, ktera pro poskytovatele vykonava ¢innost podle § 8 odst. 2, musi byt
bezuhonnd, spolehliva a musi byt do své funkce jmenovéna statutarnim orgdnem. Za
beztthonného se pro ucely této vyhlasky povazuje ten, kdo nebyl pravomocné odsouzen
pro umyslné spachany trestny ¢in, nebo trestny ¢in spachany z nedbalosti, jehoz
skutkova podstata souvisi s poskytovanim certifikacnich sluzeb, pokud se na ného
nehledi, jako by nebyl odsouzen.

(5) Pozadavky uvedené v odst. 1 — 4 se povazuji za splnéné, pokud byly shledany
splnénymi ve smyslu § 21 pii auditu dokumentt Certifikacni provadéci smérnice,
Celkové bezpecnostni politiky a Systémové bezpecnostni politiky.

§21
Audit

(1) Auditem se rozumi ¢innost, ktera je provadéna za celem ovéteni, zda urcité
¢innosti jsou vykonavany stanovenym zplisobem. Audit je zakoncen pisemnou zpravou.

(2) Osoby provade¢jici audit musi byt beztthonné a odborné zptisobilé.

(3) Pro vymezeni bezihonnosti plati pfimétfené ustanoveni § 20 odst. 4. Bezihonnost se
doklada vypisem z evidence Rejstiiku trestli ne star$im nez 3 mésice.

(4) Predpokladem pro prokazani odborné zpisobilosti k provadéni auditli je ukoncené
vysokoskolské vzdélani prislusného technického nebo ptislusného ptirodovédného
sméru a 6 let odborné praxe. Odbornou zptisobilost posuzuje Ufad na zakladé zkousky.
Piedseda Utadu miiZe rozhodnout, Ze se této podminky u vyznamnych odbornikt

Z praxe neuzije.

(5) Audit nesmi u poskytovatele provést osoba, ktera:

a. ma majetkovou Ucast ve spole¢nosti poskytovatele,

b. je spole¢nikem poskytovatele, statutarnim organem nebo ¢lenem statutarniho
organu poskytovatele, anebo je v pracovnim nebo obdobném vztahu k
poskytovateli,

c. je osobou blizkou osobam, jejichz postaveni by mohlo ovlivnit jeji ¢innost.
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CAST PATA
ZAJISTOVANI CERTIFIKACNICH SLUZEB
PROSTREDNICTVIM SMLUVNiICH PARTNERU
§22

(1) Poskytovatel je opravnén certifikacni sluzby nebo jejich Casti zajistit na zakladé
pisemné smlouvy prostfednictvim smluvnich partnerii. Cinnost musi byt provadéna
v souladu s dokumenty Piedpisové zakladny. Odpovédnost za zajistovani certifikacnich
sluzeb vici zadatelim, drziteliim a osobam spoléhajicim na certifikat nese poskytovatel.

(2) Vytvareni kvalifikovanych certifikati a vytvaieni seznamu kvalifikovanych
certifikatd, které byly zneplatnény, nelze zajistovat prostiednictvim smluvnich partnert.

CAST SESTA
UKONCENI CINNOSTI POSKYTOVATELE
§ 23

(1) Poskytovatel je povinen ucinit nezbytna opatieni, ktera pro drzitele a osoby
spoléhajici na certifikdt minimalizuji neptiznivé nasledky ukonceni poskytovani
certifikacnich sluZeb.

(2) Poskytovatel je povinen v Certifikacni provadéci smérnici stanovit postup, ktery
bude uplatnén v ptipadé ukonceni jeho ¢innosti.

(3) Poskytovatel je povinen zejména zajistit tyto innosti a stanovit postup pfi jejich
zajisténi:

a. zpfistupnéni informace o ukonceni své ¢innosti vS§em osobam spoléhajicim na
certifikat, drziteliim a jinym osobam, se kterymi ma smluvni nebo jiné obdobné
vztahy tykajici se poskytovani certifikacnich sluzeb,

b. ukonceni vydavani kvalifikovanych certifikatu,

c. uchovani tdaju ziskanych pfi registraci a zdznamu udalosti po dobu, kterou pro
jejich uchovani stanovi Certifikacni provadéci smérnice, nejméné vsak 10 let od
ukonceni platnosti vydanych kvalifikovanych certifikata,

d. prokazatelné zniceni dat pro vytvareni elektronického podpisu poskytovatele.

(4) Poskytovatel je povinen stanovit postup ke splnéni pozadavkti uvedenych v odst. 3 v
piipadé, Ze je nebude poskytovatel schopen splnit sam, resp. na ktery subjekt tyto
¢innosti pfechazeji a jak je pievod Cinnosti zajistén; vyjimkou z tohoto ustanoveni jsou
mimotradné udalosti jakymi mohou byt stavky, obcanské nepokoje, valecny stav,
prirodni katastrofy nebo jiné vysledky ptisobeni vy$si moci.
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(5) V ptipade¢, ze poskytovatel smluvné zajisti spravu vydanych platnych
kvalifikovanych certifikatl jinym poskytovatelem, je poskytovatel, ktery bude spravu
kvalifikovanych certifikat zajisSt'ovat povinen zajistit srovnatelné podminky
certifikacnich sluzeb, jaké jsou stanoveny v Certifikacni politice a Certifikacni
provadéci smérnici poskytovatele, ktery ukoncuje svoji ¢innost.

CAST SEDMA

NEKTERE DALSI POVINNOSTI POSKYTOVATELE CERTIFIKACNICH
SLUZEB

§ 24
Kvalifikace
(1) Kvalifikaci nezbytnou pro vykon ¢innosti uvedenych v § 8 odst. 2 se rozumi:

a. ukoncené vysokoskolské vzdélani a 3 roky praxe,
b. ukoncené vyssi odborné nebo Uplné stiedni odborné vzdélani a 5 let praxe.

(2) Poskytovatel je opravnén v jednotlivych ptipadech zkratit délku uvedené praxe az o
jednu tietinu stanovené délky na zakladé prezkouseni, pii némz pracovnik prokaze
dostate¢né znalosti k vykonu diveéryhodné funkce.

§ 25

Financni zdroje

(1) Dostatecnosti finan¢nich zdroji poskytovatele na provoz podle § 6 odst. 1 pism. 1)
zéakona o elektronickém podpisu se rozumi schopnost finan¢né zabezpecit fadné
provozovani certifika¢nich sluzeb a schopnost zabezpecit soucasné a budouci zavazky
z téchto sluzeb nejméné na obdobi 3 let.
(2) Dostatecnost finan¢nich zdroju se doklada vyro¢ni zpravou, jejimz obsahem je
piehled obchodni ¢innosti poskytovatele souvisejici s poskytovanim certifikacnich
sluzeb v uplynulém roce a ptedpoklady jeho dal§iho podnikani v této oblasti.

§ 26

Uc¢innost

Tato vyhlaska nabyva uc¢innosti dnem vyhlaseni a pozbyva platnosti dnem 31. prosince
2003.
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Elektronicky podpis v pravni Gpraveé a praxi Ptiloha ¢. 3

Priloha ¢.1 k vyhlasce ¢. ..../ ... Sb.
Kryptografické parametry

Hashovaci funkce:

a) MD5

b) SHA-1

¢) RIPEMD-160

Asymetricka kryptografie:

a) RSA

b) DSA

¢) DSA variace zalozené na eliptickych kiivkach:

- ISO/IEC 14883-3, Priloha A.2.2 ("analogie Agnew-Mullin-Vanstone"),
- IEEE standard P1363, oddil 5.3.3 ("verze Nyberg-Rueppel "),
- IEEE standard P 1363 [5], oddil 5.3.4 ("verze DSA").
Minimalni délka klice:

1024 bith RSA

1024 bith DSA

161 bitd variace DSA zaloZené na eliptickych kiivkach

112 bith Triple DES

128 bitd Rijndael

Piiloha €. 2 k vyhlasce €. .../ ... Sb.
Specifické komponenty

Komponenty vztahujici se k diivéryhodnému prostiedi

Komponenta

a. prohlizeni podepsanych datovych zprav

b. prohlizeni atributt elektronického podpisu,

c. interakce podpisujici osoby s prostiedkem pro bezpecné vytvareni/ovérovani
elektronického podpisu (interakce pod kontrolou uzivatele),

d. zajist'ujici zplisob a postup autentizace (napt. Cipova karta s PINem)
podepisujici osoby na zakladé autentizujicich dat anebo biometrickych
vlastnosti,

e. pripravujici pro datovou zpravu prislusny otisk,

f. fidici interakci mezi systémem a prostiedkem pro bezpecné vytvareni/ovérovani

elektronického podpisu.

Komponenty vztahujici se k vlastnim aplikacim

Komponenta

pro vybér datové zpravy,

pro vlastni vytvareni datové zpravy (napf. vestaveény textovy editor),
zobrazujici uplny obsah kvalifikovaného certifikatu podepisujici osoby,
vytvaiejici vystupni normalizované formaty,

pouzivana pro ziskani kvalifikovaného certifikatu podepisujici osoby,
pouzivana pro ziskani ¢asové znacky (pokud je pouZzivéana),

zobrazujici jméno vlastnika prostfedku pro bezpecné vytvareni elektronického
podpisu.

@ e o oW
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