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Zprava o stavu e-podpisu
Vojtech Kment, 26.listopadu 2002 — vyS$lo 6.12.2002

Promotorem zavadeni standardizovaného elektronického podpisu jsou vsude na svete
predevsim organy statni a verejné spravy. Komercni sféra se ke spolecnym normam
pridava priibézne. Pred rokem viada naridila zrizovat elektronicke podatelny, ubehlo
pul roku od akreditace prvni certifikacni autority, v lété bylo zahdjeno prijimani
elektronicky podepsanych formulari na MPSV, vétsinou vSak v soucasnosti probihd
prace na projektech v pozadi. Je vhodna prileZitost seznamit se situaci a nezaspat.

Elektronicky podpis provazi smiSené komentare. Jeho funkce i ucel jsou dobfe chapany v abstraktni
roving, v konkrétnim provedeni vSak jeho bezpetna implementace narazi na houst’ pravnich predpist
a mezinarodnich technickych norem, jejichz zvladnuti leckoho odrazuje ¢i pfinejmenSim zplisobuje
znacné zdrZeni pti osvojovani. Bez elektronického podpisu ale jednoduse dalsi pokrok automatizace
informacnich systémi neni moZny.

Snahou Vlady CR je zidit zékladni infrastrukturu elektronickych podatelen na tfadech, zniz by se
mohly odvijet snahy o podporu dalsich aplikaci. Z probéhlych interview ministra Mlynate plyne, Ze
prvnimi aplikacemi by piedev§im mély byt ty, jez jsou pouzivany nejCastéji pii jejich pravidelném
opakovani. Naméstek Ufadu pro vefejné informaéni systémy (UVIS) Michal Frankl fika, 7e za takové
byly zjistény zejména: priznani k DPH, hlaSeni zdravotnim pojistovnam a spravam socialniho
zabezpeceni (u malych firem), vypisy zobchodniho rejstiiku, vypisy zrejstiiku trestl, potvrzeni
o bezdluznosti, pozemkové vypisy z katastralnich titadt, zadavani vefejnych zakazek a podavani nabidek
na né. Komunikace bézného obcana byva vice fragmentovana, méné pravidelnd, a kvtli jednorazovosti
se zatim z pohledu samotného ob¢ana spise nevyplati.

Prvni vétsi projekt presto vznikl pfimo pro obcany. Stal se jim letos v 1ét¢ zahajeny provoz ,,Formulait
pro davky statni socialni podpory*, jimz lze vyplnit, podepsat a podat cca. 14 formulait (). Projekt
nechalo vypracovat Ministerstvo prace a socialnich véci (MPSV) vramci programu IS statni soc.
podpory. Projekt sklidil rozporuplné ohlasy, protoze socidln¢ slabsi ob¢ané nemivaji prostfedky na
provoz pocitace a kvalifikovaného certifikatu. Pfilohy k zadostem je téZ zatim nutné poslat béznym
zpusobem.

Formulate 1ze ale pouzit i v dalSich dvou rezimech, totiz jen vytisknout, nebo vyplnit a vytisknout.
Problém listinnych pfiloh je obecny a dokud nebudou elektronizovany veskeré agendy ve vetejné sprave,
ale 1 jinych tfetich stran (napf. u firem - zaméstnavetelll), vzdy k nému muze dojit. Kone¢né, na nekteré
davky, jako jsou naptf. pfidavky na dité, popt. porodné, maji narok i ti obcané, u nichz vlastnictvi
a uzivani pocitaci pfipada do ivahy.

Projekt mtze slouzit i jako priklad, Ze aplikace s e-podpisem lze vytvofit.

Zatim bohuzel nelze poskytnout praktické zkuSenosti z provozu. Systém vyzaduje pfitomnost zvlastniho
identifikatoru MPSV v certifikatu (probiran ve zvlastnim ¢lanku), bez n¢hoz piijem formulafe odmitne.

Tento identifikator si nechalo vlozit do certifikitu zatim asi 110 osob, zatim vSak nikdo z nich o zadnou
davku nepozadal.
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Dalgi = Kontrola wyplnénych dat Nyni vyplnite formular a stisknéte tlacitko Pokracovat »=

' PRIDAVEK NA DITE

Tiskopis wyplite prosim strojem
nebo hilkowim pismem

podaci razitko

Zadost o pfidavek na dité

A. Fadatel - zakonny zastupce® nezletilého nezaopatieného ditdte/d&ti nebo zletilé nezaopatiens dité;

Pijmeni: INDVE’Lk Jméno: IPetr Titul: IMgr.

Rodné pfijmeni® | Rodné islo™: | ! I

p 3 R
Kontaktni telefon: I PHjmy®: I vI MNezaopatienast Zadatele®: I vI

Weskeré phjmy uvadEné v téta Fadosti jsou za kalendaini rok (tj. rozhodné obdabi®: | 5 N
4 | _>I_I

obr. 1 Formulare davek statni socialni podpory jsou prvni ,,strukturovanou* aplikaci,
pfi niz Ize verejné spravé podat elektronicky podepsanou Zadost

Zavadéni e-podpisu zavisi jednak na kazdém ufadu a instituci zvlast, jednak na kvalité¢ spoleéné
koordinace. Utady se Gasto zdrahaji zait vyuzivat e-podpis, nebot’ si nejsou jisty jeho bezpeénosti,
pravni prikaznosti elektronickych dokumentd, popt. poukazuji na nejasnou ¢i chybéjici legislativu
v jejich pripadé, problémy dlouhodobé archivace, moznost falSovani soucasnych podpisi po pokroku
technologie apod. UVIS a tfady si tak mezi sebou piehazuji horky brambor odpovédnosti za to, ¢ naplni
je které vyvstalé problémy fesit. Jedinym dalSim projektem, o némz je obecné znamo, ze probiha, je
projekt formulaiti na Ministerstvu financi pro podani pfiznani DPH, dané silni¢ni, dan¢ z nemovitosti,
a hlaseni o vyplacenych nezdanénych ¢astkach, jenz navazuje na vétsi projekt spravy dani. Pilotni provoz
lze oc¢ekavat beéhem prvni poloviny roku 2003. Projekty dalSich danovych podani budou hotovy az po
uspokojivém vyteseni nékterych zminénych problémt, nejdiive v roce 2004.

Rozvoj e-podpisu ovsem probiha na vice frontach zaroven, jejich stav je probran ve zbytku ¢lanku.
Zakony a predpisy

Cesky zakon o elektronickém podpisu 227/2000Sb. byl pfijat jiz pted dvéma lety. Musel si rok pockat na
vytvoreni odboru na &erstvé vzniklém Utadu pro ochranu osobnich udajii (UOOU), jenz k nému po své
stabilizaci loni v fijnu vydal provadéci vyhlasku 366/01Sb. Od ni se odvinul proces akreditace, dovrseny
uspeésnym schvalenim Prvni certifika¢ni autority, a.s. (I.CA) letos v bieznu, jez od t¢ doby mlze a vydava
kvalifikované certifikaty pouzitelné ve statni a vetejné sprave.

Pfed rokem vyslo nafizeni vlady 304/01Sb. pro zavadéni elektronickych podatelen, jez je dale rozvijeno
predpisy UVIS, jenz je zdkonem 365/2000Sb. zmocnén ke stanovovani technicko-organizaénich
standardd ICT pro oblast vefejné spravy. Po novém roce 2003 se UVIS i vy$e zminény odbor UOOU
stanou i s dosavadnimi pravomocemi soucastmi nového ministerstva informatiky.
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Letos v 1ét¢ probehla i mala novelizace zdkona o elektronickém podpisu 226/2002Sb., predevsim
uptesiujici podminky pouzivani e-podpisu v kontextu jinych zakonti a administrativnich agend. Dobfie
vystavénym aplikacim a produktim by pribézna adaptace na zmény neméla zasadné vadit.

Zakony a predpisy v SR

V SR byl letos na jate piijat zakon 212/2002 z.z. "O elektronickom podpise", doprovozeny na konci zaii
sérii Sesti vyhlasek 537 az 542/2002 z.z.. Stejn¢ jako Cesky je inspirovan doporucenimi EU, celkové je
vsak jeho vyznéni vyrazné tuzsi a méné liberdlni. To teoreticky piispiva k vyssi bezpecnosti uzivateld,
prakticky v§ak miize byt téméf nemozné predpisim vyhovét. Slovensky zaruceny elektronicky podpis je
v zédkon¢ o tfi a ve vyhlaskych pak jest¢ o dalsi dva stupné zarucenéjsi nez Cesky. Zejména vyhlaskou
stanovené zahrnuti tzv. podpisovych politik a podpisovych udajii nema dosud oporu v pouzivanych
technickych standardech. Velmi sporna je vyhlaska 539/2002 z.z, jez se ma zabyvat bezpecnosti
prostiedkl a produktt pro vytvareni elektronickych podpist, misto toho vSak provadi vycet (navic ¢asto
nesmysinych) funk¢énich vlastnosti a pfipomina prospekt nékterého produktu. Napi. pozadavek na
zalohovani (soukromého) klice je vysloven¢ nebezpecny.

Naopak kladem slovenskych ptedpisi je tieba stanoveni formati -elektronicky podepisovanych
dokumentt (vSe oteviené standardy), a pozadavek na to, aby neobsahovaly aktivni soucasti. Slovensky
zakon je misty piesnéjsi, nez jeho o dva roky mladsi ceska obdoba, vSechny piedpisy dohromady vsak
rovnéz obsahuji znacné mnozstvi vagnosti, bohuzel prostor ¢lanku neumoznuje ani vycet upozornéni na
né. Protoze vyhlaskové tabulky podpisovych schemat jsou totozné jako v Cesku, &isté technicky budou
asi Cetné e-podpisy kompatibilni, zatimco mohou vzniknout pravni problémy s jejich vzijemnou
uznatelnosti.

Elektronické podatelny

Elektronické podatelny jsou vstupni pfijimaci body organizaci vefejné spravy pro elektronicky podané
a podepsané zpravy a dokumenty, jako potencialné plnohodnotné nahrady klasického pisemného podani.

Povinnost zfizovat podatelny vlada nakdzala vySe zminénym nafizenim, jez strucné feCeno nakazuje
ziidit si schranku(y) elektronické posty, oznamit vetfejné jeji adresu jako podatelny a starat se o ni. Letos
v &ervnu UVIS vyhlasku rozvedl a vydal standard ISVS 016/01.01 pro elektronické podatelny. Oba
dokumenty jsou povazovany za vagni a jist¢ prodélaji dalsi vyvoj.

Elektronicka podatelna ala UVIS odpovidd v minimalni verzi postovnimu klientu internetu SMTP/POP3
s mirn€ rozsitenymi funkcemi. Postu lze pfijimat on-line i off-line (jen u malych obci), kazdou doslou
zpravu je tieba zarchivovat, provéfit na vyskyt vird, ovéfit platnost podpisu i platnost souvisejiciho
kvalifikovaného certifikatu véetné kontroly zneplatnéni, odeslat zpét potvrzeni o piijmu zpravy a zpravu
predat k dalSimu vyfizeni v organizaci podle jejich vnitinich predpisi.

Z technickych parametri podatelna musi pfijimat dokumenty ve formatech .txt a .html, podporovat
MIME a S/MIME, a podpisova schémata s algoritmy RSA ¢i DSA ve spojeni s SHA1, dobrovolné i jiné.
Podatelna musi podporovat i pfijem na disketach. Standard definuje i organiza¢ni zazemi podatelny a
atestacni podminky produktti podatelen.

Piedpisy ale nestanovi povinnost centralné hlasit zfizeni podatelny, takze nelze vytvofit ,,Zluté stranky
elektronické vefejné spravy™. Nelze ani fici, kolik elektronickych podatelen v soucasnosti skute¢né
existuje, ani provéftit, jak realné funguyji.

Akreditované kvalifikované certifikaty
Za pul roku trvani akreditace bylo vydano skoro 600 kvalifikovanych certifikatd, zjevné predev§im

prakopnikim a fandiim technologie e-podpisu. V oblasti vetejné spravy ziskalo kvalifikovany certifikat
pro jednoho ¢i vice pracovnikl cca. 80 organizaci. Z toho Ize pfeci jen soudit na pocet existujicich
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»aktivnich® podatelen. Existuji ovSem i dal$i podatelny, vzniklé jest¢ podle vladniho nafizeni, jez si
zatim kvalifikovany certifikat nepotidily a jez by jej nyni jiz spravné miti mély.

Prekvapivé mnoho certifikatl si objednaly komercni firmy. Kvalifikovany certifikat si jich pofidilo stejné
mnozstvi jako Ufadd, ackoliv jim zdkon ani pfedpisy povinnost ziizovat podatelny a tyto certifikaty
nenafizuji. Dal$i zhruba 1/3 registraci je soukromymi osobami, i kdyZ je zjevné, Ze minimalné polovina
z nich opé€t pochazi z firem, jez se zatim nechtély zatézovat dokladanim firemnich nalezitosti, ale pohrat

si s technologii. Stav ilustruji pbr. 2]a

Statni L.
a vefejna Komeréni
sprava sektor

Osoby

obr. 2 Rozlozeni certifikovanych dle poctu osob

Statni . .
a vefejna Komerdéni
sprava sektor

Osoby

obr. 3 RozloZeni certifikovanych dle poctu ruznych prdavnich subjekti

Alarmujici je, ze pfes 20% certifikovanych ziskava certifikat na dva a vice pokusti. To spada na vrub jak
chybégjicim znalostem uzivateld, tak i nedostate¢né technické podpote od I.CA. Registracni zmatky pak
zpusobuji i to, ze neni vzdy dodrzovéana certifikacni politika I.CA. Napf. pole O ma obsahovat piesny
nazev organizace dle obchodniho rejstiiku, existuji vSak napft. kvalifikované certifikaty s ,,O0=PVT* bez
uvedeni formy spolecnosti. TéZ v pfipadé organizaci vefejné spravy toto pole neni vyplnéno vzdy zcela
idealné.

Komerc¢ni sektor

Firmy a podniky technologické obdoby -elektronického podpisu jiz dlouho pouzivaji, ale spiSe
v proprietarni podobé. Aplikace sahaji od wvnitrofiremnich poStovnich systémi, pies objednavkové
systémy az po telebankingy. V nadchazejici éfe by tyto systémy mély adaptovat nebo doplnit na
standardy ,,vefejného™ e-podpisu, poskytujiciho vysokou bezpecnostni uroven, Sirokou vzajemnou
interoperabilitu subjektl navzajem mezi sebou a zasazeni do obecného pravniho fadu.
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Pro uspéch e-podpisu bude dulezité i dalsi zlepSeni sluzeb bank. Vzdyt' jedna z vyhod e-transakci je
rychlost, jez dosud v CR vézne na pomalosti plateb pies clearing CNB. Nejen e-obchod, ale i fada
vetejnych agend bude potfebovat piijimat platby (misto kolkt). Banky nemusi e-podpisu jen pomahat,
ale 1 samy ho vyuzit pro podpisy piikazi k platbé, jako uplny, nebo doplnkovy prostiedek ochrany
telebankingu, pouzivajici vetejn¢ provéienou technologii e-podpisu.

Zaver

Akreditovana certifika¢ni autorita vydava kvalifikované certifikaty, pouzitelné pro e-podpisy i ve vefejné
spravé. Utady jsou ve fazi zavadéni elektronickych podatelen pro univerzalni agendu. Prvni
formularovou aplikaci se staly davky socialni péce. Bézi projekty danovych formulait. Dalsi projekty
jsou ziejme& ve fazich tivah ¢i pripravy. O elektronicky podpis jevi zajem cEetné soukromé subjekty.
Brzdou rozvoje je predevSim nedostatecné rozSitené a osvojené know-how o e-podpisu, potfebné pro
poucené feseni nejasnosti predpist, a vyssi divéru v technologie.

Autor je konzultant elektronického podpisu

http://www.vkc.cz|
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