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Velka novela zakona o elektronickém podpisu
Vojtéch Kment — pfedbézna verze — 23.9.2004

Po piilrocni Strapaci komorami parlamentu prosia v lété konecné velka novela
zdkona o e-podpisu, ktera dala vzniknout Ccasovému razitku, elektronické znacce
a néekterym dalsim, méné exponovanym, ale duleZitym zménam.

Novelu Ize oznacit za zdsadni z vice divodii. Za prvé je velmi rozsahla — Giplné znéni zakona nakynulo
na 180% délky textu pied novelou. Za druhé je to prvni zména z dilny odboru e-podpisu na MICR, kam
se sprava predpisi se vznikem ministerstva piestéhovala z UOOU. Za tieti zavadi mnoho novych
zasadnich pojmi a ¢astecné¢ meéni pojmy existujici, byt vesmés zachovava zpétnou kompatibilitu.

Pro jasnost - v tomto ¢lanku je nadale popisovan pravni stav po novele v zakon¢ 440/2004 Sb., tj. nového
uplného znéni zakona o elektronickém podpisu (dale jen ZoEP).

Kosmetické zmény a uéesani

Neéktera driveéjsi krkolomna souvéti typu ,,poskytoval certifikacnich sluzeb vydavajici kvalifikované
certifikaty byla definicemi nahrazena kratS$imi, zde napft. ,kvalifikovany poskytoval certifika¢nich
sluzeb“. Novela definovala pojem ,,uznavany e-podpis®, ktery je pouzitelny v oblasti organti vetejné
moci. Obsahové se vyznam nezménil, stale se jedna o zaruceny e-podpis k némuz existuje kvalifikovany
certifikat od akreditovaného poskytovatele certifika¢nich sluzeb, umoziujici i jednoznacnou identifikaci
osoby, ale je to pfeci jen o dost kratsi fraze pro citace. Ucesani pak plyne z pravni cizelace textu zakona,
které asi potfeboval. I kdyz smyslem bylo zakon zkratit a zjasnit, ne vzdy se to jednozna¢né podatilo.
Napf. obratem ,,certifikat vydany jako kvalifikovany* se nemini kvalifikovany certifikat, ale pojem
zahrnuje i kvalifikované systémové certifikaty.

Kvalifikované ¢asové razitko

Kvalifikované ¢asové razitko je z novinek tou nejjednodussi a bezespornou. Casové razitko vydava CA
aslouzi kprokazani toho, ze urcity dokument existoval pfed datem a casem vystaveni razitka.
Podrobnosti jsou v §6b a §12b ZoEP, provadéci piedpisy jeho format ziejme urci podle ptislusnych RFC
skupiny PKIX. Ugel pouziti razitka je prvotadé pro vyloudeni toho, aby e-podepisujici, ktery provede e-
podpis ur¢itého dokumentu a pozdé€ji pozada o zneplatnéni svého certifikatu, nemohl tvrdit, Ze dany e-
podpis vznikl az po zneplatnéni a je neplatny. VEasné provedené casové razitko na spojeni zpravy s e-
podpisem takové tvrzeni vylouci. Novela ZoEP definuje Casové razitko samo o sobé bez vztahu k
podpisovému schématu. To je vyhoda, kterd umozni, aby uzivatelé pouzivali ¢asova razitka bud'to
dobrovolng, nebo jen tam, kde je jejich pouziti uc¢elné. Nevznika tak povinnost ziskat ¢asové razitko jiz
pti vytvareni podpisu, ale staci, kdyz si razitko necha vygenerovat e-podatelna, ktera zpravu pfijima.
Existuji 1 zcela jiné moZznosti vyuZiti casovych razitek, napt. dokladovani prvotnosti vzniku autorskych
del.

E-podatelna

Pojem se konecné objevil i pfimo v ZoEP, ktery stanovi, Ze pres e-podatelnu musi organy vefejné moci
posilat veskeré své zpravy podepsané uznavanym podpisem. Zpravy podepsané e-znackou (viz nize) pies
e-podatelnu nemusi. Ve ostatni o e-podatelnach bude az v provadéci vyhlasce. Novelou ZoEP ziejmé
vypadly e-podatelny z odboru standardti ISVS na MICR a presly do odboru e-podpisu na MICR (popf. ze
Sekce 5 do Sekce 4). Zatim vlada vydala nafizeni z 25.8., u¢inné od 1.1.2005, kterym stanovi ramcova
pravidla pro technicko-organiza¢ni provoz e-podatelen, véetné odkazu na dosud neexistujici vyhlasku.
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Elektronicka znacka a systémovy certifikat

Oba souvisejici pojmy jsou v novele zcela nové. Elektronickou znackou se, zjednodusené feceno, rozumi
elektronicky podpis provedeny automatem. Systémovy certifikat pak je analogicky certifikat dokladajici
identitu ,,0znacujici osoby®, ktera automat ovlada. Organy vefejné moci (iifady) mohou pouzit pouze
kvalifikované systémové certifikaty (se zakonem uréenym obsahem) od akreditované (pro stat
davéryhodné) CA. Systémovy certifikat by se nemél zaménovat stzv. serverovym certifikatem,
uzivanym a znamym z béznych webovych serverl pro sezeni SSL. Systémovy certifikat totiz dosvédcuje
identitu oznacujiciho pro formu e-oznaceni (tj. e-podpisu), zatimco serverovy certifikat se pouziva pro
Sifrovani obsahu, popf. Sifrovanou vyménu kli¢t. Kryptografie uc¢i, ze pro dva riizné ucely (dtveérnost
obsahu, e-podpis ~ e-znacka) by se mély pouzivat rizné klice, ergo k nim i riizné certifikaty. Chcete-li na
serveru automaticky chranit sezeni pies SSL i automaticky e-znacit, potid'te si vice kli¢ii a oba druhy
certifikata.

Zakon si bohuzel mirn¢ protifeci v tom, do jaké miry je e-znacka skutecné automaticka. Zatimco §3a
hovoti pro plnou automatizaci, §17a odst. 2 vede spiSe na ruéni vybér oznacovanych zprav ze seznamu
(jen bez jejich podrobného &teni). Uelem e-znaéky pritom ale mélo byt vytvofit plné automatizovana
feSeni. Pii typické aplikaci ,,vystaveni doruCenky na zpravu pfijatou v e-podatelné je ruéni vybér
a oznaCovani zprav naprosto nevyhovujici, dojdou-li tisice podani ve 23:59 hodin posledniho dne
terminu. PIna automatizace je také nutna, maji-li elektronické aplikace pracovat stylem 24/7 non-stop. E-
znacka je dle §12b téZ soucasti casového razitka — je nemyslitelné, Ze by pracovnici CA drzeli straz a
piln¢ odklikavali kazdé casové razitko, které¢ CA vystavi. Ma-li mit e-znacka v kontrastu k e-podpisu
skute¢né smysl a pravo na existenci, méla by byt automaticka — tj. mélo by stacit, aby oznacujici osoba
pouze zahajila provoz prostiedku na oznacovani s tim, Ze tento je nastaven pro vystavovani a oznacovani
urcitého typu zprav. S nadhledem ucelu Ize §17a odst. 2 vykladat i timto zptisobem.
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Obr. 1 — Nejjednodussi pouZiti e-znacky
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Nejjednodussi pouziti e-znacky je pak zobrazeno na obr.1, na kterém se e-znackou oznaéi pouze
kombinace vstupni piijaté zadosti a nastavené konstanty K. Takova konfigurace vyhovi napt. pro velmi
jednoduché potvrzovani piijmu doslych zprav. U komeréni firmy by byla pouzitelnd napt. pro
vystavovani individualn€ upravenych vSeobecnych obchodnich podminek ze strany obchodniho serveru.
S jen mirnym zesloziténim (misto K zdroj diveéryhodného casu) je pouzitelna pro vystavovani ¢asovych
razitek.
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Obr. 2 — Pouziti e-znacky pro automatické vypisy v typickém uradé
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Dalsi zamyslenou aplikaci e-znacky ma byt vystavovani vypisi z obchodniho rejstitku a vypist
z katastru nemovitosti. V téchto a podobnych ptipadech se uplatni schéma dle obr.2. Podstatné je, ze
akce vypisu musi byt Cisté mechanickd zalezitost — vypis se provadi na zaklad¢ zdznamu v registru
(databazi), béhem akce (vypisu) nedochdzi k zadnému rozhodnuti s lidskym faktorem. VSechny cinnosti
obsahujici lidska rozhodnuti (workflow) se musi soustiedit do oblasti pied tim, nez vznikne rozhodny
zapis do registru.

Riaznymi cervené oramovanymi plochami na obr.1 i obr.2 se chce naznacit, Ze dané oblasti systému by
vzdy mély predstavovat jednotky se samostatné udrzovanou bezpe¢nosti. Bude velmi obtizné vytvofit
néjakd jednoznacna pravidla vyzadovand pro prostiedky pro vytvaieni e-znacek, protoze technické
prostiedi riznych organizaci se mize velmi liSit a soustifedéni se na samotnou oblast e-znaceni
(znazornéné ikonou klice) nic samo o sobé nefesi. Bezpecny provoz uiadi s e-znackami dle obr. 2 je
zraly spiSe na bezpec¢nostni audit nez na vyhlasku.

E-znacka je pouzitelna i vjinych pfipadech nez jsou uvedené (napt. pro vystavovani certifikatd
certifikacni autoritou na zaklad¢ doslé a podepsané zadosti od registracni autority), zdsadné by se vSak
neméla pouzivat tehdy, kdyz do obsahu potvrzovaného dokumentu zasahuje vile urcité osoby (pouZit se
ma e-podpis), ale jen tehdy, je-li proces pln€¢ automaticky.

Novela piipousti u e-znacky jednu vlastnost, kterd u e-podpisu neni mozna — jako oznacujici osoba mize
byt uvedena i jen pravnicka osoba, nebo organizacni slozka statu. Zakon se zde pustil na velmi tenky led
— odpoutanim se od fyzické osoby se ztraci osobni odpovédnost a vznika jakasi ,,viile™ abstraktni osoby,
takova ,kolektivni® vile ale neexistuje ani de-facto ani de-iure. Obdrzim-li jednou napi. rozhodnuti
ufadu nebo usneseni soudu bez toho, aby bylo ziejmé, ktery ufednik/soudce zpravu vibec vystavil,
budeme blizko orwellidnsko-kafkovskému svétu. Pro komer¢ni subjekty nelze tento zptisob vyuziti e-
znacky vibec doporucit, nebot’ zplisob jednani a podepisovani za subjekt je dle obchodniho zakoniku
stanoven vzdy prostfednictvim fyzickych osob ze statutdrniho organu. Organizacni sloZky statu na tom
ve svych statutech a zakladacich listinach budou obdobné. Tato vlastnost ovsem dale hovoii pro to, ze
e-znacka je automatickd — zadna abstraktni osoba nemtize ru¢né€ vybirat ze seznamu potvrzovanych
Zprav.

Posledni specialitou e-znacky je to, Ze od nyngjSka pro piijemce nemusi byt v praxi jisté, zda pftijal
zpravou e-podepsanou, nebo e-oznac¢enou. U piijemce totiz rozliSeni spociva v tom, ze s e-podpisem je
pribalen kvalifikovany certifikat, zatimco s e-znackou kvalifikovany systémovy certifikat. Protoze vSak
v nejrozsifengjSim formatu S/MIME (v2) je certifikat nepodepisovany atribut, nemtize piijemce snadno
dokazat, ktery certifikat se zpravou ptijal. Pokud pak bude ¢asem vice akreditovanych PCS, muze se
prihodit, ze ke shodnému kli¢i a subjektu budou existovat oba zminéné typy certifikati zaroven. Zakon
tuto teoretickou eventualitu nevylucuje, pravni t€inky e-podpisu a e-znacky jsou v§ak mirné odlisné.

Charakter verejné listiny
ZoEP v §11 odst. 2 nyni zni:

Pisemnosti organii verejné moci v elektronické podobé oznacené elektronickou znackou
zalozenou na  kvalifikovaném  systemovém  certifikatu  vydaném  akreditovanym
poskytovatelem certifikacnich sluzeb nebo podepsané uzndavanym elektronickym podpisem
maji stejné pravni ucinky jako veiejné listiny vydané témito organy.

Toto ustanoveni mize zpusobit zmatky pti vykladu. Extenzivni vyklad by znamenal, Ze jakékoliv sdéleni
uradu elektronicky e-podepsané nebo e-oznacené bude muset byt povazovano za vetejnou listinu. UZsi
vyklad by naopak byl, Ze urad takto mize vydat, resp. za vetejné listiny od né&j byt povazovany, jen
takové elektronické pisemnosti, které na ufadé maji ziejmou analogii v klasické papirové forme.

V ceském pravnim tadu ma vefejnd listina dveé dilezité vlastnosti. Za prvé je pfi ptripadném jednani
(zejména soudnim) povazovan jeji obsah za pravdivy. Ditkazni bfemeno nepravdivosti leZi na t€ osobg,
kterd namitd opak. Za druhé je trestnim zakonikem chranéna pied padélanim, s moznosti odnéti svobody
az na 2 roky resp. az na 5 let. Priklady vetejnych listin jsou uvedeny v tab.1.
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Protoze extenzivni vyklad by znamenal bianco pravomoc, aby ufady vydavaly v rezimu vefejné listiny
naprosto cokoliv (co by nasledné muselo byt povazovano za pravdivé), a protoze existuji soudni judikaty,
které odmitly za vefejnou listinu uznat takovou (papirovou), kterd ,,jenom" neméla vSechny zakonem
predepsané formalni nalezitosti, klonim se k uz$imu vykladu. Tj. kazdy ufad by mél elektronicky
podepisovat/oznacovat v rezimu vefejné listiny pouze takové pisemnosti a s takovym obsahem, které jiz
vydava papirove.

Verejné listiny (obCansky soudni fad, §134):

- listiny vydané soudy CR

- listiny vydané statnimi orgény v mezich jejich pravomoci

- ovéiené kopie vefejnych listin (Ufedné&, notéfem, velitelem ndmofni lodi ...)

Verejné listiny, prohlasené zvlastnimi predpisy:

- notarsky zapis a jejich stejnopisy (notarsky fad)

- vypis z obchodniho rejstfiku (obchodni zkonik + ob&.soudni fad)

- vypis z katastru nemovitosti (katastralni zdkon 344/1992 Sb.)

- rodny, oddaci a imrtni list (zakon o matrikach)

- obcansky prikaz (zakon o ob&anskych priikazech )

- fidiésky prikaz (zakon o provozu na pozemnich komunikacich)

- cestovni pas (zakon o cestovnich dokladech)

- technicky prikaz (zakon o podminkach provozu vozidel na pozemnich komunikacich + vyhlaska o registraci vozidel
¢.243/2001Sb.)

- zbrojni prukaz (zakon o zbranich 119/2002 Sb.)

- vojenska knizka (branny zakon)

- osvédéeni o zaniku branné povinnosti (branny zakon)

- povolavaci rozkaz (branny zakon)

- protokol o Ustnim jednani v dafovém fizeni (zakon o spravé dani a poplatkd 337/1992 Sb.)

Tab 1— Priklady verejnych listin z ¢eského pravniho Fadu

Dokonce tam, kde piedpis upravuje formu veiejné listiny explicitné jako jasné ne-elektronickou, nelze
dle mého nazoru ani podle ZoEP vydat jeji elektronicky ekvivalent. Napft. jen tézko si predstavit, ze byste
na zaklad€ odstavce z novely ZoEP mohli ziskat elektronicky ob¢ansky prikaz a nosit si jej s sebou na
disketé (vcetné fota v digitdlni podob¢). V téchto piipadech je pravdépodobné, ze dil¢i zdkon pro
jednoznacnost piesné urci, jaké vlastnosti elektronickd varianta vetejné listiny ma mit (napf. nemoznost
kopirovat elektronicky obcansky prikaz apod).

Druha potiz elektronické vetejné listiny je v dobé€ trvani jeji platnosti. Zatimco u papirové vefejné listiny
se mlcky predpoklada ,,vécna trvanlivost” (prakticky pfinejmensim viadu nékolika desetileti), u
elektronické vefejné listiny je realné pouze n€kolik rokl. Po par letech se desifrovaci vykon vypocetni
techniky zvysi natolik, ze aktualn¢ pouzivané algoritmy s kli¢i soucasné délky (napi. 1024 biti u RSA)
jiz nebudou povazovany za veérohodné. Obdobna potiz je s archivaci elektronicky podepsanych zprav
obecné. Tyto problémy jsou feSitelné u archivii uradi a firem, nicméné pro jedince bych zatim
doporucoval pouzivat elektronické vetejné listiny jen tehdy, kdyz se potiebuje jejich pohotové vyuziti
a nepredpoklada se zpétné prokazovani po dlouhé dobg.

Zmeény v oblasti CA

Hlavni zména je v §16 a tyka se uznavani zahranic¢nich kvalifikovanych certifikatli od CA, usazenych
v EU, popft. i mimo EU. Z hlediska hlavni Gpravy pro ,,uznavany podpis* se ov§em nic nemeéni. Pokud se
cizi CA nenecha akreditovat u MICR, je vam jeji zahrani¢ni certifikat pro styk s Geskymi ufady stale
zhola k ni¢emu. Zména vSak spociva v tom, Ze takova cizi CA o akreditaci pozadat jiz mize.

Uprava povinnosti CA vydavajici kvalifikované certifikaty se rozsitila a zptesnila. Pfitom byla rozd&lena
mezi zakladni §6 a novy §6a. Adekvatné tomu byly pfidany samostatny §6b pro povinnosti pti vydavani
kvalifikovanych systémovych certifikat a §6¢ pro kvalifikovana ¢asova razitka. Obdobné se rozpitvaly
i naroky na akreditované PCS.
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Prostredky pro bezpeéné vytvareni/ovérovani e-podpisu

Pouzivani bezpecnych prostiedkii pro vytvareni e-podpist je dale jen dobrovolné, nebot’ uznavany
e-podpis jejich vyuziti nevymaha. Nicméné je doporucenihodné, aby se uZzivatelé¢ o takové prostiedky
zajimali a pokud mozno je vyuzivali (stru¢né: bezpecna Cipova karta/token v bezpecné CteCce
v bezpecném operacnim systému).

Novela ZoEP nicméné zatadila vydej (rozmé&j prodej) téchto prostiedkd mezi ,,kvalifikované certifikacni
sluzby®, tj. jejich prodej je vyhrazen kvalifikovanym PCS. I kdyz pii prodeji a vydavani bezpecnych
prostiedkt musi byt dodrzena urcitd pravidla, ziizeni vlastni CA a vSech pravidel §6 mezi n€ rozhodné
nepatii. Jedna se o technicky i trzni nesmysl, ktery v praxi bude obchéazen tim, ze firmy budou prodavat
jen ,,bé&zné* prostiedky pro vytvaieni e-podpisu, jez nékdy mozna budou diky jejich vyssi konkurenci

e 4

Podrobnosti upravuje §17 a provadéci predpis. Zajimavé je, ze dosavadni predpisy (véetné evropskych)
si prili§ nevi rady s tim, jak prostifedek pro bezpecny e-podpis vymezit. Prvotni ZoEP jej definoval spise
jako jednoucelové zafizeni pro zobrazovani a e-podpis, novéjsi vyhlaska 366/2001 spise jiz jen jako
¢ipovou kartu.

Vypusténé casti

Témér zadna povinnost nebyla ze zdkona vypusténa, vzdy pouze doslo k preformulaci, nebo pfesunuti do
jiného paragrafu nebo odstavce.

vvvvvv

o akreditaci kombinovat tuto ¢innost pouze s notarskymi, advokatnim popft. znaleckymi sluzbami. Na
druhé stran€ neni zcela ziejmé, zda se tim i do oblasti kvalifikovanych PCS ndhodou nepftipustily
i organizacni slozky statu popf. vefejné samospravy, coz by byl pomémé nesystémovy konkurencni
prvek. Reditel odboru e-podpisu Ing.Hobza uvadi, Ze nikoliv, protoze format identifikace
kvalifikovaného PCS nepiipousti tyto formy organizaci. Jako nekvalifikované CA vsak plisobit mohou a
nejspis je to spravné.

Byla vypusténa povinnost kvalifikovaného PCS zvetejiiovat vydané certifikaty, PCS je bude zvefejnovat
jen se souhlasem certifikovaného. Toto opatfeni chrani soukromi udajii v certifikatu (napt. e-mail adresa,
zamysleny identifikator), ovSem jen mirné, nebot’ tato data se stejné dostanou do rukou vsech osob,
kterym kdy zaslete sebemensi e-podepsanou zpravu.

Koneéng, akreditovany PCS jiz nemusi mit nutné sidlo v CR (ale bude dobie, bude-li je mit v EU).
Provadéci predpisy

MICR je novelou zmocnéno k vydani provadécich vyhlasek, které rozvinou:

e Cinnosti kvalifikovaného PCS souhrnné a zv1ast’ pak pii vydavani kvalifikovanych certifikata,
kvalifikovanych systémovych certifikatl a kvalifikovanych ¢asovych razitek.

e  Strukturu tdaji, na zaklad¢ kterych je mozné osobu jednoznacné identifikovat (dle pfipravované
vyhlasky by jimi mé&l byt identifikator MPSV — viz kritiku tohoto piistupu v EW 4/2003).

e Nalezitosti prostifedktl pro bezpecné vytvaieni/ovéfovani e-podpisu.

e Nalezitosti prostfedktl pro vytvareni e-znacek.

e Nalezitosti elektronickych podatelen.

Tzn., Ze nejen vznikl vétsi zakon, ale 1 doposud jedina provadéci vyhlaska 366/2001 Sb. bude nahrazena
kupou jinych, celkové delsich. Odpadne vSak jeden standard ISVS pro e-podatelny.

Wj Odbor e-podpisu na MICR
piwww.vke.czitema_ep.ntm KMENT Consulting

Tab 2 - Odkazy k e-podpisu v CR
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http://www.vkc.cz/pdf/JednIDseSoukromim.pdf
http://www.micr.cz/epodpis/default.htm
http://www.vkc.cz/tema_ep.htm

Clanek: Velké novela zakona o elektronickém podpisu Verze z: 23.zafi 2003

Novela ZoEP vysla jako zakon 440/2004 Sb. Aktudlni uplné znéni ZoEP naleznete v zakoné
486/2004 Sb., nebo na druhém odkazu v tab. 2, véetn¢ barevného vyznaceni novych a zménénych pasazi.

CA - certifika¢ni autorita (~ PCS)

ISVS - Informaéni systémy verejné spravy

MICR - Ministerstvo informatiky CR

MPSV - Ministerstvo prace a socialnich véci CR

PCS - Poskytoval certifikacnich sluzeb (~ CA)

PKI - Infrastruktura s vefejnym klicem

PKIX — Normotvorna skupina pro internetové standardy v oblasti PKI
RFC - Zkratka nazvu internetovych specifikaci, nasledovana Cislem
RSA - Algoritmus PKI pro elektronické podpisovani

SSL - Secured Socket Layer

UOOU - Utad pro ochranu osobnich tdajti

ZoEP — Zakon o elektronickém podpisu

Tab 3 — Pouzité zkratky
Zaveér
Na novele je patrny vliv pfipominek nékterych utadi, certifikaénich autorit a pravnika. Autofi se na
e-podpis ale nepodivali o¢ima bézného uZzivatele, aby zakon byl pro né¢j jasny, bezesporny a snadno
pochopitelny. Pfes svou obsahlost novela bohuzel neodstraniuje vSechny kontroverze, naopak nechténé

zavléka i nové, vyse probrané. Novela vSak nespoutava oblast e-podpisu piilis restriktivnimi pozadavky —
vysledny efekt bude jesté zalezet na obsahu provadécich piedpist a celkoveé bude doufam spise pozitivni.

Autor je konzultant elektronického podpisu

kontakt: vke.cz/email
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