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Jednoznacna identifikace se zachovanim soukromi
Vojtéch Kment — vyS$lo 31.1.2003

Uvadeni identifikatorii v certifikatech verejného klice u elektronicky podepsanych
zprav je technicky lakavé a zdaroven prdavné a bezpecnostné nezddouci i uzivatelsky
nepraktické. Dvé popisovana teSeni pouzivaji unikatni identifikdatory vydavané
riznymi organizacemi nezavisle na sobé, bez uvadeni do kvalifikovanych certifikatii.
Metody  zajistuji plnou automatizaci zpracovani elektronicky podepsanych
dokumentii i pravni jistotu spoléhajici strany pri omezeni rizik naruseni soukromi
podepisujicich, hladsi pracovni procesy a malé naklady.

Tuzemsky kvalifikovany certifikat vefejného klice (dale podpisovy certifikat) vydany akreditovanym
poskytovatelem certifikacnich sluzeb (certifikacni autoritou, dale CA), ureny pro oveéfovani
elektronickych podpisti, miize ze zdkona o elektronickém podpisu (ddle ZoEP) obsahovat az tak malo
identifikace jako je jen jméno a pfijmeni osoby, ¢i jen pseudonym (vhodné pro podatelny uradi). Obcant
jména napt. Petr Novak jsou v CR stovky, mnohonasobné mohou byt i certifikaty vystavené napf. na
,Ferda Mravenec — Pseudonym”.

CA sice uchovava dalsi informace o certifikovaném, udaje neuvedené v certifikatu tfetim stranam
poskytuje ale pouze na zadost soudu. Certifikovany si fidi své soukromi tim, které informace o sob& do
certifikatu necha vlozit. V pfipadé komunikace zaméstnanci firem jejich protéjskim identifikaci
usnadnuje povinné uvedeni rejstiikového ndzvu organizace v policku O (Organizace), popt. i OU
(organizacni jednotka), Title (funkce) a zejména adresa elektronické posty. Pti styku B2C mize byt
dostateéné zajisténi platby. Problém identifikace v§ak pretrvava u skute¢né masové automatizované
komunikace, jaké celi veiejna sprava ¢i velké e-businessy.

Nevhodné je pouziti rodného Cisla v certifikatu. Kéduje chranéné osobni udaje, existuji jeho duplicity,
u zaméstnance je nerelevantni a jako spolecny identifikator usnadnuje spojovani databazi.

Identifikator MPSV

Ministerstvo prace a socialnich véci CR (MPSV) nalezlo feseni v dohodé s CA, jeZ do vydavanych
certifikatd voliteln& uvadi identifikdtor MPSV (viz pbr. 1)), jednozna¢né identifikujici osobu v ramci IS
MPSV. Bez identifikatoru se komunikace s osobou odmitne.

Metoda nicméné skryva nevyhody, jez se oziejmi piedstavou, ze by stejné postupovalo vice tradi:

1. Certifikaty se neustale budou dopliiovat o dalsi identifikatory. Tzn. vydavani stale novych
podpisovych certifikati (po 700,- K¢), dle platné certifikacni politiky vzdy k novym
podpisovym kli¢im. Soucasné certifikaty, platné i zneplatnéné, vedou i k nepiehlednosti
a nesnadnosti komunikace dané osoby i jejich protejska.

2. Podpisové certifikaty jsou vefejné, identifikatory se kompromituji.

3. Uzké propojeni systémi na jednu CA podvazuje konkurenci certifikatort.

Zajemce by si teoreticky mohl nechat vytvotit identifikatory pro vSechny urady pfedem (nejpozdéji pii

certifikaci), v praxi je to nerealistické. Druhd potiz je zasadni - identifikatory Gradd by v certifikatu
vytvotily "superID", sice nevyznamové, jeho vetejnost ale uto¢nikiim usnadni spojovani databazi.
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X.509v3 Kvalifikovany certifikat

Verze z: 10.ledna 2003

Sériové
CISIC,)_ T——— ) Version: 3(0x2)
certifikatu Serial Num 10000109 (0x9896ed)
SignatureAlgorithm: shalwithRSA..
Vydavatel Issuer: CN=CA - PSEUDONYM
certifikatu €=Cz, L=Praha, ,
O=Certifikaéni Autorita a.s. Certifikované
validite. (podepisované)
i , alidity: ..... Ao
Cemﬂkovany Subject: CN=Petr Novéak Udaje
subjekt c=cz
(osoba) | ...
SubjectPublicKeyInfo: ......
Verejny kli¢ —4——p - -<vefejny klié>.
Certlflkovaného .................. V t . )
subjektu | e ytvofeni
podpisu
Alternate Name: MPSV=9876543210 certifikaéni
Identifikétory —» UR=54564564564 autoritou
SUbjektu pro Si t Al i thi halwithRSA
rizné Grady ignatureAlgorithm: shalwi ..
(napf. MPSV) I gignacure: o oooovo .
.<podpis certifikatus. -

obr. 1 - Kvalifikovany certifikat obsahujici identifikator
MPSYV v alternativnim jménu subjektu,
nepraktické a bezpe¢nostné nevhodné reseni

Identifikaci se snazi fesit i do lonska novela 226/2002Sb. ZoEP ptidanim:

$11 ...Pokud je zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikaté uzivian
v oblasti orgadnii verejné moci, musi kvalifikovany certifikat obsahovat takové udaje, aby
osoba byla jednoznacné identifikovatelna.

Paradoxné, ,takové tidaje” jsou obsazeny od certifika¢niho pravéku. Dvojice vydavatel a sériové Cislo
(Issuer+SN) unikatné identifikuje certifikat a potazmo osobu (pravost Issuer se zjisti ovéfenim podpisu
CA). Zahrnuti identifikatoru MPSV aj. situaci z technického ani zdkonného hlediska nezlepsi, vznika
nadbyte¢na identifikace. MPSV si sice se svym identifikatorem poradi snadnéji, certifikovani ale budou
zakouset uvedené nevyhody.

Pritom dostacuje, aby se vytvofilo ,.spojeni“ mezi podpisovym certifikatem a identifikatory. ZoEP
vytvareni odkazi na podpisovy certifikat nijak neomezuje. Nasleduje popis 2 takovych metod.

Reseni 1: Atributové certifikaty

Atributové certifikaty se liSi od znamych podpisovych certifikatl tim, Ze neobsahuji vefejny kli¢
certifikované osoby, ale jiné jeji ovéfené udaje (atributy). Atributovy certifikdt mize napf. obsahovat
dispozi¢ni prava, role, funkce apod., zde identifikator osoby u ur¢itého titadu. Postupy CA pii ovéfovani
mohou byt stejné piisné jako u kvalifikovanych certifikatd, tj. shodné divéryhodné. Prvni vyhoda je, ze
atributové certifikaty lze vydavat v ¢ase postupné, pied zahajeni komunikace s dal§im Gfadem, piivodni
podpisovy a piedchozi atributové certifikaty jsou zachovany. Odpada shanéni mracna dokladt pii prvni
certikaci. Druhd vyhoda je soukromi — atributovy certifikdt mize byt u CA nevefejny (Ize se doptat
pouze na stav platnosti) a certifikovany ho poskytuje jen vybranym protéjsktim dle svého uvazeni.

Atributovy certifikat se odkazuje na podpisovy certifikat, je podepsan CA, nejjednoduse;ji tou, jez vydala
podpisovy certifikat, obecné i jinou. Pfi vhodné certifikacni politice vydavani kvalifikovanych certifikatt
muze byt atributovy certifikat pouzit i s pozdéjsimi podpisovymi certifikaty, tj. byt vystaven na delsi
dobu Zivotnosti.

Atributové certifikaty zminuje jiz X.509v3 z roku 1997, do médy se dostavaji az nedavno, viz Cerstvé
dokumenty ETSI 102 044 nebo RFC 3281.
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X.509v3 Kvalifikovany certifikat

Version: 3(0x2)

Serial Number: 10000109 _(0x9896ed)
SignatureAlgorithm: shalwlIshRSA..
Issuer: CN=CA - PSEUDONYM

Odkaz

certifikat
klice

na plvodni

Verze z: 10.ledna 2003

Atributovy certifikat (X.509v3)

Version: 3 (0x2)
Subject (BaseCertificatelID):
Issuer: CN=CA - PSEUDONYM
C=CZ, L=Praha

C=CZ, L=Praha, e
O=Certifikaéni Autorita a.s.

Validity: .....
Subject: CN=Petr Novak
C=CZ

SignatureAlgorithm: shalwithRSA..

Signature:

Verfejna informace

O=Certifikac¢ni Autorita a.s.
Serial: 10000109

Issuer:

Attributes: MPSV=9876543210

SignatureAlgorithm: shalwithRSA..

Signature:

..<podpis certinfikatus>..

Identifikator subjektu
pro jeden &i vice uradl

Nevefejné informace

obr. 2 Identifikator vloZeny do atributového certifikatu,
které mohou byt chranéné a neverejné

Reseni 2 — Certifikace notafi

Analogii atributovych certifikati mohou spravovat i samotné ufady. Protoze Casto nedisponuji siti
pobocek, v nichz by mohly odpovédné samy ovétovat, mohou vyuzit sluzeb klasickych notarstvi. Staci,
aby zvlastni aplikace vhodnym zptisobem uzivateli vytiskla pismem fonty OCR nékolik jeho udaju:
identifikaci, z podpisového certifikatu zejména Issuer+SN a kyzeny identifikator organizace. Dokument
muze byt pro vyssi bezpe€nost a integritu digitalné podepsan nebo hasovan (has ¢i podpis vytistén),
predevsim viak bude klasicky podepsan u notéte (30,- K&) a zasldn béznou postou (viz pbr. 3].

X.509v3 Kvalifikovany certifikat

Version: 3(0x2)
Serial Number: 10000109_(0x9896ed)
SignatureAlgorithm: shalwit{hRSA..
Issuer: CN=CA - PSEUDONYM
C=CZ, L=Praha,
O=Certifikaéni Autorita a.s.

Validity: .....
Subject: CN=Petr Novak
C=Cz

SignatureAlgorithm: shalwithRSA. .

Signature:

Verfejna informace

Papirovy formular
pro skenovani

Prohlgseni o MPSV identifikétoru

S:';%f/ odni udivatele X509 certifkitu. Identifikator
certifikat B subjektu
klice Pouzivam certifikat: pro ufad
\ssuer: CN=CA - PSEUDONIW
C=CL, \=Praiva

Q=Cerifkatn hutetita 2!

etk AV

aidentifikator NPSV=0876543210
Vlastmorucni Podpiis

Ovéreni podpisu
notgrem nebo
avecnin dizotn

Neverfejné informace

obr. 3 Identifikator zaznamenany na formulari s notarsky ovéfenym
vlastnoruénim podpisem, formular po naskenovani archivovan
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Utad dosly papirovy dokument naskenuje a po provedeni funkce OCR ziska spojeni z &isla certifikatu na
svij identifikator, jez ma opieno o notafem ovéfeny podpis osoby, tj. silngjsi oveteni, nez se vyzaduje
v 99% ptipadech styku se statni spravou. Metoda ma stejné vyhody jako prvni, navic neni tieba ¢ekat na
ustaleni formath atributovych certifikatl v implementacich a bude kompatibilni s podpisovymi certifikaty
mnoha CA. Ovéiované podpisy rovn€z maji v ceském pravu své pevné zakotveni, praxi i rozvétvenou sit’
notait i jinych ovéfovateld. Utad miize i vydat atributovy certifikat jako v prvnim feSeni a zaslat jej
uzivateli elektronicky.

Autor je konzultant elektronického podpisu

http://www.vkc.cz|
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